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Resumo do Relatério de Graduacao do curso de Engenharia de Computacao da disciplina
Relatério de Graduacdo, como parte dos requisitos para a obten¢do do titulo de Engenheiro de

Computagdo pela Universidade Federal do Rio Grande do Norte.

FREDERIKO S. L. N. DE ARAUJO

PAPILIOXP - UMA EXTENSAO DO

ALGORITMO CRIPTOGRAFICO PAPILIO

Orientador: Benjamin Callejas Bedregal

Co-Orientador: Ivan Saraiva Silva

Desde as eras mais remotas, o homem sempre teve a necessidade de guardar sigilo em
determinados contextos: segredo de estado, contrabando de informa¢do, manobras militares,
transacdoes comerciais, etc. Nestas situacdes sdo utilizadas técnicas criptograficas como a
esteganografia, utilizacdo de cédigos e a composicao de cifras, afim de que a informacgao de
cardter sigiloso fosse protegida. No século XXI o uso da criptografia é mais presente e
difundido, devido ao uso extensivo que fazemos dos meios de comunicacdo: telefonia celular,
comércio eletronico, assinatura de servicos oferecidos via satelite, etc. No ano de 2002 um
grupo de estudiosos do Departamento de Informdtica e Matemética Aplicada (DIMAp) da
Universidade Federal do Rio Grande do Norte (UFRN), Natal, Brasil, propuseram um algoritmo

Criptogréfico simétrico em blocos que usa Rede de Feistel para codificagdo dos blocos. Este



algoritmo tem o nome de Papilio e € baseado nos principios da decodificacdo Viterbi e na
codificagdo Convolucional, processando blocos de comprimento 64 bits e trabalhando com
chaves criptograficas de comprimento 128 bits. O presente trabalho propde uma extensao ao
algoritmo Papilio de forma a adicionar-lhe a capacidade de variar o modo como cifrar os textos
dependendo do texto o qual se estd cifrando e de maneira que atinja os melhores indices
criptograficos possiveis, afim de que seja aumentada a dificuldade de se conseguir quebrar a
mensagem codificada. Para validar esta proposta de extensao feita ao Papilio foi construido um
grupo de ferramentas para a andlise de textos criptografados dentre as quais se destaca um
bench-mark chamado “mortalKombat”, para se fazer o comparativo entre algoritmos
criptograficos simétricos. Os indices usados para se medir a qualidade dos textos cifrados
foram; avalanche, difusdo e confusdo. O algoritmo resultante das extensdes feitas ao Papilio
recebe o nome de PapilioXP (Papilio eXtenso). Foi realizado um estudo comparativo entre o
PapilioXP e o padrdo criptografico da atualidade o Rijndael-AES (Advanced Encription
Standard), o qual em nossas andlises iniciais se mostra equivalente ao PapilioXP. Os testes
foram executados para os 4 modos de operacdo: ECB, CBC, CFB, OFB na configuragao de
chave com comprimento de 128 bits e bloco com comprimento de 128 bits para o Rijndael. Para
o PapilioXP a chave usada foi de comprimento 128 bits e bloco de comprimento 64 bits. Outro
estudo comparativo € feito entre o PapilioXP e o Papilio original, agora chamado de Papilio
Tradicional, para constatar se de fato houve ganho de desempenho no processo de cifra. Este

estudo mostrou que a melhoria da qualidade foi sensivel.
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Capitulo 1 — Introducao

1.1. Introducao

O Papilio é um algoritmo criptografico simétrico com chave de comprimento 128 bits que
codifica blocos de 64 bits baseado em rede de Feistel que usa como funcido de substituicdo o
Viterbi Modificado. A fun¢ao Viterbi Modificado € usada para a codificagdo de blocos na rede
de Feistel, cuja base € a Codificacdo Convolucional e a Decodificacao Viterbi. Papilio é fruto
do trabalho da dissertacdo de mestrado [RAM] defendida na UFRN. O presente trabalho é uma
extensdo dos estudos iniciados em [RAM], apresentando mudancas que conferem ao Papilio a
capacidade de variar a forma com que codifica um texto em funcao dele mesmo e ndo apenas da
chave criptogréfica. O trabalho aborda no capitulo II algumas técnicas basicas de criptografia
(cifra, esteganografia e cdigos), capitulo III, fundamentos da teoria do Papilio (Rede de Feistel,
cddigos Convolucionais, Decodificacdo Viterbi), é definida a funcdo de substituicdo usada na
Rede de Feistel; o Viterbi Modificado, fala-se sobre modos de operacdo dos algoritmos
Criptogréficos, ECB, CBC, CFB e OFB e por fim € apresentado o algoritmo Papilio. No
capitulo IV sdo apresentados os argumentos que justificam uma otimizacdo para ganho de
performance criptografica no algoritmo Papilio. Em seguida sdo feitas analises que comprovam
os efeitos da otimizag@o. No capitulo V sdo apresentadas modificagdes para conferir ao Papilio
maior versatilidade no processo de codificagdo. O algoritmo Papilio estendido recebe o nome
de: PapilioXP (Papilio eXtenso). E por fim no capitulo VI sdo mostrados indices que medem a
qualidade dos algoritmos criptograficos (avalanche, difusdo e confusdo) do PapilioXP e do
Rijndael(AES) nos modos de operacio ECB, CBC, CFB e OFB. Neste capitulo também foram
exibidos os indices de qualidade dos algoritmos nos quatro modos de operagao para comparagao

entre o PapilioXP e o algoritmo Papilio agora chamado de Papilio Tradicional.



1.2. Objetivo do trabalho

Este trabalho tem como objetivo conferir ao algoritmo Papilio a capacidade de variar a sua
configuracdo, mudando o modo como codifica um bloco a cada camada da Rede de Feistel com
o intuito de tornar a criptografia desempenhada por este mais forte, dificultando a quebra da

mensagem, e otimizar a sua estrutura interna, afim de produzir uma criptografia mais eficiente.



Capitulo 2 — Fundamentos

2.1. Criptografia

A palavra Criptografia provém do Grego Kpvantdg que significa oculto e ypdoewv que significa
escrita. Desde as civilizacdes antigas a criptografia tem sido associada a prote¢do de
informacoes de cardter militar ou politico. Sua histdria se divide em trés periodos: até a década
de 1940 era mais uma arte do que uma ciéncia, muitos dos algoritmos de encriptacdo nao
tinham muita fundamenta¢do matematica e nao possuiam uma formulagdo algébrica consistente.
Esta época é conhecida como criptografia pré-cientifica. A partir de 1948 com o surgimento da
Teoria da Comunicacdo por Shannon dar-se inicio a Criptografia Cientifica, que era mais
elaborada e baseada fortemente em conceitos matematicos. Em 1976 surge a criptografia de

chave publica, atribuida ao trabalho de Diffie e Hellman.

O organograma na figura 2.1 mostra as trés técnicas basicas que compde a criptografia nos dias

de hoje.

Criptografia

Cébdigos

Cifras

Esteganografia

Figura 2.1: Conjunto de técnicas Basicas que compdem a Criptografia




2.2. Codigos

A criptografia feita por cddigos € aquela onde o ocultamento do conteido da mensagem é
baseado no desconhecimento do significado dos simbolos empregados para se escrever a
mensagem criptografada. Um exemplo seria um recado gravado em uma secretdria eletronica

em lingua Tupi Guarani; pouquissimas pessoas seriam capazes de entender este recado.

2.3. Esteganografia

No decorrer da histéria, o desenvolvimento da criptografia deu-se paralelamente ao da
esteganografia. O objetivo da esteganografia ¢ esconder a existéncia da mensagem, mas
encontrando-se esta sempre no estado original. Um dos exemplos cldssicos da esteganografia é
atribuido a histéria de Histai®us que queria convencer Aristigoras de Mileto a revoltar-se
contra o rei Persa. Para passar a mensagem, aquele rapou a cabeca do mensageiro, tatuou a
mensagem no couro cabeludo e esperou que o cabelo crescesse. O mensageiro pode viajar sem

problemas e, quando chegou ao destinatério, rapou a cabeca.

2.4. Cifras

Segundo o diciondrio [GLO] a palavra cifra quer dizer: conjunto dos simbolos ou caracteres
convencionais de uma escrita que nao deve ser compreendida por todos. As cifras podem ser

divididas em duas classes: cifras por transposicao e cifras por substituicdo.



2.4.1. Transposicao

Na transposicdo as letras originais do texto sdo preservadas, existindo apenas uma troca das
suas posi¢oes. Por exemplo, a palavra RAPOSA pode ser codificada para PARASO. Porém,
para mensagens muito curtas, este método torna-se pouco seguro, ja que hd um niimero limitado
de formas para reordenar as poucas letras existentes. Uma das estratégias de transposi¢ao
sistemadtica € a cifra "em grade" (veja a tabela 2.1), em que a mensagem € escrita com letras

alternadas em linhas separadas.

M D M E S E P S
MUDAM-SE OS TEMPOS MDMESEPSUASOTMO
U A S OTM O

Tabela 2.1: Cifra em Grade

2.4.2. Substituicao

Na substitui¢do as letras do texto sdo trocadas por outras letras, nimeros ou simbolos. Por
exemplo, a palavra raposa passa a OVLMCYV. Um dos primeiros exemplos da substitui¢do acha-
se no Kama-Sutra, recomendando as mulheres que aprendam escrita secreta, de forma a
ocultarem as suas relagdes. Um dos métodos seria fazer pares de letras do alfabeto ao acaso e
substituir cada letra da mensagem original pelo seu par. Cada cifra por substitui¢io tem um
algoritmo e uma chave, sendo o algoritmo o método de cifragem (transposi¢@o ou substitui¢ao).
A chave define o alfabeto de cifra exato a ser usado para uma dada cifragem. Segundo o
lingiiista Auguste Kerckhoffs, a seguranga deve depender da chave e nao do algoritmo. Outro
exemplo cldssico € a cifra de César, onde o imperador se limitava a substituir cada letra da

mensagem pela terceira a sua frente no alfabeto.



Capitulo 3 - Codificador Papilio

3.1. Rede de Feistel

A rede de Feistel € uma seqiiéncia de operagdes sobre um texto com o objetivo de cifrar este. A
rede processa o texto em blocos em um nimero de interagdes previamente definido, veja sua
representacdo na figura 3.1, o bloco a ser codificado é dividido ao meio (Dy: direito, Eo:

esquerdo) que ird gerar um bloco cifrado que obedece as seguintes equagdes.

Ei =Di,
Di = Ei—l Xor F(Di_l, SCi)

Onde "i" representa o nuimero da interacdo da rede de Feistel, a funcdo "F" tem dois
argumentos; o primeiro ¢ um semibloco proveniente de uma interagcdo anterior da rede, o outro é
uma subchave criptografica, que € um bloco gerado por uma fun¢do de expansdo de chaves que
usa como argumento a chave criptogréfica.

A i1déia da rede de Feistel esta centrada na seguinte propriedade da fungdo Xor.

(A Xor B) Xor A =(A Xor A) XorB=0Xor B=B
(A Xor B) XorB=(B XorB) XorA=0XorA=A

Que em criptografia € utilizado como:

<Texto> Xor <Chave> = <criptograma>

<criptograma> Xor <Chave> = <Texto>



O que acarreta em:
<criptograma> Xor <?> = <7>
€ um sistema sem solucdo -- codificador ON TIME PAD.

Cada transformacdo na rede de Feistel preserva um semibloco, e codifica o outro semibloco
através do Xor deste e o resultado de uma fun¢do de substituicdo que usa como argumentos uma
subchave gerada a partir de um chave secreta e o semibloco preservado. O processo de
decodificacdo consiste em processar o texto da ultima camada para a primeira, usando as
subchaves também de forma inversa. Algébricamente a decodificacdo pode ser descrita pelas

seguintes equagdes.

Di=Eiy
E; = Djy1 Xor F(Ei41, Scy)

Plaintext |

s
Y
{ Ly | | Ry |
F "
"";;,_t_—i: K
2 ¥
Li=Rg | [ Ri=Lo® ARu.KD) ]
é:;;@g_;i_ 2
i %
| Ll | [ Re=Li ® fiR1.K2) |
LS, )
i .
| Lis=Ria l 1 Ris=L1a@fIR)5.K)5)|

o—le—t .

[Ris=Lis@®AR5.Ki6) | Lig=Ris ]
P e |

Figura 3.1: Rede de Feistel Codificando



3.2. Codificador Convolucional

Elias (1955), propds um codificador da categoria FEC, (Foward Error Correct) que insere
redundancia na mensagem afim de que possa ser corrigida em seu destino. Este codificador é
chamado de codificador Convolucional, pois o cédigo gerado € resultado da soma de bits da
mensagem original. Uma descricao do codificador Convolucional de uma arquitetura particular

€ o circuito 16gico abaixo.

0100
code generation
G, =111
Gg =101

AN

data d s
—_— 1 2 3 [ Xaie X

\
0110 it (0,00, (1, M), (0, 1} (0, 1)
x?[

\

Q parity bits

0111

Figura 3.2: Codificador Convolucional

onde temos um registrador de deslocamentos e duas portas Xor de mdaltiplas entradas. Para esta
arquitetura de Codificador convolucional as entradas das portas Xor podem ser ditadas pelos
polindmios geradores G; e G, cujo significado €é; se um coeficiente for Zero a célula do
registrador cuja ordem corresponde ao grau do coeficiente ndo participard da entrada da porta
Xor, mas se o coeficiente for Um a célula participard da entrada. Para que o processo de
codificacdo inicie € preciso atribuir um estado ao registrador de deslocamentos (carregar uma
palavra), depois disso o codificador opera sobre fluxo de bits que chegam continuamente na

entrada. Sua saida € representada pela concatenacao dos fluxos de X; e Xo.

O codificador também pode ser visto como uma mdaquina de estados (vide Figura 3.3). No caso
da Figura 3.2, o codificador tem trés células de memoria (células 1, 2, 3), para efeito dos nossos
célculos foram consideradas apenas as células 2 e 3, (qualquer outra combinacdo seria possivel)
logo temos quatro estados possiveis: 0, 1, 2 e 3. Inicialmente, através do carregamento do clear
do conteddo as memoérias 2 e 3, o codificador € colocado no estado 0. Se o primeiro bit de

entrada, que € armazenada na célula 1, for 0, o préximo estado permanecerd em 0, porém se for



1 ocorrerd uma transi¢do de estado, e o proximo estado serd 2. A tabela 3.1 exibe a transi¢dao

dos estados em fun¢do dos bits de entrada.

PROXIMO ESTADO, SE

ESTADO ATUAL Entrada = 0: Entrada = 1:
0 00 10
1 00 10
2 01 11
3 01 11

Tabela 3.1: Transicdo de Estados

Conforme a taxa de codificagcao (1/2), para cada bit de entrada existird 2 bits na saida. A tabela
3.2 exibe o estado atual da memoria do codificador e os simbolos de saida em funcdo das
entradas. Por exemplo, se o estado atual do codificador € O e na entrada tem-se um 0, as saidas
X, e X serdo 0, logo o simbolo de saida do codificador serda 00. Se o bit de entrada for 1, as

saidas X, e X; serdo 1 e o simbolo de saida 11. A tabela 3.2 exibe os simbolos de saida do

codificador de acordo com as entradas.

SIMBOLOS DE SAIDA, SE
ESTADO ATUAL Entrada = 0: Entrada = 1:
0 00 11
1 11 00
2 10 01
3 01 10

Tabela 3.2: Simbolos de Saida

A figura 3.3 exibe a representacdo da maquina de estados das tabelas 3.1 e 3.2. A tabela 3.3

contempla todos os dados do codificador exibido na figura 3.1.

011 0/01

Figura 3.3: Mdquina de Estados Finitos



ESTADO ATUAL | ENTRADA | SAIDA | PROXIMO
ESTADO

0 0 00 0

1 11 2

1 0 11 0

1 00 2

2 0 10 1

1 01 3

3 0 01 1

1 10 3

Tabela 3.3: Miquina de Estados do Codificador

Para o nosso codificador o fluxo de bit de entrada O 1 0 1 1 1 terd como saida os seguintes
simbolos: 00 11 10 00 01 10. A profundidade dessa codificacdo é Q=3, isto &, cada bit de
entrada influenciard em trés pares sucessivos de simbolos da saida. Portanto, para que o dltimo
bit de entrada influencie em trés saidas sucessivas, sdo necessarios mais dois simbolos de saida.
O processo de geracdo de mais dois simbolos é chamado flushing. O flushing consiste em
manter a entrada do codificador com 0 durante dois ciclos de modo a descarregar os flips-flops.

Desse modo o fluxo de bit na saida do codificador convolucional serda 00 11 10 00 01 10 01 11.
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3.3. Decodificador Viterbi

Um dos mais populares algoritmos para decodificacdo de cddigos Convolucionais € o algoritmo
Viterbi [JAM]. Ele pertence a classe dos decodificadores chamados de; Decodificadores de
Miéxima Verossimilhanga pois garante a maxima similaridade entre a cadeia codificada no
emissor e a cadeia decodificada no receptor. Devido a isso € grande sua robustez contra ruidos

incorporados a mensagem ao longo do seu trajeto da fonte emissora para o receptor.

Para um codificador Convolucional como mostrado na figura 3.2, podemos implementar um
decodificador de maxima verossimilhanca comparando-se as 2M seqii€ncias de saida (onde M €
o comprimento de um fluxo que sai de uma das portas do Codificador Convolucional) com
todos os 4(2™) caminhos possiveis que partem dos quatro nés (quantidade de simbolos que
podem sair por vez concatenando-se as saidas do Codificador Convolucional) e selecionando-se
a seqiiéncia de co6digo com a maior correlacdo cruzada. Este cdlculo é extremamente caro em
termos computacionais para um M grande e resulta em uma estrutura de decodificador bastante

complexa.

survivor path to node a

e .
8+2=10 time —

. A
weight ~ - -

Figura 3.4: Computagdo dos Pesos

O calculo da méxima verossimilhanca feita por Viterbi considera que cada um dos 4 nds possui
dois predecessor e ndo 4 e que somente o caminho que possuir a maior auto-correlagdo liga um
nd ao outro. Por exemplo, os caminhos que chegam ao no “a” podem ter pesos 10 ¢ 6 como
mostrado na figura 3.4. Em cada nd, o peso do caminho sobrevivente determina 0 novo peso.
Por exemplo, para tj o caminho “aa” adiciona um peso 2 ao peso 8 do né anterior. A adi¢do de
pesos pode ser computada pela correlacao dos bits codificados recebidos ry; € 123 com o bit de

paridade para cada transmissao pj; € py; para produzir wi = piiryi + Paili.
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A seguir dois exemplos de decodificacdo Viterbi; um para uma cadeia recebida sem corrupgdo e

outro para uma cadeia corrompida.

input data 0 1 1 0 1 1 0
node a a b d

L]

L~
Q
o

Figura 3.5: Decodificag¢@o Viterbi feita para uma cadeia sem erro

correct h ) )
starting true pat weight value at this node

state

a

" cCe
incorrect
starting
state d

®
—node with largest weight

0 0 0 0 a4 4 6 6
t= 0 1 2 3 4 5 6 7 8 time—»

Figura 3.6: Decodificag¢do Viterbi feita para uma cadeia com erro
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A tabela 4.1 exibe a uma méquina de estados finita que representa todas as transi¢oes possiveis
em funcdo da entrada do decodificador Viterbi. Note que as saidas geradas pelo codificador

Convolucional s@o as entradas do algoritmo Viterbi (veja a tabela ).

ESTADO ATUAL | ENTRADA | SAIDA | PROXIMO
ESTADO
0 00 0 0
11 1 2
1 00 1 2
11 0 0
2 01 1 3
10 0 1
3 01 0 1
10 1 3

Tabela 3.4: Maquinas de Estado do Decodificador
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3.4. Viterbi Modificado

A explicacido que segue foi uma adaptacio de [RAM]

O algoritmo desenvolvido por Andrew J. Viterbi foi proposto como solucdo para a
decodificagao convolucional. Os simbolos de saida da codificagao convolucional representam a
entrada para o algoritmo Viterbi. Portanto, o algoritmo Viterbi sé decodifica simbolos gerados
pela codificagdo convolucional. Na codificagdo convolucional a transi¢do de estado € rotulada
com os simbolos de saida (vide figura 3.3). A quantidade de transi¢cdes de cada estado (2") é
determinada pela quantidade de bits da entrada n. Assim, o algoritmo Viterbi s6 tratard a
quantidade de bits gerada na saida do codificador convolucional. Além disto, cada estado sé

tratard um subconjunto dos rétulos de transicdo, provocando, desta forma, uma limitagdo no

espaco de decodificacgdo.

O algoritmo Viterbi Modificado, inicialmente, adota os principios da Codificacdao
Convolucional (CC) e da Decodificagdao Viterbi (DV). A partir da defini¢do dos componentes
basicos do codificador: registradores de deslocamento e portas Xor, determinam-se 0s
polindmios geradores do par de bits da saida. Por exemplo, o polindmio gerador da saida X;, da
figura 3.2, é 111, e o da saida Xy é 101. Com os componentes basicos e os polindmios
definidos, a tabela da codificacdo convolucional é gerada. A quantidade de estados que
comporao a tabela dependerd do parametro m do codificador. Para o codificador figura 3.2 ,0
valor de m, a quantidade de memorias consideradas para o cdlculo dos estados de codificagao €
igual a 2, as células 2 e 3, logo a tabela terd quatro (2%) estados possiveis. A tabela 3.1 exibe os
valores de saida e de proximo estado, caso as entradas sejam O ou 1, para todos os estados
possiveis do codificador da figura 3.2. O erro no algoritmo Viterbi surge toda vez que o rétulo
de entrada nao pode ser tratado pelo estado atual. A execucao do algoritmo Viterbi Modificado
inicia-se no estado 0 e executa o algoritmo Viterbi, descrito na se¢@o anterior, até que um rétulo
de entrada ndo seja tratdvel no estado atual. A fim de tratar qualquer rétulo de entrada,
independentemente do estado atual, gerou-se além da saida j4 existente (SO) mais uma saida
(S1). A saida SO representa o resultado do algoritmo Viterbi propriamente dito, ou seja,
corresponde a um conjunto de rétulos de saida, um rétulo de saida para cada rétulo de entrada.
Para o exemplo de um decodificador Viterbi associado ao Codificador Convolucional da figura

3.2 cada par de bits de entrada (rétulo de entrada) gera um bit de SO (rétulo de saida). A saida
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S1 informa se cada rétulo de saida de SO foi obtido de acordo com o algoritmo Viterbi, ou se foi
obtida de forma especial (Viterbi Modificado). Em outras palavras, informa quando um rétulo
de entrada ndo era tratdvel pelo estado atual do polindmio gerador do algoritmo Viterbi. Quando
um rétulo de saida de SO € obtido de acordo com o algoritmo Viterbi a saida S1 gera o bit 0, do

contrario a saida S1 gera o bit 1.

A tabela 3.4 exibe a maquina de estados do Decodificador Viterbi para o codificador da figura
3.2. Para que seja possivel executar uma codificagdo a partir dos dados da tabela 3.4 ¢é
necessdrio que cada estado atual possa tratar todos os rétulos de entrada (00,01,10,11), caso
contrdrio a codificacdo ndo se processard. Por exemplo, se o estado atual for O e a entrada for
01, ndo tem como codificar este par de bits. No estado zero, segundo a tabela 3.4, somente 0s
pares 00 e 11 poderdo ser codificados para O e 1, respectivamente. A partir da tabela gerada
pela codificagdo convolucional, identifica-se os rétulos que poderdo ser tratados por cada
estado, acrescentando ao novo fluxo de saida (S1) a informacdo 0. Por exemplo, no caso da
tabela 3.5, os pares 00 e 11 sdo tratados pelos estados O e 1, neste caso, os fluxos de saida dos
respectivos pares receberdo a informacdo O na saida S1, enquanto a saida SO receberd o
resultado do algoritmo Viterbi. No caso dos rétulos de entrada que ndo podem ser tratados pelo
estado atual, a proposta apresentada nesta dissertacdo € que o rétulo nio tratdvel passe pelo
processo de codificacdo convolucional considerando isoladamente cada bit formador do rétulo.
Para o processo de codificagdo convolucional usa-se como estado inicial o estado atual. Nota-se
que a codificacdo convolucional vai gerar [s/n] de rétulos adicionais, sendo n/s a taxa de
codifica¢do convolucional. Com este procedimento os rétulos gerados podem ser tratados pelo
algoritmo Viterbi. A aplicacdo do algoritmo Viterbi geraria um rétulo de tamanho n para cada
um dos rétulos adicionais gerados. Entretanto o que interessa para a codificacdo € a geracdo de
um Uunico rétulo de tamanho n. A solug¢do adotada consiste em considerar, para compor o fluxo
S0, apenas o primeiro dos ['s/n | rétulos de tamanho n (o fluxo S1, nestes casos, e sO nestes casos
recebe o valor 1). Para a continuagdo do processo de codificacdo usando o algoritmo Viterbi
adota-se como estado atual o estado final do processo de codificacao convolucional, até que um
novo rétulo ndo tratavel seja encontrado ou terminar a codificacao.

Como exemplo de execucdo do algoritmo Viterbi Modificado, considerando uma taxa de 1/2,
tem-se: Seja o fluxo de bits 0011000001, nota-se que os dois primeiros rétulos de dois bits
podem ser tratados com o algoritmo Viterbi iniciando-se no estado O (zero). O terceiro rétulo,
entretanto, ndo pode ser tratado, pois, o estado atual, no momento de sua codificacdo € o estado

2 (dois), ver tabela 3.4. O processo de codificacao convolucional do rétulo ndo tratdvel resulta
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nos rétulos adicionais 10 e 11 e no estado final 0 (zero). O quarto rétulo € tratidvel, usando-se o
algoritmo Viterbi, pelo estado final do processo de codificagdo convolucional, resultando, apos
a aplicacdo do algoritmo de viterbi no estado atual 0 (zero). Mais uma vez nota-se, neste
exemplo, que o quinto rétulo ndo € tratdvel por este estado. Repete-se entdo o processo de
codificagdo convolucional, seguido de decodificagdo Viterbi, considerando-se apenas o

primeiro rétulo (de tamanho 1) da saida da decodificagcdo Viterbi.

Os fluxos de bit Sy e S; s@o independentes. Ao final da codificacdo os dois fluxos sao
concatenados, de forma a gerar um fluxo de bit de mesmo tamanho do original. Para o caso de
um algoritmo Viterbi Modificado, baseado no algoritmo Viterbi com os polindmios da figura

3.2,0 processo descrito acima pode ser simplificado usando-se a tabela 3.5.

ESTADO ATUAL | ENTRADA | SO | S1 [ PROXIMO ESTADO
0 00 0O 0
0 01 0 1 2
0 10 1 1 1
0 11 1 0 2
1 00 1 0 2
1 01 0 1 2
1 10 1 1 1
1 11 0O 0
2 00 0 1 0
2 01 1 0 3
2 10 0O 1
2 11 1 1 3
3 00 0 1 0
3 01 0O 1
3 10 1 0 3
3 11 1 1 3

Tabela 3.5: Méaquina de Estados - Viterbi Modificado
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3.5. Expansao de Chaves

O algoritmo Papilio utiliza uma chave de 128 bits, a qual gera 16 subchaves. As subchaves
criadas sdo armazenadas temporariamente em um vetor até que o processo de codificagdo do
bloco seja finalizado. Para geracdo das subchaves (vide figura 3.7), a tabela 3.5 de codificacao é
utilizada. O esquema de geracdo é o seguinte: as quatro primeiras subchaves, rotuladas SC1,
SC2, SC3 e SC4 sao geradas aplicando-se a codificagdo Viterbi Modificado na chave inicial de
128 bits, a qual gera dois fluxos de 64 bits. Os dois fluxos de 64 bits passam pelo mesmo
processo anterior e geram quatro fluxos de 32 bits que correspondem as quatro primeiras
subchaves. Para gerar as quatro subchaves seguintes, concatenam-se os quatro fluxos gerando
um s6 de 128 bits e aplicando-se todo o processo novamente até que gere mais quatro

subchaves. O esquema se repete até que, dezesseis subchaves sejam criadas.

€—128 bits—>

==

Viterbi
Modificado

<— 64 bits / \ 64 bits —>

Viterbi Viterbi
Modificado Modificado

I\ LN

<€— 32 bits —> (‘— 32 bits —) (‘— 32 bits —> (‘— 32 bits =

Figura 3.7: Expacao de Chaves
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3.6. Modos de Operacao

3.6.1. ECB - Eletronic Code Book Mode

No modo ECB o texto claro é dividido em blocos de igual tamanho, que sdo codificados
independentemente usando-se a mesma chave criptografica. A caracteristica de independéncia
entre os blocos codificados permite ao codificador em modo ECB por exemplo codificar uma
base de dados que € organizada em arquivos consultados de maneira aleatdria. A independéncia
entre os blocos também garante ao modo ECB robustez contra erros pois caso um bloco
apresente algum erro, sO ele serd prejudicado, e ndo toda a mensagem. A figura 3.8 ilustra os

esquemas do codificador e do decodificador no modo ECB.

o T R ] L]
“'Hﬂ ENRES
o i ) e R A

Figura 3.8: Esquemas do modo ECB
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3.6.2. CBC - Cipher Mode Chaing Mode

O modo CBC incorpora um mecanismo de retroalimentacdo ao cifrador de blocos, o que
significa que o bloco anterior influencia na constru¢do do bloco atual. Isso é conseguido
fazendo-se uma operagdo XOR entre o bloco da mensagem que se quer codificar e o dltimo
bloco cifrado obtido. Em seguida o bloco operado é codificado usando-se um codificador em
blocos. Para evitar o caso em que duas mensagens iguais que codificadas com a mesma chave
obtenham cifras iguais é usado um vetor de inicializacdo que pode ser um bloco aleatdrio
colocado no inicio da mensagem afim de influenciar na constru¢do de todos os blocos da
mensagem. O vetor de inicializagdo tem também a funcdo de emular o bloco cifrado anterior
que serd usado na constru¢do do primeiro bloco. A figura 3.9 ilustra os esquemas do codificador

e do decodificador no modo CBC.

|
P

(&) CBC Encryplion [b) CBC Decryption

Figura 3.9: Esquema do modo CBC
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3.6.3. CFB - Cipher Feedback Mode

O modo CBC apenas codifica ou decodifica corretamente se receber ou transmitir um bloco
completo de informacdo. Isto pode se converter em um sério inconveniente se o protocolo de
comunicacdo usado variar o tamanho do bloco de informacdo com o qual trabalha. A proposta
do modo CFB € trabalhar com uma quantidade de dados inferior ao tamanho do bloco.

O esquema usado para explicar o modo CFB pode ser visualizado na figura 3.10. Ele consiste
em uma fila de comprimento de um bloco que € a entrada de um cifrador no modo ECB. Esta
fila por sua vez € alimentada pelo produto do Ou-Exclusivo entre o semibloco de texto que se
deseja codificar e a saida do cifrador. Para o decodificador o esquema € similar, mas com a
diferenca de que os semiblocos que alimentam a fila s@o retirados do texto de entrada. Como no

modo CBC aqui também faz-se necessério pelas mesmas razdes um vetor de inicializagao.

|_ Sh.r-Flaq.smr Snit Register
Lastibyes '! L,aLIBhgﬂm ! ’J_’J
.l :" - ¥ __1’/’/-
KEY K '"|__ Eﬂcrﬂ:ﬂ F ¢ KEYK Encrypt |~
T
—
..el"-rl:scrh,qe| ;._ LeH-mestoyie k
- 1 K
_ 72
P ! € o3
1 ™~ |
(@) Ercapharmen) (b} Decpheing

Figura 3.10: Esquema do modo CFB

20



3.6.4. OFB - Output Feedback Mode

O modo CFB foi projetado para resolver o problema do desperdicio de banda do canal, mas
possui uma fraqueza: se um bloco transmitido apresentar algum tipo de erro na transmissao,
toda a mensagem decriptada no destino estard perdida. Em um ambiente com baixa taxa de erro
como uma rede de computadores essa limitacdo do modo CFB nio € critica. Porém quando se
trata de comunicacdes moveis, aonde o tempo de envio de um pacote € grande, cerca de 0,25s e
o sinal estd sujeito a interferéncias elétro magnéticas das mais diversas como; flutuagdes na rede
elétrica, uma outra transmissdo que esteja operando na mesma faixa de freqiiéncia, falha em
algum dos dispositivos de transmissdo enfim; a probabilidade de um pacote estd corrompido
nao € um fator que possa ser desprezado, o que torna bastante desejavel que a corrup¢ao de um
pacote no ato da transmissao ndo prejudique a decodificacdo dos demais blocos da mensagem.

7z

Para suprir essa deficiéncia do modo CFB a idéia inicial que se tem é a da remoc¢do do
encadeamento, mas esta abordagem seria ao custo de uma mesma mensagem encriptada com a
mesma chave sempre resultar em um mesmo criptograma. A solu¢do encontrada foi manter a
realimentacdo, mas de uma forma controlada a qual ndo sofresse influéncia alguma do meio
externo. Isso € implementado com uma pequena modificacdo na estrutura do modo CFB, onde o

bloco de entrada da fila que alimenta o cifrador de blocos € a sua prépria saida.

Shift Rﬂgiﬁl_.er N Zhit Regstar

. L) )
La:.'.uugn:ls____'lr e Lamﬂbmu e <
KEY K->  Enoypt |7 KEYK -1 Encrrpt j/
Left-mostbyle { kl’ | Latt-misd bata

S _I

O [

ﬂ

|3l Encigharmenl (b1 Deciphanng

Figura 3.11: Esquema do modo OFB
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3.7. Algoritmo Papilio

Para a encriptacdo de um texto o algoritmo Papilio se vale de uma rede de Feistel que usa como
funcdo de substitui¢do o Viterbi Modificado. A entrada de Papilio consiste em dois argumentos:
o texto que se deseja cifrar, e a chave criptografica. A primeira acdo de Papilio é submeter a
chave a um processo de expansdo de chave, que € a geragcdo a partir da chave ,128 bits, de 16
blocos de 32, visto na secdo 3.5. Em seguida o texto € dividido em blocos de 64 bits e cada um

deles € processado pela Rede de Feistel.

Procedimento Papilio (texto, cifra, chave)

Inicio
caracter bloco[BLOCO_PAPILIO];
caracter subChave[ROUND_PAPILIO] [HALF_BLOCK];

inteiro i;

ExpansaoChave (chave);
Enquanto (i < tamanho(texto)) faca
inicio
copia (bloco, texto[i], BLOCO_PAPILIO);

Feistel (bloco, subChave);

cifra := cifra + bloco;
i := 1 + BLOCO_PAPILIO;
fim

Tabela 3.6 Algoritmo Papilio
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O processo de decriptacdo € bastante similar, diferindo apenas em dois aspectos: o texto de
entrada é um texto anteriormente cifrado por Papilio e a Rede de Feistel processa da ultima
camada para a primeira para recuperar o texto original. Papilio foi implementado em linguagem
C nos quatro modos de operacdo: ECB, CBC, CFB e OFB. Para a computacao da fungdo de
substituicdo Viterbi Modificado é usada a representacao em forma de maquina finita de estados,

que € construida por uma rotina que implementa o Viterbi Modificado.
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Capitulo 4 - Otimizacao Papilio

4.1. Caracteristicas desejaveis em um algoritmo criptografico

Um algoritmo criptografico deve oferecer a maior dificuldade possivel a descoberta por
individuo ndo autorizado do conteido da mensagem cifrada. Os algoritmos da atualidade se

baseiam em trés critérios para atingir tal objetivo, sdo eles: avalanche, difusdo e confusao.

4.1.1. Avalanche

A avalanche diz respeito a influéncia que um bit da chave ou do texto claro tem no resultado do
processo de cifra. E considerado bom o algoritmo onde havendo modificacio de um bit na
chave ou no texto claro, influencie no estado de 50% dos bits do texto cifrado[RAM]. Essa
caracteristica torna dificil ao criptoanalista deduzir a chave ou o texto claro a partir do texto
cifrado, pois se ele erra em pelo menos um bit o texto cifrado que ele obtém é diferente do

cifrado do original em 50% dos bits.

4.1.2. Difusao

A difusdo € a destrui¢do da estatistica dos simbolos presentes no texto cifrado. Ela coibe o
ataque estatistico, que se baseia na idéia de que simbolos do texto cifrado tem freqiiéncia de
apari¢do similar aos simbolos do texto claro. Caso o texto claro seja proveniente de uma
linguagem natural, basta que o criptoanalista disponha de uma tabela da freqiiéncia natural de
aparicdo destes caracteres para fazer a correspondéncia um para um dos simbolos do texto

cifrado e do texto claro.
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4.1.3. Confusao

A confusdo € o qudo obscura a relacdo entre o texto claro e o texto cifrado. Quando um bit da
chave ou do texto claro € alterado o algoritmo que satisfaz a confusdo deve produzir um texto
cifrado com simbolos diferentes de quando nao lhe € alterado nenhum bit na chave ou no texto
claro. A confusdo € similar a avalanche, s6 que ela se preocupa com os simbolos gerados e nao

com o estado dos bits.

4.2. Motivacao para otimizacao

O algoritmo Papilio utiliza como fun¢do de substituicdo o Viterbi Modificado, que pode ser
visto como uma méquina de estados que € construida pelo algoritmo Viterbi Modificado o qual
tem como entrada um par de polindmios em nota¢do bindria. Os polindmios sdo entdo fator
determinante no processo de cifra influenciando diretamente nos valores dos indices de
avalanche, difusdo e confusdo. Para tornar o algoritmo Papilio mais eficiente fomos levados a
selecionar um conjunto de polindmios que confiram a Papilio bons indices criptograficos

contribuindo diretamente para tornar a criptografia produzida por ele mais forte.
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4.3. Procedimentos utilizados para otimizacao

4.3.1. Medicao da Avalanche, Difusao e Confusao

Inicialmente foram coletados indices de avalanche, difusdo e confusdo para 64 polindmios em
notacdo bindria. Para os testes de Confusdo e Difusdo foram usados 3136 caracteres de textos
em lingua Inglesa, mais precisamente um dos livros do projeto Gutenberg [GUT] onde foram
desprezados os primeiros 400 caracteres para a eliminacdo do cabegalho que contém a descri¢ao
de cada um. As chaves usadas nestes teste sdo geradas de modo aleatério, como também os

blocos de texto usados no teste da avalanche.

Para se medir a avalanche que € o percentual de bits alterados na saida do codificador quando se
altera um bit do texto de entrada, fez-se a média das distancias de Hamming entre o bloco de
texto encriptado a partir de um bloco de texto claro e o bloco provenientes da encriptagdo do
bloco de texto claro alterado em um bit em todas as possibilidades. Para se medir a difusdo, ou
destruicao da informacao estatistica dos caracteres do texto encriptado, foi calculado o desvio
padrao das freqiiéncias do conjunto de caracteres do texto cifrado. Para se medir a confusdo que
¢ a influéncia que um bit da chave ou do texto claro tem na formacao do criptograma foi usada a
média das distincias Euclidianas entre o texto encriptado do texto claro com uma chave e todos

os textos resultantes da encriptacdo do texto claro e da chave alterada em um bit.

Para a realizacdo destes testes foi implementado em linguagem C um programa chamado
“metrix”, cuja entrada € um arquivo que contém a descri¢cao dos textos que serdo utilizados no
teste (quantidade de textos, seu tamanho e seu path), e também a quantidade de avalanches que

serd feita por cada polindomio.

Como saida o programa retorna trés arquivos correspondentes a cada indice (avalanche, difusdo
e confusdo), cada linha destes arquivos tem um par de ndmeros; polindmio e indice obtido. Para
se permitir uma melhor leitura dos dados os resultados obtidos das medidas foram normalizados
de forma a ficarem entre zero e um. Apds a normaliza¢do o resultado dos trés arquivos foi
plotado em um tunico grafico onde o eixo horizontal corresponde aos polindmios e o vertical ao
valor normalizado do indice obtido. Vale ainda destacar que a curva relativa ao indice difusao

foi exagerada por um fator de 10x para que fosse possivel a sua visualiza¢do. Nas figuras 4.1-a
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e 4.1-b sdo exibidos os resultados dos indices avalanche, difusdo e confusdo para para dois

textos diferentes (torQ e torl respectivamente) no modo ECB.

4.3.1.1. Analise dos resultados (metrix)

Podemos observar que o indice avalanche, representado pela curva vermelha, para a grande
maioria dos polindmios atinge indice superior aos 45%, o que é bom pois estd préoximo do valor
tedrico de 50%. Constatamos ainda que a difusdo ndo ultrapassou os 4% (3% para a figura 4.1-a
e 3,7% para a figura 4.1-b) de desvio padrao o que demonstra que ndo hé relacdo estatistica
entre o texto claro e o criptograma. Para avalanche a grande maioria dos polindmios supera os
35% de dissimilaridade entre o texto cifrado com uma chave e o mesmo texto cifrado com a
chave alterada em um bit. Os dois graficos usam textos diferentes e chaves diferente, mas como
se pode ver os resultados sdo bastante similares para o conjunto de polindmios investigados.
Como ultima observacdo constatamos que o comportamento dos polindmios correspondentes a

metade direita de ambos os graficos exibe um resultado inferior comparada a metade esquerda.
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Figura 4.1-a: Avalanche, Difusao e Confusao no modo ECB
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Figura 4.1-b: Avalanche, Difusio e Confusdo no modo ECB
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4.3.2. Similaridade entre os Indices

Com base nos resultados obtidos nesta primeira andlise julgou-se por bem avaliar o
comportamento de Papilio para constatar se os indice obtidos podem ser sempre, ou em grande
maioria das vezes, conseguidos independente do texto e da chave criptografica, sendo ele
funcdo apenas dos polindmios. Para que isso fosse confirmado, foi desenvolvido um programa
chamado “similar” em linguagem C cuja entrada é um arquivo contendo informagdes sobre: a
quantidade de arquivos a serem processados, o tamanho deles, seus caminhos, a quantidade de
avalanches a serem feitas, e a quantidade de interagdes do programa. Para cada teste foram
processados 10 arquivos [GUT], que foram uniformemente distribuidos para o conjunto de
polindmios. O programa nada mais faz do que medir o desvio padrdao dos indices avalanche e
difusdo para 100 interacdes de todos os 64 polindmios. As chaves sdo geradas de maneira
aleatéria como também os blocos do teste avalanche. Optou-se por ndo medir a similaridade do
indice Confusao atingidos pé€los polindmios em virtude da execugdo do teste para Confusao ter
custo computacional elevado e pelo fato verificado nas curvas de indice feitas pelo programa
“metrix” ,figuras 12-a e 12-b, que o efeito Confusdo estd correlacionado com o efeito
avalanche, o que significa que a economia que estamos fazendo ndo representa prejuizo algum
na qualidade da andlise similaridade dos indices atingidos pélos polindmios geradores de
madquinas de estado Papilio. O programa “similar” gera dois arquivos de saida, um referente aos
desvios para o indice difusdo e o outro como os desvios referente aos desvios do indice
avalanche. O programa foi executado cinco vezes e as curvas foram plotadas todas em um
mesmo grafico para conferir se ha convergéncia de valores. Para cada execu¢do do programa foi

utilizado um conjunto de dez textos que nao foram usados nos outros testes.
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Desvio Padrao de 22 Polinomios para Avalanche modo ECE
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Figura 4.2: Desvio Padrao de 64 Polindmios do Efeito Avalanche no Modo ECB
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Figura 4.3: Desvio Padrao de 64 Polindmios do Efeito Difusdao no Modo ECB
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4.3.2.1. Analise dos resultados (similar)

O resultado que vemos nos grificos nos dd as seguintes certezas: o comportamento das
maquinas de Papilio é sempre o mesmo, pois as curvas provenientes de chaves diferentes e
textos diferentes apresentam desvios padroes muito baixos. No caso da Avalanche isso é muito
forte, por ela ser medida usando-se blocos aleatérios podemos afirmar que as curvas
apresentadas na figura 4.2 exibem o comportamento geral do Papilio para a avalanche. Para as
curvas exibidas na figura 4.3 os textos influenciam sobre o indice difusdo conseguido, mas a
variacdo € considerada pequena, pois valores de picos das curvas sao muito pequenos, inferiores
a 1%, o que implica que em termos de desempenho as mdquinas de estado Papilio se
comportam de maneira similar. Logo caso ela seja uma boa madquina, isto €, confere a
encriptacdo Papilio indices Avalanche, Difusdo e Confusdo bons, ela tem alta probabilidade de

sempre dar ao algoritmo um bom desempenho.
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4.3.3. Seleciao de Polinomios

A certeza do comportamento regular das maquinas de Papilio nos impulsioram a fazer mais uma
investigacdo: descobrir um subconjunto de Polindmios que confira a encriptacdo Papilio bons
indices criptogréaficos. Foi entdo escrito um programa chamado “torneio” em linguagem C para
fazer a selecdo de tais polindmios. Foi usado como critério de otimizacdo o indice Avalanche,
por ser barato em termos computacionais e por haver correlacao direta entre uma boa Avalanche
e bom indice Confusdo. Julgou-se por bem desprezar o resultado da difusd@o na escolha dos
polindmios bons, pelo fato dos graficos apresentados pelo “metrix” no que se refere a difusao
terem sido consideradas boas em geral para todos os Polindmios, préximas do limite tedrico de
zero, mesmo a parte irregular tinha um erro inferior aos 4%, o que o bom senso em engenharia
diz que € um erro aceitdvel estd na casa dos 3%. Para a selecdo dos Polindmios foram
considerados apenas os 32 primeiros pois de antemao sabemos que seu comportamento sempre
€ melhor do que os seus 32 subsequentes, como mostrado pelas curvas provenientes de
“metrix”. O “torneio”, implementou a estratégia de fornecer ao Papilio uma maquina gerada
pelo polindmio avaliado, e fazer uma série de 50 avalanches usando blocos e chaves geradas de
forma aleatéria. Em cada interacdo do programa marca ponto Polindmio que chegar mais perto
do valor ideal que é de uma Avalanche de 50%. Para se evitar que caissemos em um 6timo
local, um polindmio era considerado elegivel se marcasse 20 pontos, entdo ele era retirado do
torneio, € 0 programa continuava a processar sobre os demais, até que fossem selecionados oito
polindmios. Posteriormente o programa foi executado com uma entrada mais dificil, agora os
Polindbmios tinham que marcar 50 pontos para serem considerados eleitos, e o resultado se

repetiu. Os polindmios vencedores do torneio se apresentam na tabela 4.1.

O POLINOMIOS ELEITOS NO TORNEIO
14 21 22 23 28 29 30 31

Tabela 4.1 Polinémios Eleitos
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Capitulo 5 — PapilioXP

5.1. PapilioXP - Algoritmo Papilio eXtenso

Com os resultados obtidos nas se¢des anteriores apresentamos aqui uma proposta de extensao
para o Algoritmo Papilio visando uma criptografia mais forte compardvel a dos melhores
algoritmos existentes na atualidade, aumentando consideravelmente as formas com as quais ele

encripta um texto.

Na abordagem Tradicional do Papilio, trabalha apenas com uma méquina de estados e a usa em
todo processo. A mdquina usada para o Papilio Tradicional era a gerada pelo polinémio 61. A
proposta para PapilioXP é que se use um conjunto de maquinas de Papilio, mais precisamente 8
madquinas, as geradas a partir dos polindomios eleitos pelo programa “torneio”. Essas maquinas
sdo escolhidas a cada rodada da rede de Feistel, usando-se uma funcio de dispersdo dupla. A
razdo para o uso de uma fun¢do de dispersdo dupla € que elas retornam indices que sdo
equiprovaveis para um vasto conjunto de entradas, conforme [SZW]. As entradas usadas na
funcdo de dispersdao dupla sao o valor da rodada corrente e o semibloco que serve como entrada
para a funcdo de substituicdo na rede de Feistel. A estrutura de Feistel sempre garante o retorno
deste semibloco rodada a rodada o que significa que o algoritmo sempre acertard maquina de
estados que serd usada no processo de encriptagdo, e sempre acertard as maquinas para O
processo de decriptagdo. Outra modificagcdo € o estado inicial que a maquina de estados assume
na funcdo de substitui¢cdo Viterbi Modificado; na abordagem tradicional ela sempre usava um
valor fixo, (zero) para qualquer chave e em todas as situagdes. A modificacdo proposta € que se
aplique também uma funcdo de dispercdo para se determinar o estado inicial da funcdo Viterbi
Modificado. A func¢do de dispercao utilizada € a mesma para a sele¢do das maquinas de estado
nas rodadas da rede de Feistel, ele usa com entradas o bloco que serd processado pela fungao
Viterbi Modificado e um inteiro de valor constante para a aplicacdo. Esta modificacdo na
fun¢do de substituicdo nao lhe tira a condi¢do de funcdo, pois a funcdo de dispercao também ¢é
uma funcdo e sabemos da matemadtica elementar que a composicdo de fun¢des também € uma
funcdo. Essas duas modifica¢des conferem ao PapilioXP um versatilidade incrivel. Imagine na
abordagem tradicional usidvamos apenas uma funcdo de substituicio. Agora temos a
possibilidade de escolha de (4x8)'° possibilidades de fungdes de substituicdo o que nos dd um

total de 2*° escolhas para funcdes de substituicdo para a encriptacdo de cada bloco. O mais
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interessante € que essas configuracdes sdo feitas dinamicamente, em fung¢do do texto que se
quer codificar, o que torna a quebra de um bloco por andlise do texto codificado virtualmente
impossivel pelo fato do processo niao ser dependente apenas da chave criptografica, mas

também da propria mensagem que se deseja recuperar.
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Capitulo 6 — Desempenho do PapilioXP

6.1. Desempenho do PapilioXP frente ao Papilio Tradicional

Para comprovar o ganho de performance do PapilioXP em rela¢do a abordagem Tradicional de
Papilio foi confeccionado um programa chamado de “sheha” que mede a avalanche a cada
rodada, comparando os blocos gerados pela codificagdo de um bloco e do mesmo bloco alterado
em um bit no inicio. O valor mostrado no gréafico por rodada é o somatério das distancias de
Hamming entre todos os blocos possiveis gerados alterando-se um bit (s@o 64 possibilidades) e
o bloco original. “Sheha” também mede o Hamming Interno, que € o percentual de bits
alterados com relac@o ao bloco de entrada a cada rodada, ndo se fazendo alteracdo alguma no

bloco de entrada.

6.1.1. Analise dos resultados (sheha)

O gréfico que exibe o comparativo entre PapilioXp e Papilio Tradicional , figura 6.1, mostra
que a avalanche é progressiva rodada apés rodada e converge em ambos apds a sexta rodada.
Repare que a curva do Papilio Tradicional é majorada pela curva exibida pelo PapilioXP. Isto
implica PapilioXP tem um desempenho melhor em relagdo ao Tradicional, atingindo a
avalanche de 50% com menos rodadas. Para 64 blocos de 64 bits cada a Avalanche € atingida

quando o somatoério das distancias de Hamming € igual a 2048 bits alterados.

O gréfico que exibe o comparativo do Hamming Interno entre PapilioXp e a abordagem

Tradicional, figura 6.2, mostra que neste ponto eles sdo equivalentes.
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Comparativo entre Papilio Tradicional = Papliokp na Avalanche no Round para modo ECE
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Figura 6.1: Papilio Tradicional x PapilioXP na avalanche no Round no Modo ECB
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Figura 6.2: Papilio Tradicional x PapilioXP no Hamming Interno no Modo ECB
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6.2. Bench-mark do PapilioXP

Para sabermos de fato em que patamar esti o PapilioXP ndés o comparamos com o mais
eminente representante do estado da arte da criptografia simétrica que € o Rijndael, o padrao

criptografico de chave privada do século XXI.

6.2.1 O algoritmo Rijndael (AES)

Em outubro de 2000 o NIST (National Institute for Standards and Technology) anuncia
oficialmente a ado¢do do algoritmo Rijdael como novo padrdo Criptografico para emprego em
aplicag0es criptograficas militares culminando em um processo de mais de trés anos destinado a
proporcionar a comunidade internacional um novo algoritmo de criptografia, potente, eficiente e
facil de implementar. A palavra Rijndael usada para referenciar este algoritmo é um acronimo
formado pelos nomes dos seus autores, os belgas Joan Daemen e Vincent Rijmen. O critério de
escolha usado pelo NIST foi um concurso publico, onde o estudo, revisdo e avaliacdo foram
feitos por membros da comunidade internacional de criptografia. AES é um sistema de
encriptagcdo por blocos, projetado para manejar tamanho de chaves e de blocos varidveis, ambos
compreendidos entre os 128 bits e 256 bits. Realiza vdrias de suas operacOes internas ao nivel

de byte interpretando estes como elementos de um corpo de Galois GF(2%).

6.2.2. PapilioXP comparado ao Rijndael (AES)

PapilioXP foi comparado com o Rijndael nos modos criptograficos ECB, CBC,CFB e OFB,
usando chave de comprimento 128 bits. A implementagao usada do Rijndael foi a da biblioteca
criptografica crypto disponivel no site da organizacdo OpenSSL [OPE]. Para se efetuar a
comparacdo entre os dois algoritmos foi escrito um programa em linguagem C chamado
“mortalKombat” que tem como entrada um arquivo que diz quantos textos devem ser
processados, o seu tamanho, o caminho deles e a quantidade de avalanches que é executada. O
“mortalKombat™” aplica avalanche em 50 blocos sorteados aleatoriamente de comprimento 128
bits, pois esse é o tamanho minimo que o Rijndael trabalha, fazemos entdo com que PapilioXP
codifique dois blocos ao invés de um. Nos testes da Confusdo e da Difusao sao utilizados textos
provenientes do site Projeto Gutenberge [GUT]. As chaves para todos os teste sdo sorteadas de

maneira aleatoria.
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6.2.2.1. Analise dos resultados (mortalKombat):

PapilioXP x Rijndael(AES)

No que se refere ao indice Avalanche (o ideal € que se atinja 50%) vemos que o PapilioXP tem
desempenho praticamente o mesmo do que Rijndael nos modos ECB e CBC (figuras 6.3, 6.4).

Nos modos CFB e OFB ( figuras 6.5 e 6.6) podemos considerar um empate técnico.

No quesito Confusdo (ganha que tiver em torno dos 50%) a curva do Rijndael majora a do

PapilioXP, mas por uma diferenca muito pequena (ver figuras 6.7, 6.8, 6.9, 6.10).

No quesito Difusdo (ganha quem obter o menor indice) a disputa se deu na casa dos centésimos

(veja as figuras 6.11, 6.12, 6.13, 6.14) onde hora o PapilioXP ganhava, hora o Rijdael.
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Figura 6.13: PapilioXP x Rijndael - Difusdo no modo CFB
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6.2.3. PapilioXP comparado ao Papilio Tradicional

No intuito de constatar até que ponto as alteragdes incorporadas ao PailioXP valem a pena, ele
foi confrontado com o seu predecessor o Papilio Tradicional. O confronto foi da mesma forma

que o feito entre PapilioXP e Rijndael.

6.2.3.1. Analise dos resultados (mortalKombat):

PapilioXP x Papilio Tradicional

Para Avalanche vemos que o PapilioXP tem desempenho sensivelmente melhor do que o
Papilio Tradicional tendo um valor médio mais proximo do ideal de 50% de bits alterados nos
modos ECB e CBC (figuras 6.15, 6.16). Nos modos CFB e OFB (figuras 6.17 e 6.18) podemos

considerar um empate técnico.

Na andlise da Confusdo (ganha que tiver em torno dos 50% de dissimilaridade entre os textos) a
curva do PapilioXP majora a do Papilio Tradicional, mas por uma diferenca muito pequena mas

que nao pode ser desprezada (ver figuras 6.19, 6.20, 6.21, 6.22).
Na Difusdo (ganha quem obter o menor indice) o PapilioXP se mostrou forte em relagdo ao

Tradicional no modo ECB (veja figura 6.23). Regular no modo CBC e CFB (veja figuras 6.24,

6.25) e teve desempenho inferior ao Tradicional no modo OFB (veja figura 6.26).
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Figura 6.16: Papilio Tradicional x PapilioXP - Avalanche no Bloco no modo CBC
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Avalanche no Bloco no modo CFE
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Figura 6.17: Papilio Tradicional x PapilioXP - Avalanche no Bloco no modo CFB
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Figura 6.18: Papilio Tradicional x PapilioXP - Avalanche no Bloco no modo OFB
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Confusac no modo ECE

a.482 T T T T T T T

T
Fapilio®P
Fapilio Tradicional

H.398

8.396

B.394

B.392

@. 329

H.338

B, 386 1 1 1 1 | | | |

a 1 2 3 4 5 [ 7 2

Figura 6.19: Papilio Tradicional x PapilioXP - Confusdo no modo ECB

Confusac no modo CEC
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Figura 6.20: Papilio Tradicional x PapilioXP - Confusdo no modo CBC
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Figura 6.21: Papilio Tradicional x PapilioXP - Confusdo no modo CFB
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Figura 6.22: Papilio Tradicional x PapilioXP - Confusdo no modo OFB
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Difuszo no modo ECE
B.H26 T T T T T T

T
Fapilio®P
Fapilio Tradicional

8.825

B.824

B.823 [ =

g.@2z b

B.821 [ =

@.8z b

8.81%

B.818 [ =

B.017 1 1 1 1 1 1 1 1

Figura 6.23: Papilio Tradicional x PapilioXP - Difusdao no modo ECB
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Figura 6.24: Papilio Tradicional x PapilioXP - Difusdao no modo CBC
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Difuszo no modo CFE
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Figura 6.25: Papilio Tradicional x PapilioXP - Difusdo no modo CFB

Avalanche no Bloco no modo OFE
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Figura 6.26: Papilio Tradicional x PapilioXP - Difusdao no modo OFB
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Conclusao

A idéia de selecao de Polindmios do algoritmo Papilio, de acordo com os indices Difusio,
Confusao e Avalanche o confere uma sensivel melhoria em relacao a estes. Contudo a inovagao
principal incorporada ao algoritmo Papilio € o uso de um conjunto de fungdes de substituicdo
que sdo escolhidas a cada rodada na Rede de Feistel em funcdo do bloco que se quer codificar.
A escolha do estado inicial da funcdo Viterbi Modificado é também em fun¢ao do bloco que se
quer codificar na entrada. Isto conferem uma versatilidade enorme ao algoritmo permitindo que
se tenha a opg¢do de 2% funcdes de substituicdo diferentes para a codificagdo de cada bloco.
Com isso temos convicgdo de que o Unico ataque possivel para se quebrar a codificacdo de um
bloco feita por PapilioXP € a forca bruta, ja que a codifica¢do é fortemente dependente do texto

de entrada, que € o segredo que se quer descobrir.
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Trabalhos Futuros

Uma das extensdes propostas para Papilio é o nimero de rodadas variado, o que permite a se
optar por um processo de ciframento mais rdpido e com uma boa seguranca (aplicacdes
domésticas) ou um processo um pouco mais lento, mas com alto grau de seguranca (aplicacoes
comerciais e militares). Outra extensdo € a procura de outros conjuntos de miquinas de estado,
0o que pode resultar em Papilios personalizados ou Papilios mais fortes caso se amplie o
tamanho do conjunto de méquinas de estado que o PapilioXP gerencia. Por ultimo seria
interessante ao Papilio incorporar idéias inseridas pelo Rijndael como comprimento do bloco
varidvel e tamanho da chave varidvel, o que o tornaria extremamente versitil oferecendo uma

gama de opg¢des para operacao.
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