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A criptografia ¢ uma técnica basica no mundo digital que, apesar de essencial, ndo
resolve por si s6 o problema da seguranca. Existem varios algoritmos criptograficos
usados para proteger e-mail privado, arquivos de computadores pessoais, transagdes
bancarias eletronicas, garantir a autenticidade de dados e mensagens, entre outras
aplicacdes. Esta dissertacdo apresenta uma proposta de algoritmo de criptografia
denominado PAPILIO, cujo processo de codificacio baseia-se no algoritmo Viterbi. O
algoritmo Viterbi foi inicialmente proposto como uma solucdo para a decodificagdo
convolucional, desde entdo pesquisadores t€ém encontrado outras areas de aplicagdo para
o referido algoritmo. Para o algoritmo Viterbi ser utilizado na criptografia, foram
necessarias algumas modificagdes que deram origem ao algoritmo Viterbi Modificado.
PAPILIO ¢ um codificador de bloco (criptografa dados em blocos de 8 bytes) simétrico
(usa a mesma chave secreta para ambos criptagdo e decriptagdo) que usa uma chave de
128 bits e tem por objetivo a codificacdo de dados. Diferentemente de outros algoritmos

de criptografia que utilizam uma matematica avangada ou operagdes com matrizes de
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dados indexados (caixas-S), o algoritmo PAPILIO utiliza tabelas que além de serem
geradas de forma simples, podem ser livremente divulgadas. A utilizagdo do algoritmo
Viterbi Modificado confere ao PAPILIO as propriedades conhecidas como efeito

avalanche, difusdo e confusdo, desejadas em qualquer algoritmo de criptografia.
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This M.Sc. thesis presents a conventional encryption algorithm called PAPILIO
(Prepona, in english). PAPILIO is an symmetric (i.e. uses the same secret key for both
encryption and decryption) block cipher encryption algorithm. PAPILIO encrypts 64-bit
blocks of plaintext into 64-bit blocks of ciphertext. The key lenght is 128-bit. The
coding’s process is based in the Viterbi algorithm. The Viterbi algorithm was first
proposed as a solution to the decoding of convolutional codes, since then others
researchers have expanded for others areas. To use Viterbi algorithm in the
cryptography, some modifications were realized and the Modified Viterbi algorithm
was created. Unlike most cryptography algorithms that use advanced mathematics and
lookup table in S-boxes, PAPILIO uses tables created by the Modified Viterbi and it has
the desirables properties of any encryption algorithm: diffusion, confusion and

avalanche effect.
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Capitulo 1

Introducao

Ha muitos anos a humanidade utiliza cédigos para se comunicar. Entretanto,
quando o objetivo ¢ manter segredo, o codigo utilizado deve ser ininteligivel a terceiros.
A técnica de escrever de forma ininteligivel, ou seja, em cifras ou codigos chama-se
criptografia. O primeiro uso documentado da criptografia foi em torno de 1900 a.C., no
Egito, quando um escriba usou hieréglifos fora do padrdo em uma inscri¢do. Uma
técnica classica de criptografia é o codificador de Julio César de 50-60 a.C. [Stallings
98]. Ao longo da historia, muitas outras técnicas foram criadas com a finalidade de

manter a privacidade.

A criptografia exerce um papel importante na privacidade de informagdes
eletronicas contra diversos tipos de ameagas. A preocupagdo com a privacidade das
informagdes, estd cada vez mais em evidéncia. O crescimento dos sistemas
computacionais, € a interconexdes via rede tém aumentado a dependéncia dos usudrios
em relacdo aos dados armazenados nesses sistemas. Outro aspecto que gera
preocupagdo, além do armazenamento dos dados, € a comunicagdo (transmissao) desses
dados no sistema. Existem servicos, tais como autenticagdo, integridade, dentre outros,
que objetivam proteger os dados armazenados e transmitidos. Tais servigos utilizam
mecanismos de seguranga para atingirem seus objetivos. Um dos mecanismos mais

utilizados para fornecer seguranca ¢ a criptografia.

Um algoritmo criptografico constitui-se de uma funcao matematica bijetiva que
codifica e decodifica uma mensagem. Para uma maior seguranga os algoritmos

codificadores utilizam uma chave que pode assumir diferentes valores.

Esta dissertacdo apresenta um algoritmo de criptografia convencional ou de
chave privada denominado PAPILIO, o qual foi baseado no codificador Feistel, no

algoritmo de Viterbi e na Codificagdio Convolucional. O algoritmo de Viterbi deu



origem ao Decodificador Viterbi, que junto com a Codificacio Convolucional

constituem uma técnica de Corre¢do Antecipada de Erro.

Inspirando-se na trelica gerada pela Decodificagdo Viterbi, que sugere formas de
borboletas, o algoritmo proposto foi denominado PAPILIO. PAPILIO thoas brasiliensis
¢ o nome da espécie de borboletas muito comum no Brasil [Lasertogo 97] e em todo o

estado do Rio Grande do Norte.

Esta dissertacdo serd apresentada em seis capitulos. O capitulo 2 apresentara as
classes da criptografia, os principais algoritmos de cada classe, os principais tipos de
ataque aos sistemas criptograficos, bem como os modos de operagdo dos codificadores
de bloco. A secao 2.1 trard informagdes sobre criptografia convencional ou simétrica.
A se¢do 2.2 comentara sobre a criptografia assimétrica ou de chave publica. A secdo 2.3
comentara sobre o sistema criptografico hibrido e a se¢do 2.4. apresentard os principais
tipos de ataques aos sistemas de criptografia. Os modos de operagdo dos codificadores

em bloco serdo comentados na se¢ao 2.5.

O capitulo 3 apresentara as técnicas que compdem o sistema proposto. Esse
capitulo estard subdividido em duas se¢des. A secdo 3.1 tratard da técnica de
Codificagao Convolucional, enquanto que a se¢do 3.2 apresentara os pontos relevantes

da Decodificagdo Viterbi, no tocante a area em que serdo utilizados.

O capitulo 4 apresentara a motivagdo para utilizagdo do algoritmo de Viterbi em
criptografia, e as contribuicdes inovadoras desta dissertacdo. A primeira delas ¢ a
geragdo do algoritmo Viterbi Modificado, o qual gera tabelas de codificacao de dados.
A segunda é o desenvolvimento do algoritmo de criptografia PAPILIO baseado em

tabelas de codifica¢do geradas a partir do algoritmo Viterbi Modificado.

No capitulo 5, os resultados obtidos serdo apresentados, bem como a resisténcia
a ataques e a implementagdo do algoritmo PAPILIO. A conclusdo da dissertagio e as

propostas de trabalhos futuros fardo parte do capitulo 6.



Capitulo 2

Classes da Criptografia e

Principais Algoritmos

A criptografia ¢ uma das ferramentas mais utilizadas para fornecer seguranga. A
idéia ¢ permitir ao usudrio o uso privado de um conhecimento que torna a informagao

secreta, evitando que pessoas indesejaveis conhecam a informacao.

Segundo Bruce Schneier [SchneierO0], a criptografia ¢ um punhado de
acronimos que realiza vdrias tarefas de seguranga. IP Security (IPSec), por exemplo,
protege o trafego de IP pela internet, Secure Sockets Layer (SSL) protege as conexdes
da WWW, Pretty Good Privacy (PGP) e S/MIME protegem o e-mail de forma a impedir
que terceiros leiam o e-mail, bem como forjem um e-mail para que parega ter vindo de
mais alguém. Todos esses sdo protocolos. Para se montar esses protocolos, os
criptografos usam diferentes algoritmos: algoritmos de codificacdo, algoritmos de

assinatura digital, etc.

Um algoritmo criptografico ¢ uma fun¢cdo matematica usada para codificar e
decodificar informagdes. Em geral, os algoritmos de criptografia modernos — para
tornar a codificagdo realmente segura — utilizam uma chave, K. A chave criptografica

foi inventada pelo italiano Leon Battista Alberti em 1466 [Schneier00].

A criptografia moderna esta dividida em duas classes: criptografia convencional

ou simétrica, e criptografia assimétrica ou de chave publica.



2.1 Criptografia Convencional

A criptografia convencional ou simétrica recebe esta denominacao devido ao
emissor e receptor compartilharem a mesma chave de codificacdo/decodificacdo de
dados. Os algoritmos simétricos sdo utilizados mundialmente, os mais comuns sdo Data
Encryption Standard — DES [NBS 77] e DES triplo, RC5 [Rivest 94], International Data
Encryption — IDEA [Lai 90] e Blowfish [Scheneir 93].

A figura-2.1 exibe o processo de criptografia convencional. A mensagem
original ou texto claro ¢ convertido em um texto codificado através de um processo de
codificacdo. Este processo de codificacdo consiste de um algoritmo ¢ uma chave

compartilhada pelo emissor e receptor.

Chave Secreta compartilhada

“ ”

Transmissdo do
Texto Codificado

Texto) Py ——> — B
Claro Claro

Algoritmo de Algoritmo de
Codificagio Decodificagdo

Figura-2.1: Processo de Criptografia Convencional

As notacdes abaixo representam as funcdes de codificacdo e decodificacao,
onde E representa o algoritmo de criptografia, D o algoritmo de decriptacdo, P o texto

claro, C o texto codificado e K a chave.

(1) Ex(P)=C
(2) Dk (C)=Pe
(3) Dk (Ex (P)) =P

A notacdo (1) indica que C € o resultado do algoritmo de criptografia E dado o
texto claro (P) e a chave K. A notagdo (2) representa o processo de reversdo, cujo
algoritmo de decriptagdo D atua em C e gera P, através da utilizacdo de uma chave. Para

recuperacdo do texto claro a identidade (3) deve ser verdadeira.

A seguranca de um algoritmo nio deve estar baseada no segredo do algoritmo.

Se um algoritmo s6 for seguro se permanecer secreto, entdo ele s6 sera seguro até que



alguém utilize engenharia reversa e o publique [Schneier 00]. Os algoritmos publicos
sdo projetados para serem seguros, por isto ndo ha riscos em torna-los publicos. A
seguranca da criptografia convencional estd na chave. Um intruso conhecendo os
algoritmos E e D e de posse do texto codificado, mas ndo tendo acesso a chave ou ao
texto claro, podera tentar descobrir o texto claro ou a chave, ou ambos. Raramente um
intruso esta interessado em descobrir apenas uma mensagem, em geral o intruso esta
interessado em descobrir a chave, pois conhecendo a chave ele podera recuperar
mensagens futuras. O processo de tentativas para descobrir o texto claro ou a chave, ou
ambos, ¢ conhecido como criptoanalise. A secdo 2.4, deste capitulo, apresenta alguns

tipos de ataques criptograficos.

Quanto a forma de processamento do texto claro, os algoritmos simétricos sao

classificados em duas categorias:

- codificadores de bloco: processa um bloco de elementos a cada momento, produzindo

um bloco de saida para cada bloco de entrada.

- codificadores de fluxo: processa continuamente a entrada de elementos, produzindo ao

longo da saida um elemento de cada vez.

Virtualmente, todos os modernos codificadores simétricos de bloco sdo
semelhantes, em muitos aspectos, ao DES e a estrutura do codificador de bloco Feistel.
O processo de codificagdo desses algoritmos estd baseado em ferramentas de

substitui¢ao e permutacao.

Codificador Feistel

Horst Feistel, em 1973, propds [Feistel73] um codificador de blocos que alterna
funcdes de substituicao e permutagdo. A estrutura do codificador de Feistel baseia-se na
proposta de Shannon [Shannon 49] e constitui-se a base dos modernos codificadores
simétricos ou de chave privada. Shannon usou pela primeira vez os termos difusdo ¢
confusdo. O termo difusdao foi utilizado com o objetivo de tornar a relagdo estatistica
entre texto claro (original) e texto codificado a mais complexa possivel, a fim de evitar
a descoberta da chave. Assim como a difusdo, o termo confusdo foi empregado para

evitar a descoberta da chave de codificagcdo, porém a confusdo busca tornar o mais



complexo possivel a relacdo estatistica entre o texto codificado e a chave de

codificagao.

No codificador Feistel, a confusdo ¢ obtida através da funcdo F. A grande
maioria dos codificadores simétricos, baseados em Feistel, utiliza caixas-S para atingir o
elemento de confusdo. O objetivo das caixas-S ¢ provocar uma mudanga aleatoria no
vetor de saida da caixa-S, caso haja qualquer tipo de modificacdo no vetor de entrada.
Em outras palavras, uma caixa-S consiste de uma substitui¢do de m bits de entrada em »
bits de saida. Em geral, a caixa-S representa uma fun¢ao ndo linear de um algoritmo de

criptografia e é responsavel pela seguranga do mesmo.

Viérios outros critérios podem ser considerados na concepg¢ao da fungdo F. Heys
e Tavares [Heys 95] analisaram e propuseram um critério relacionado as caixas-S
definido por Avalanche Garantida. Para definir o critério avalanche os autores
consideraram: 1. a mudanca de um bit ou diferengas OU-exclusivo dentro da rede
quando dois textos claros, P’ e P”, sdo selecionados como entrada, tal que wt (AP =P’®
P”) = 1, onde AP = P’® P” representa o OU-exclusivo bit-a-bit de P’ ¢ P” e wr (.)
representa o peso Hamming do vetor especificado, isto é, a quantidade de 1’s do vetor;
2. que o texto codificado resultante de P’ ¢ P” ¢ representado por C’ e C”,
respectivamente; e que o numero de bits trocados no texto codificado é representado por
wt (AC), onde AC = C’® C”. A seguir esta a definicdo formal, dada pelos autores, do

critério avalanche:

Definicdo;: Um codificador satisfaz ao critério avalanche se, para cada chave,
em média metade dos bits do texto codificado muda quando um bit

do texto claro ¢ trocado. Isto ¢, E(wt (AC) | wt (AP)=1) = N/2.

Considerando que a definicdo dos autores [Heys 95] s6 contempla modificagao
de um bit no texto claro, e como o efeito avalanche existe tanto se modificando um bit

no texto claro ou na chave, gerou-se uma nova definicao:

Definicdo,: Um codificador satisfaz ao critério avalanche se, para cada chave,
em média metade dos bits do texto codificada muda quando um bit
do texto claro ou da chave (K) ¢ trocado. Isto ¢, E(wt (AC) | wt (AP)
+wt (AK) =1) =N/2.

A figura-2.2 exibe a estrutura de um codificador Feistel. O codificador Feistel

tem como entrada um bloco de 2# bits de texto claro e uma chave. O bloco de texto



claro ¢ dividido em duas partes de n bits (Eg € Dy). As duas partes sofrem um processo
de v voltas e no final sdo concatenadas gerando um bloco codificado de 2n bits. Cada
volta 1 tem como entrada E;; e D;i;, obtidas na volta anterior, além da subchave Ki,
obtida da chave inicial. Em geral, as subchaves Ki sdo diferentes entre si, bem como da
chave inicial. Todas as voltas tétm a mesma estrutura. No lado esquerdo do dado ¢

executada uma substituicdo. A

substitui¢do ¢ realizada através de uma fungdo F aplicada ao lado direito do dado (D;.),
fazendo em seguida um OU-exclusivo da saida da fun¢do com o dado do lado esquerdo
(Ei.1). A funcdo tem a mesma estrutura para cada volta, porém ¢ parametrizada pela
subchave Ki. Apds a substitui¢ao, uma permutagdo ¢ executada. A permutagdo consiste
da troca das duas metades dos dados. Esta estrutura ¢ uma forma particular da rede de

substituicdo-permutagdo proposta por Shannon [Stallings98].

| Texto Claro |

— ()]

M

[Texto Codificado]

Figura-2.2: Estrutura do Codificador Feistel

A fungdo F, aplicada ao lado direito do dado, constitui-se o coragcdo do
codificador Feistel, uma vez que ela fornece os elementos de confusdo. A func¢do F ndo
precisa ser reversivel. Independente de como seja constituida essa fungdo, a estrutura do

codificador permite que o mesmo algoritmo da codificagdo seja utilizado para



decriptagdo. Para o algoritmo de codificagdo ser utilizado para decodificacdo, € preciso
que as subchaves geradas sejam usadas em ordem reversa, ou seja, a primeira volta da
decodificag@o utiliza a ultima subchave de codificacdo, e assim por diante, até que o

dado seja recuperado.

2.1.1. Principais Algoritmos Simétricos

DATA ENCRYPTION STANDARD (DES)

O DES foi desenvolvido pela IBM e adotado, em 1977, pelo National Bureau of
Standards (NBS), atual National Institute of Standards and Technology (NIST), como o
Padrao de Processamento de Informagao Federal 46 (FIPS PUB 46). O DES utiliza uma
chave de 56 bits para codificar blocos de texto claro de 64 bits. O algoritmo transforma,
através de uma série de passos, uma entrada de 64 bits de texto claro em uma saida de
64 bits de texto codificado. A reversdo do processo ¢ realizada através dos mesmos

passos e da mesma chave [Stallings98].

O tempo de vida util do DES esta chegando ao fim, em 1997 o NIST anunciou
sua intencdo em substituir o DES, e deu inicio ao processo de escolha do novo
algoritmo de criptografia que serd adotado como padrdo [NIST-1]. O comprimento da
chave do DES nao se mostra adequada para os dias atuais. As principais caracteristicas

do DES sido:

- tamanho do bloco: 64 bits;

- comprimento da chave: 56 bits;

- codificacdo do texto claro:

O processamento do texto claro ¢ realizado em trés etapas. Inicialmente, o bloco de
64 bits passa por uma fun¢do de permutagdo inicial (IP), gerando uma saida
permutada. Em seguida passa por um processo de 16 voltas que consiste de fungdes
de permutacdo e substituicao, envolvendo texto claro e chave. Por ultimo, a saida
do processo de 16 voltas passa através de uma permutagio (IP™') que é o inverso da
funcdo de permutacio inicial.

- quantidade de voltas de codificacdo: 16.




Como mencionado anteriormente, o tamanho da chave do DES torna-o

inadequado para muitas aplicacdes. Entretanto, variantes tais como DES Triplo e DESX

permitem a continuidade de uso do codificador.

INTERNATIONAL DATA ENCRYPTION (IDEA)

O IDEA ¢ um codificador de blocos simétrico desenvolvido por Xuejia Lai e

James Massey do Swiss Federal Institute of Technology [LAI 90][LAI 91], [LAI 92]. O

algoritmo utiliza uma chave de 128 bits para codificar blocos de texto claro de 64 bits, e

¢ de facil implementacao tanto em hardware como em software [Stallings 98].

As principais caracteristicas do IDEA sao:

tamanho do bloco: 64 bits;

comprimento da chave: 128 bits;

codificacdo do texto claro:

O processamento do texto claro envolve oito voltas e uma fungao de transformacgao
final. O algoritmo divide a entrada em quatro sub-blocos de 16 bits. A cada volta,
quatro sub-blocos de 16 bits sdo tomados como entrada, e produzem quatro sub-
blocos de saida de 16 bits. A transformacao final também produz quatro blocos de
16 bits, que sdao concatenados formando um texto codificado de 64 bits. Além dos
sub-blocos, cada volta utiliza dezesseis subchaves, enquanto a transformagdo final
utiliza quatro subchaves. Durante o processo de codificacdo 52 subchaves sdo
utilizadas, e todas elas sdo geradas a partir da chave inicial de 128 bits. A cada volta
trés operacdes sao utilizadas: 1. OU-exclusivo bit-a-bit; 2. Adicdo de inteiros
modulo 216, com entradas e saidas tratadas como inteiros de 16 bits sem sinal; e 3.
Multiplicagdo de inteiros médulo 2'® + 1, com entradas e saidas tratadas como
inteiros de 16 bits sem sinal, exceto o bloco constituido por zeros que ¢é tratado
como representacao 2'6,

quantidade de voltas de codificacdo: 8.




RCS

O algoritmo RC5 (Ron’s Code) foi desenvolvido por Ron Rivest [Rivest 94,
Rivest 95]. O processo de codificacdo depende de trés parametros: tamanho da palavra,
numero de voltas e numero de bytes da chave secreta. O RC5 codifica blocos de texto
claro de 32, 64 ou 128 bits em blocos de texto codificado de mesmo tamanho. O
comprimento da chave vai de 0 a 2040 bits. A codificagdo do RC5 ¢ realizada através de
trés operagdes: 1. adigdo de palavras modulo 2%, onde w representa o tamanho da
palavra (16, 32 e 64 bits); 2. OU-exclusivo bit-a-bit; e 3. Deslocamento circular a

esquerda da palavra por y bits.
O RCS5 apresenta as seguintes caracteristicas de concepgao [Stallings 98]:

- utiliza operacdes computacionais primitivas presentes na maioria dos
microprocessadores, o que o torna disponivel tanto para hardware como para

software;

- devido ao parametro tamanho da palavra, adapta-se a processadores com diferentes

tamanhos de palavra;

- o0s parametros numero de voltas e comprimento da chave permitem uma relagdo

entre maior velocidade e maior seguranca;

- necessita de pouca memoria, podendo ser implementado em dispositivos de

memoria restrita;

- 0 deslocamento circular a esquerda torna os dados dependentes, tornando o

algoritmo mais resistente a criptoanalise.

BLOWFISH

O blowfish ¢ um codificador simétrico que foi desenvolvido por Bruce Schneier
em 1993 [Schneier 93][Schneier 96]. O algoritmo consiste de duas partes: expansao de
chave e criptografia dos dados. Blowfish usa uma chave cujo comprimento pode variar
de 32 a 448 bits (1 a 14 palavras de 32 bits). Blowfish criptografa em 16 voltas blocos
de texto claro de 64 bits em blocos codificados de 64 bits. Cada volta consiste de uma
permutacao dependente da chave e de uma substituicdo dependente da chave e do dado.
Todas as operacdes sao adigoes e OU-exclusivos sobre palavras de 32 bits. A tUnica

operagdo adicional ¢ quatro matrizes indexadas de consulta de dados (Caixas-S).
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Blowfish utiliza um grande niimero de subchaves. Tanto as subchaves como as caixas-
S sdo pré-computadas antes de qualquer criptagdo/decriptacdo de dados. As subchaves
sdo armazenadas em uma matriz P (P, p,,..., P;s); existem quatro Caixas-S cada uma
com 256 entradas de 32 bits (S;.0,57.1,...,812557 S20 ,82.1,--,82.255 ; S3.0,83.1,---,83.255, S4.0
,841,-..,84255.). Todo o processo de céalculo das subchaves e das caixas-S pode ser

encontrado em [Schneier 96].

As principais caracteristicas do algoritmo Blowfish sdo:

- pode ser executado em memorias menores que 5K;

- estrutura simples de facil implementagao;

- comprimento variavel de chave, permitindo uma relagdo entre maior velocidade e
maior seguranga;

- as operagdes de adicdo e ou-exclusivo bit-a-bit ndo sdo comutativas, o que torna a
criptoanalise mais dificil;

- Para geragdo da matriz de subchaves (matriz P) e das caixas-S sdo necessarias 521
execucdes do algoritmo blowfish, portanto blowfish ndo pode ser utilizado em

aplicagdes cujas chaves secretas mudam freqiientemente.

ADVANCED ENCRYPTION STANDARD - AES

Tendo em vista a fragilidade do DES e a baixa performance, bem como o custo
elevado de implementacdo do algoritmo DES triplo, o National Institute of Standards
Technology (NIST) identificou a necessidade de selecionar um novo padrao de
criptografia que fosse mais rapido, barato e melhor, bem como, fornecesse maior

seguranca.

Em setembro de 1997 o NIST anunciou a selecdo para o novo padrio de
criptografia, o Advanced Encryption Standard, como o substituto do DES, que protegeu
as comunicac¢des governamentais dos Estados Unidos por mais de duas décadas [NIST
97]. As exigéncias do NIST foram que o novo algoritmo fosse um codificador de blocos
simétrico e apresentasse as seguintes caracteristicas:

- tamanho do bloco: 128 bits;

- comprimento da chave: 128, 196 ou 256 bits;

Viarios algoritmos foram apresentados, e depois de muitas analises cinco

algoritmos [Burwick 99], [Rivest 98], [Anderson 98], [Schneier 98], [Daemen 99]
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foram finalistas, dentre eles o vencedor foi o algoritmo Rijndael [Daemen 01] que

apresenta as seguintes caracteristicas:

tamanho do bloco: 128, 192 ou 256 bits;

comprimento da chave: 128, 192 ou 256 bits;

codificacdo do texto claro:

A concepcdo do algoritmo Rijndael baseou-se no codificador de bloco Square
[Daemen 95] em que cada volta regular envolve quatro passos ou camadas. A
primeira camada envolve caixas-S orientadas por byte; a segunda camada envolve
deslocamentos de linhas da matriz; na terceira camada as colunas da matriz sdo
misturadas a partir de uma matriz de multiplicacdo, e na ultima camada a subchave ¢

adicionada a matriz.

Na avaliagdo do NIST o algoritmo Rijndael foi escolhido por possuir as

seguintes caracteristicas [Flood 00]:

utilizando uma chave de 128 bits, dispde de uma velocidade média para
criptagdo/decriptacdo de dados desenvolvendo a mesma performance em diferentes
plataformas;

execucao rapida da chave (a execu¢do da chave do Rijndael foi a mais rapida entre
todos os algoritmos candidatos ao AES);

¢ apropriado para ambientes com espaco reduzido de memoria;

boa eficiéncia quando implementado em hardware;

enfim, a performance consistente durante o processo de avaliagdo influenciou a
escolha do NIST para que o Rijndael fosse o selecionado para o AES.

Apesar do algoritmo Rijndael apresentar algumas vantagens em relacdo aos

concorrentes, ele possui algumas desvantagens em relagdo a alguns algoritmos:

as fungdes de criptagdo e decriptacdo ndo sdo semelhantes, logo necessitam de um
espago adicional quando as duas fungdes sao implementadas.

somente na criptagdo a computagdo das subchaves ¢ realizada durante a operacdo
(on-the-fly).

a utiliza¢do de chaves maiores diminui a performance de criptagdo/decriptagdo.
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2.1.2. Desvantagem dos Algoritmos Simétricos

Como ja foi mencionada anteriormente, a seguranga do algoritmo simétrico esta
na chave, pois um dos fundamentos da criptografia ¢ que o inimigo conhece todos os

detalhes do algoritmo, exceto a chave usada em uma dada codificagao.

Para a troca de mensagens secretas entre duas partes, € necessario que as partes
combinem uma chave secreta antes de iniciar o processo de troca. A chave combinada
deve ser modificada com uma certa freqiiéncia, a fim de evitar que um bisbilhoteiro a
descubra e tenha acesso as mensagens codificadas. O principal desafio da criptografia
simétrica € a geracdo, transmissdo e armazenamento das chaves, ou seja, o

gerenciamento de chaves.

Em geral, a criptografia convencional tem dificuldade em fornecer um
gerenciamento de chave seguro, especialmente em sistemas abertos com um grande

nimero de usuarios.
Segundo Schneier os problemas dos algoritmos convencionais sdo [Schneier 96]:

- distribuicdo da chave: as chaves devem ser distribuidas de forma secreta, elas sao

tao valiosas quanto todas as mensagens que elas criptografam;

- revelacdo da chave: se a chave for revelada (roubada, adivinhada, extorquida,
subornada, etc.), entdo terceiros podem decriptar todas as mensagens com a chave
revelada, ou ainda fazer parte do sistema e produzir mensagens falsas enganando as

outras partes;

- crescente nimero de chaves: o nimero de chaves cresce rapidamente, a medida que
aumenta a quantidade de usudarios de uma rede. Por exemplo, dois usuarios precisam
de apenas uma chave, mas uma rede com dez usuarios precisa de 45 chaves para
permitir que cada par de usudrios se comunique com seguranca. Em uma rede de
cem usudrios precisa-se de 4950 chaves diferentes. Enfim, uma rede de » usudrios

necessitara de n(n-1)/2 chaves.
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2.2 Criptografia de Chave Publica

O conceito de criptografia por chave publica foi introduzido por Whitfield Diffie
e Martin Hellman [Diffie 76] em 1976 com vistas a atacar os dois problemas mais
dificeis associados a criptografia convencional: gerenciamento de chaves e assinatura

digital (autenticagdo).

No sistema de criptografia por chave publica, também conhecida como
assimétrico, cada usuario obtém um par de chaves, uma ¢ chamada de chave publica, a
outra ¢ chamada de chave privada. A chave publica ¢ publicada, enquanto a chave
privada ¢ mantida secreta. Através da chave publica uma mensagem pode ser

codificada, mas a decodificacdo so podera ser feita pelo detentor da chave privada.

A figura-2.3 ilustra o processo de criptografia de chave publica utilizado para
codificacdo. A mensagem original ou texto claro ¢ convertido em um texto codificado
através de um processo de codificacdo que utiliza a chave publica do receptor da
mensagem. Do lado do receptor, a mensagem ¢é decodificada através de um algoritmo de

decodificagdo e a chave secreta (privada) do receptor.

Chave Publica Chave Secreta
:/\.
N2
/ - V4 —
X “ Y ,WX

Transmissdo do
Texto Codificado

Texto| Py —— > — L
Claro Claro

Algoritmo de Algoritmo de
Codificagdo Decodificagao

Figura-2.3: Processo de Criptografia de Chave Publica

O algoritmo de criptografia de chave publica além de oferecer confiabilidade,
pode ser utilizado, também, para autenticagdo. A figura-2.4 exibe o processo de
criptografia de chave publica utilizado para autenticacdo. Uma mensagem ¢ codificada
através do algoritmo de codificagdo e da chave secreta do emissor. Do lado do receptor,
a mensagem ¢ decodificada através do algoritmo de decodificagdo e da chave publica do
emissor. Devido a mensagem ter sido criptografada usando a chave privada de X,
somente X poderia ter codificado a mensagem, logo, a mensagem codificada serve

como assinatura digital. Além de autenticar o emissor, este tipo de codificagdo autentica
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também a integridade da mensagem, pois somente com a chave privada de X a

mensagem poderia ser alterada.

Chave Secreta Chave Publica
de X de X

T T‘\

Transmissdo do
Texto Codificado

Texto —— > ——> ——> Texto
Claro Claro

Algoritmo de Algoritmo de
Codificagdo Decodificagdo

Figura-2.4: Autenticagdo

2.2.1. Principais Algoritmos De Chave Publica

RSA

O RSA ¢ um sistema de criptografia de chave publica que foi desenvolvido por
Ronald Rivest, Adi Shamir e Leonard Adleman em 1977 [Rivest 78]. O RSA executa

tanto a codificacdo (confiabilidade) como assinatura digital (autenticagao).

O processo de codificacdo do algoritmo RSA ¢ realizado da seguinte maneira:
adotam-se dois numeros primos grandes, p € ¢, € gera-se o produto dos mesmos n = pg;
n ¢ chamado de modulo. Escolhe-se um nimero e, menor que 7 e relativamente primo a
(p-1). (@ — 1), ou seja, 0 maximo divisor comum (mdc) entre e ¢ (p—1)(q—1)¢éo
fator 1, apenas. Encontra-se outro niamero d, tal que (ed — 1) seja divisivel por (p — 1)(q
— 1). Os valores e e d sdo chamados de expoentes publico e privado, respectivamente. A
chave publica ¢ o par (n, e), e a chave privada ¢ o par (n, d). Os fatores p ¢ ¢ devem ser
destruidos ou mantidos com a chave privada. Atualmente, ¢ dificil obter a chave privada
d a partir da chave publica (n, e). A seguranga do sistema RSA baseia-se na suposi¢ao

que a fatoragdo de p e ¢ ¢ dificil.

O sistema RSA quando utilizado para codificagdo funciona da seguinte forma: o
emissor para enviar uma mensagem M ao receptor, gera uma mensagem codificada C
através da exponenciagdio C = M® mod n, onde e e n constituem a chave publica do

receptor. O emissor envia C para o receptor. Na decriptagdo o receptor também realiza
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uma operacdo de exponeciacio M = C® mod n. A relagdo entre e ¢ d garante que a
mensagem M serd recuperada corretamente pelo receptor. Somente o receptor pode

decodificar a mensagem, pois somente ele conhece d.

O sistema RSA quando utilizado com assinatura digital executa o seguinte
processo: 0 emissor quer enviar uma mensagem M ao receptor, de tal forma que o
receptor tenha certeza que a mensagem foi enviada pelo emissor, € que a mesma nao
fora violada. O emissor cria uma assinatura digital s, através da formula s = Md mod n,
onde d e n constituem a chave privada do emissor. O emissor envia M e s ao receptor.
Para verificar a assinatura o receptor utiliza a chave publica do emissor, ou seja, a
mensagem ¢ recuperada através da formula M = se mod n, onde e e n constituem a

chave publica do emissor.

O algoritmo de chave publica RSA executa a codificacdo e autenticacdo sem o
compartilhamento da chave privada, cada usudrio utiliza somente sua chave privada ou
a chave publica de um outro usudrio. Qualquer pessoa pode enviar uma mensagem
criptografada ou verificar uma mensagem assinada, entretanto somente uma pessoa de

posse da chave privada pode decriptar ou assinar uma mensagem.

Diffie-Hellman Key Exchange

Este algoritmo foi apresentado por Diffie-Hellman em 1976 e limita-se a troca
de chaves entre dois usudrios [Diffie 76], o algoritmo ndo serve para criptografar e
decriptar mensagens. O objetivo do algoritmo Diffie-Hellman é permitir a dois usuarios
a troca de chave com seguranca, as quais, em seguida, podem ser usadas para codificar

mensagens.

A matematica do processo de troca de chaves ¢ simples, entretanto esta além do
escopo desta dissertagdo demonstra-la, em [Stallings 98] existe uma breve visao sobre
esta matematica e em [Ore 76] e [Leveque 90] ha um detalhamento maior. Inicialmente
as partes escolhem niimeros primos grandes, p e ¢, de maneira que g gere poténcias de
todos os inteiros de 1 até p — 1, ou seja, ¢ seja uma raiz primitiva mod p. Esses numeros

ndo precisam ser secretos.

Supondo-se que dois usudrios, A e B, desejam trocar uma chave, o protocolo de

geracdo das chaves secretas € constituido dos seguintes passos:
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- A escolhe aleatoriamente um niimero inteiro x, computa X = q* mod p, e envia X
para B;

- B escolhe aleatoriamente um numero inteiro y, computa Y = ¢’ mod p, ¢ envia Y
para A;

- A gera a chave secreta k computando k = Y™ mod p;

- B gera a chave secreta k’ computando k' = X* mod p.

Ambas k e k’sdo iguais a g mod n. Um bisbilhoteiro ndo pode computar este
valor, pois somente os valores de p, ¢, X e Y sdo conhecidos. Os valores de x e y s6
poderiam ser recuperados computando-se o logaritmo discreto, que se constitui um

problema matematico de certa maneira intratavel (mais precisamente, NP-completo).

O algoritmo Diffie-Hellman depende da dificuldade da computagdo dos
logaritmos discretos. Portanto, p deve ser um numero grande e (p-1)/2 também deve ser
primo. O valor de g pode ser qualquer, desde que gere um grande subgrupo de raiz

primitiva mod p [Schneier 96].

Elliptic Curve Cryptography — ECC

Em 1985, os pesquisadores Neil Koblitz e Victor Miller usaram as curvas
elipticas em um criptosistema de chave publica. Eles ndo inventaram um novo
algoritmo criptografico. Eles implementaram o algoritmo Diffie-Hellman usando curvas
elipticas. A criptografia baseada em curvas elipticas vem ganhando destaque como
alternativa a sistemas assimétricos mais convencionais. Atualmente, sistemas
criptograficos de curvas elipticas sdao considerados o estado-da-arte em criptografia

assimétrica [Barreto 99].

As curvas elipticas sdo constru¢des matematicas que podem ser definidas em
qualquer campo (real, racional, complexo). Entretanto, na criptografia as curvas
elipticas sdo definidas sobre campos finitos. Os matematicos chamam de campo finito
um nimero n que seja primo ou a poténcia de um primo grande [Schneier 96]. Uma
curva eliptica é constituida de elementos (x, y) que satisfazem a equagdo y* = x" + ax +
b, juntamente com um simples elemento denotado O chamado de ponto do infinito ou
ponto zero, que pode ser visualizado como o ponto de cima e de baixo de toda linha

vertical. A adi¢do de dois numeros sobre uma curva eliptica ¢ definida de acordo com
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um conjunto simples de regras. A figura-2.5, por exemplo, exibe uma regra simples: o

ponto pl mais o ponto p2 ¢ igual ao ponto —p3.

A curva eliptica permite a geracdo de outros grupos além do Z*p (grupo
multiplicativo dos inteiros positivos modulo p) que torna mais dificil o problema do
algoritmo discreto. A matematica ¢ complexa e estd além do escopo desta dissertacao,
entretanto em [Miller 86][Koblitz 87][Menezes 93] pode-se encontrar os principais

conceitos envolvidos.

—Ps=Pt P

Figura-2.5: Exemplo de Curva Eliptica

A operagao de adi¢do em criptografia de curvas elipticas corresponde a operagao
de multiplicagdo modular do algoritmo RSA, enquanto que a adi¢gdo multipla
corresponde a exponenciacdo modular. Para gerar um sistema criptografico usando
curvas elipticas precisa-se encontrar um problema dificil tal como fatorar o produto de
numeros primos ou fazer o logaritmo discreto. Considerando a equagdo Q = kP, onde
O, P € Eya,b) e k< p, é relativamente facil calcular Q dado k e P, porém ¢

relativamente dificil determinar £ dado Q e P.

A troca de chave proposta por Diffie-Hellman pode ser realizada através de
curvas elipticas. O processo obedeceria aos seguintes passos [Stallings 98]:
- primeiro selecionaria um numero primo p = 2'* e os pardmetros da curva eliptica a
e b para a equagdo y* = x> + ax + b (mod p). Isto define o grupo eliptico dos pontos
E, (a, b);
- em seguida selecionaria um ponto gerador G = (x;,y;1) em Ep(a,b). Existe um

critério importante para selegdo do ponto gerador G: o valor de nG=0, onde O ¢ um
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simples elemento chamado o ponto zero, deve ser um nimero primo grande a partir
do menor valor possivel para n. Ep(a,b) e G sdo parametros do sistema criptografico

que todos os participantes conhecem.

Para a troca de chave entre os usuarios A e B o processo ¢ executado conforme
abaixo:

- o usudrio A seleciona um inteiro n, menor que n, que serd sua chave privada. A
chave publica de A sera gerada a partir de Po = na X G; a chave publica ¢ um ponto
em E,(a, b).

- ousuario B seleciona uma chave privada ng e computa a chave publica Pg.

- o usuario A gera uma chave secreta K = ny x Pg €, o usuario B gera uma chave
secreta K = ng X Pa. As duas chaves secretas geradas pelos usudrios A e B sdo
iguais:

nAxPB=nAx (anG)=an (nAXG)=anPA

Para quebrar este sistema o atacante teria que ser capaz de computar k£ dado G e

kG, o que ¢ considerado muito dificil.

2.2.2. Desvantagens da Criptografia de Chave Publica

Uma desvantagem da criptografia de chave publica é a velocidade. A
computacdo matematica usada para criptografar dados ¢ intensiva, exigindo muito
tempo de processamento, o que para algumas aplicagdes ¢ inaceitavel como ¢ o caso do
protocolo IPSec (protocolo que estabelece canais seguros de comunicagdo), que realiza,
em tempo real, o processo de codificacdo e decodificagdo na por¢do de dados de cada
pacote transmitido. Dependendo do algoritmo, o texto codificado pode ficar muito
maior que o texto claro, tornando impraticavel o uso corrente da criptografia de chave

publica para criptografar mensagens longas.

Outra desvantagem do sistema de chave publica ¢ o fato de uma mensagem
criptografada s6 poder ser enviada a apenas um receptor. Considerando que, para
criptografar uma mensagem, ¢ necessario utilizar a chave publica do receptor, enviar
uma mensagem para uma lista de receptores torna-se impraticavel a utilizagdo do

método da criptografia de chave publica.
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No sistema de criptografia de chave publica, assume-se que uma autoridade
central mantém um diretério dindmico contendo as chaves publicas de todos os
participantes. Cada participante seguramente conhece uma chave publica para a
autoridade central, e a autoridade por sua vez possui uma chave privada. Quando um
dos participantes deseja obter a chave publica de um outro, faz uma solicitacdo a
autoridade usando a chave publica da autoridade. A autoridade fornece a chave publica
solicitada utilizando uma chave privada. Um ataque de sucesso a autoridade central
permitirda um adversario controlar o diretério de chaves publicas, destruindo toda
seguranga do sistema, pois 0 mesmo poderia substituir uma chave de sua escolha para

qualquer participante.

Em algumas situacdes o uso da criptografia de chave publica ¢ desnecessario.
Abaixo estdo relacionadas situagdes em que o uso da criptografia de chave publica ¢
desvantajosa:

- ambientes seguros onde a distribui¢do de chaves secretas pode acontecer, por
exemplo reunides privadas;

- ambientes onde uma tUnica autoridade conhece e gerencia todas as chaves, por
exemplo um sistema bancario fechado;

- ambientes de um Unico usudrio, por exemplo, se um usudrio desejar manter seus
arquivos pessoais criptografados ¢ mais coerente faze-lo através da criptografia

convencional, ou seja, utilizando sua senha como chave secreta.

Em geral, a criptografia de chave publica ¢ mais adequada em ambiente multi-

usuario aberto.

2.3. Sistema Criptografico Hibrido

A criptografia de chave publica ndo foi criada para substituir a criptografia
convencional, mas para complementa-la, tornando-a mais segura [Diffie 76]. Para a
criptografia a melhor solugdo ¢ combinar os dois sistemas: chave publica e
convencional, a fim de obter as vantagens da seguranca da criptografia de chave publica

e as vantagens de velocidade da criptografia convencional.

A estrutura denominada envelope digital apresenta a solu¢do para os usuarios, de

um sistema de criptografia convencional, comunicarem-se com seguranga, ou seja, sem
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correrem o risco da chave ser interceptada durante a transmissao. Esta estrutura consiste
de uma mensagem criptografada usando a criptografia convencional e de uma chave

secreta criptografada.

A figura-2.6 mostra um exemplo da aplicacio de um sistema criptografico
hibrido. Neste exemplo, o usudrio A envia uma mensagem ao usuario B utilizando a
criptografia convencional para codificar a mensagem e a criptografia de chave publica
para transferir a chave de codificagdo da mensagem. Os passos sdo 0s seguintes:

- o emissor A escolhe uma chave secreta K e criptografa a mensagem com ela;

- em seguida criptografa a chave secreta K utilizando a chave publica do usuario B,
Kpg;

- o emissor A envia ao receptor B a mensagem e a chave criptografadas;

- o receptor B, para ler a mensagem, decripta a chave secreta K através da sua chave
privada Kgg ;

- e em seguida decripta a mensagem com a chave secreta K.

Emissor A Receptor B
M— (BT —(Dy ) —M
K MENSAGEM | \ZK
. CODIFICADA .
Exps (K)
4 KPB N

— > —

K Exry CHAVE SECRETA @ K
CODIFICADA

Figura-2.6: Sistema Criptografico Hibrido

Os usudrios desse sistema podem usar a chave secreta K para criptografar
somente uma mensagem ou podem usa-la para uma comunicacio estendida. Uma boa
caracteristica desta técnica é que a chave secreta pode ser trocada com freqiiéncia. A
troca de chave em curto espago de tempo ¢ o ideal para a seguranca de um sistema, pois

torna mais dificil um invasor descobrir a chave.

Sistema hibrido, como envelope digital, resolve o problema de gerenciamento de
chave verificado na criptografia convencional, bem como aumenta a performance
(comparando-se com a utilizagdo da criptografia de chave publica para codificar

diretamente a mensagem) sem sacrificar a seguranga.
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2.4. Principais Tipos de Ataques

O objetivo principal da criptografia ¢ manter secreto o texto original, bem como
a chave. O processo de tentativa para descobrir o texto original ou a chave ¢ conhecido
como criptoandlise. As estratégias empregadas pelo criptoanalista, individuo que
executa a criptoanalise, dependem do tipo de algoritmo de criptografia e das

informacodes disponiveis.

Basicamente sdo cinco os tipos de ataque sobre mensagens criptografadas
(operagdo de criptoanalise) [Stallings 98][Schneier 96]. Em cada um deles, assume-se

que o criptoanalista conhece o algoritmo utilizado:

- Ataque ao texto codificado
O criptoanalista tem textos codificados de varias mensagens criptografadas pelo
mesmo algoritmo. O trabalho do criptoanalista ¢ recuperar o texto original do
maior nimero de mensagens possivel, ou melhor ainda, deduzir a chave (ou
chaves) usada na codificagio das mensagens. Recuperando a chave, o
criptoanalista poderd no futuro usa-la para decriptar outras mensagens. Este tipo
de ataque ¢ mais fécil de se defender, pois o criptoanalista ndo dispde de muitas

informagdes para trabalhar.

- Ataque ao texto original conhecido
O criptoanalista ndo sO tem acesso aos textos criptografados de vdrias
mensagens, mas também aos textos originais dessas mensagens. Neste método, o
trabalho do criptoanalista ¢ deduzir a chave (ou chaves) usada(s) para
criptografar as mensagens, ou um algoritmo para decriptar novas mensagens

codificadas com a mesma chave.

- Ataque ao texto original escolhido
O criptoanalista além de ter acesso a varias mensagens originais e codificadas,
pode escolher o par de textos original e criptografado. Este tipo de ataque ¢ mais
poderoso que um ataque ao texto original conhecido, porque o criptoanalista
pode escolher blocos de texto original para criptografar, podendo conseguir mais
informagdes sobre a chave. O trabalho do criptoanalista é deduzir a chave usada

na codificagdo das mensagens.
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- Ataque adaptativo ao texto original escolhido
E um caso especial de ataque ao texto original escolhido. O criptoanalista pode
escolher ndo somente o texto original que esta criptografado, mas pode
modificar a escolha baseada nos resultados de codifica¢des anteriores. Em um
ataque ao texto original escolhido, o criptoanalista pode estar apto a escolher um
bloco grande de texto original para ser criptografado; em um ataque adaptativo
ao texto original escolhido, o criptoanalista pode escolher um bloco menor de

texto original e entdo escolher outro baseado nos resultados do primeiro, etc.

- Ataque ao texto codificado escolhido
O criptoanalista pode escolher textos criptografados diferentes a serem
decriptados e ter acesso ao texto original decodificado. Este ataque ¢ mais
aplicavel aos sistemas de chave publica. Um ataque ao texto codificado
escolhido também pode ser usado em algoritmos simétricos, mas devido a

simetria desse sistema, ¢ equivalente ao ataque a um texto original escolhido.

Algumas vezes o algoritmo de criptografia ndo ¢ conhecido e um possivel ataque
nessa circunstancia ¢ chamado de forca bruta. Este método procura descobrir o texto
original através de tentativas de todas as chaves possiveis de codificagdo. Se o espaco
de chave (faixa de valores possiveis) for muito grande, este método torna-se

impraticavel.

Os computadores estdo se tornando cada vez mais rapidos e baratos, e devido a
esse avango da tecnologia, algoritmos considerados seguros no passado estdo se
tornando obsoletos. O comprimento das chaves dos codificadores de blocos tem
aumentado consideravelmente tornando os ataques por forca bruta impraticdveis. Nos
ultimos anos os métodos de ataque mais poderosos € promissores sio as criptoanalises

diferencial [Biham 93] e linear [Matsui 93].

A seguranca de sistemas criptograficos esta na dificuldade em quebra-los. Se o
tempo e o dinheiro necessarios para quebrar um algoritmo for maior que o valor da
informagdo criptografada, entdo ele pode ser considerado seguro [Stallings 98]. Alguns
algoritmos s6 podem ser quebrados em um periodo de tempo superior a idade do
universo € em um computador maior que toda matéria do universo. Esses algoritmos sdo
teoricamente quebraveis, mas inquebraveis na pratica. Um algoritmo inquebravel na

pratica € seguro.
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2.5 Modos de Operacao dos Codificadores de Bloco

A fim de capacitar o algoritmo DES para todas as possiveis aplicagdes de
criptografia, foram definidos quatro modos de operacdo [FIPS 80]. Esses modos de

operacao podem ser aplicados a qualquer codificador de bloco simétrico.

2.5.1 Modo Livro de Cédigo Eletronico (Eletronic Codebook
Mode - ECB)

E 0 modo mais simples de ciframento de bloco, e recebe esta denominagio em
virtude de um bloco de texto claro, dada uma chave, sempre resultar em um tnico bloco
de texto codificado, independente de sua localizagdo. Teoricamente, é possivel criar um
livro codigo de textos claros e seus correspondentes textos codificados. Entretanto, se
os blocos forem de 64 bits existirdo 2* entradas para o livro de codigo, isto para cada

chave, o qual torna muito elevado a computagdo e o espago de armazenamento.

O modo ECB ¢ o mais facil de trabalhar. Cada bloco de texto claro ¢ codificado
independentemente, tornando-se 1til para arquivos codificados em que se deseja acessar
aleatoriamente, por exemplo, um banco de dados. Este modo também ¢ ideal para

pequenas quantidades de dados, tal como codificag@o de chave.

Para mensagens maiores o0 modo ECB ndo se mostra seguro, pois no caso de
uma mensagem bem estruturada € possivel explorar as regularidades da mensagem e
compor um livro codigo. Para minimizar este problema, deve-se mudar a chave
freqlientemente. Entretanto, a solugdo ¢ utilizar o modo de encadeamento, o qual — a

seguir - serd apresentado.

2.5.2 Modo Codificador de Encadeamento de Bloco (Cipher
Block Chaining Mode - CBC)

O modo CBC sugere um mecanismo de realimentacdo para um codificador de

bloco, pois neste modo a entrada para o algoritmo de criptografia ¢ o OU-exclusivo do
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bloco de texto claro atual e o bloco codificado anteriormente; a mesma chave é usada

para cada bloco.

Para produzir o primeiro bloco de texto codificado, faz-se um OU-exclusivo do
bloco de texto claro com um vetor de inicializagdo. O vetor de inicializagdo evita que
blocos de texto claro de mensagens idénticas gerem blocos iguais de texto codificado.
Deste modo, ¢ impossivel um intruso tentar repetir um bloco, bem como se torna mais
dificil a geracdo de um livro codigo. O vetor de inicializagdo deve ser conhecido por
ambos, o emissor e o receptor. Todo o processo de codificacdo e decodificagdo desse

modo de operagdo esta especificado no apéndice C do FIPS PUB 81 [FIPS 80].

O modo CBC ¢ apropriado para criptografar mensagens mais longas que 64 bits.

2.5.3 Modo Codificador Realimentado (Cipher-Feedback
Mode - CFB)

Conforme mencionado na sec¢do 2.1, os codificadores podem ser de bloco ou de
fluxo. Através dos modos CFB e Output Feedback Mode (OFB) ¢ possivel converter
um codificador de bloco em codificador de fluxo. Um codificador de fluxo elimina a
necessidade de preenchimento de uma mensagem para obter o tamanho de bloco ideal,
bem como, pode operar em tempo real. Dessa maneira, se um fluxo de caracteres esta
sendo transmitido, cada caractere pode ser criptografado e transmitido imediatamente

usando um codificador de fluxo orientado por caractere.

No codificador de fluxo ¢ desejavel que o texto codificado seja do mesmo
comprimento que o texto claro. Assim, se caracteres de 8 bits estdo sendo transmitidos,

cada caractere deve ser criptografado com 8 bits.

Esse modo de operagdao utiliza para entrada da funcdo de criptografia um
registrador de deslocamento de 64 bits, caso o codificador de bloco seja de 64 bits. A
parte que realimenta o registrador de deslocamento, até que todo texto claro seja
codificado, ¢ o resultado do Ou-exclusivo realizado entre os 8 bits mais significativos da
saida da funcdo de criptografia e a unidade do texto claro, ou seja, ¢ a unidade
codificada. Em [Stallings 98], [Schneier 96] o processo de codificacdo/decodificagdao
pode ser visto em detalhes. Uma aplicagdo tipica do modo de operacio CFB ¢ a

autenticacao.
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2.5.4 Modo de Saida com Realimentacao (Output Feedback Mode
- OFB)

O modo OFB ¢ semelhante ao modo CFB. A diferenga entre eles consiste da
parte que realimenta o registrador de deslocamento da entrada da funcdo de criptografia.
No modo OFB a saida da funcdo de criptografia é a parte que realimenta o registrador
de deslocamento, enquanto que no modo CFB o registrador de deslocamento ¢

realimentado pela unidade codificada.

O modo OFB ¢ as vezes chamado de realimentagao interna, porque o mecanismo
de realimentacdo ¢ independente dos fluxos de texto claro e texto codificado [Schneier
96]. Uma vantagem desse modo de operagdo ¢ que erros de bits na transmissao nao se
propagam. Por exemplo, se ocorre um erro de bit na parte codificada C, somente o valor
recuperado da parte do texto claro P ¢ afetada; as unidades de texto claro subseqiientes

ndo sao modificadas.

Devido a vantagem, acima citada, uma aplicacdo tipica desse modo de operacao
¢ a transmissdo orientada por fluxo feita em canal ruidoso, por exemplo, comunicagao

por satélite.
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Capitulo 3

Técnicas de Correcao Antecipada de Erro

Estudos preliminares revelaram que a decodificacdo Viterbi juntamente com a
codificacdo convolucional, que juntas constituem uma técnica de corre¢io antecipada de
erro, apresentam peculiaridades, que ajustadas, auxiliam a criptografia convencional.
Portanto, as sub-se¢cdes que seguem apresentam as caracterisiticas das técnicas de
codificacdo convolucional e decodificagdo Viterbi, as quais constituem a base do

sistema de criptografia proposto.

3.1Codificacdao Convolucional

A transmissdo de dados por difusdo utiliza técnica de corre¢do antecipada de
erro (Forward Erro Correction—FEC) a fim de garantir a transmissdo correta dos dados.
A utilizagdo dessa técnica ¢ conhecida como codificagdo de canal. Os principais
métodos de codificacido de canal s3o: codificagdo em blocos e codificagao
convolucional [Fleming 99]. A codificacio em bloco opera com mensagens de até
centenas de bytes, enquanto que a convolucional com dados seriais, um ou poucos bits
de cada vez. O processo de codificagdo ¢ acompanhado do processo de decodificagdo.
No caso da codificagdo convolucional, as duas técnicas que realizam a decodificacao
sdo a decodificacdo Viterbi (DV) e a seqiiencial. A decodificagdo Viterbi ¢ bastante
utilizada. As técnicas Codificacdo Convolucional e Decodificacdo Viterbi, juntas,

constituem uma técnica de corre¢ao antecipada de erro (FEC).

A codificagdao convolucional produz uma seqiiéncia de bits codificados na saida

em func¢ao de bits nao codificados na entrada.

O codificador convolucional basicamente ¢ descrito através de dois parametros:

restricdo de comprimento (R) e a taxa de codificacdo (n/s). O parametro Q indica em
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quantas saidas futuras do decodificador, a entrada atual ira influenciar. A taxa de
codificacdo ¢ a razdo entre a quantidade de bit que entra (n) e a quantidade de bit que sai

(s) em um dado ciclo do codificador .

Intrinsecamente relacionado ao parametro Q estd o parametro m, o qual indica
durante quantos ciclos um bit de entrada serd conservado no decodificador. Em outras
palavras, o pardmetro m indica a profundidade do pipiline do codificador, e pode ser

entendido como o comprimento da memoria do codificador.

A codificagdo do fluxo de dados ¢ feita por dois componentes basicos do
codificador: registrador de deslocamento ¢ modulos somadores. Por toda dissertagdo
serd utilizado um exemplo simples e tradicional de codificador convolucional, o qual
estd exibido na figura-3.1. O codificador da figura 3.1 tem as seguintes caracteristicas:

Taxa de codificagdo (n/s) = 1/2, Q=3, m=2.

Ti Tl® Ti—l (Tl® Ti—l) ®Ti—2
> Sl E—— > Ci
-l Ti-2
k > FF, > FF,

>(S) —>Co
Ti

Figura-3.1: Diagrama Esquematico de um Codificador (1/2,3,2)

O codificador acima opera os bits de entrada a uma taxa de » bits, enquanto que
a taxa na saida ¢ de s=2n simbolos. O bit de entrada ¢ estavel durante o ciclo do
codificador. No ciclo T; o flip-flop FF, guardaré a entrada do ciclo Ti, o flip-flop FF,
guardard a entrada do ciclo Ti; e a entrada do codificador receberd a entrada atual. A
saida C; (mais significativa) recebera o resultado de (T; @ Ti;) @ Tin. A saida Cy

recebera o resultado de T; @ Ti.,.

O codificador também pode ser visto como uma maquina de estados (vide
figura-3.2). No caso da figura-3.1, o codificador tem dois bits de memoria (FF; e FF,),
logo tera quatro estados possiveis: 00,, 01, 10, e 11,. Inicialmente, através da iniciagdo
(clear) do contetido dos flip-flops FF; e FF,, o codificador ¢ colocado no estado 00. Se o
primeiro bit de entrada for 0, o proximo estado permanecera em 00,, porém se for 1
ocorrerd uma transi¢do de estado, e o proximo estado sera 10,. A Tabela-3.1 exibe a

transicao dos estados em fung¢do dos bits de entrada.
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Proximo estado, se
Estado Atual | Entrada = 0: Entrada = 1:
00 00 10
01 00 10
10 01 11
11 01 11

Tabela-3.1: Transi¢ao de Estados

Conforme a taxa de codificagdo (1/2), para cada bit de entrada existira 2 bits na
saida. A tabela-3.2 exibe o estado atual da memoria do codificador e os simbolos de
saida em funcdo das entradas. Por exemplo, se o estado atual do codificador ¢ 00, ¢ na
entrada tem-se um 0, as saidas C; e Cy serao 0, logo o simbolo de saida do codificador
sera 00,. Se o bit de entrada for 1, as saidas C; e Cy serdo 1 ¢ o simbolo de saida 11,. A

tabela-3.2 exibe os simbolos de saida do codificador de acordo com as entradas.

Simbolos de saida, se
Estado atual | Entrada =0: | Entrada =1:
00 00 11
01 11 00
10 10 01
11 01 10

Tabela-3.2: Simbolos de Saida

A figura-3.2 exibe a representacdo da maquina de estados das tabelas 3.1 e 3.2.

A tabela 3.3 contempla todos os dados do codificador (1/2,3,2).

0/01

011

Figura-3.2: Maquina de Estados Finitos
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Estado Atual |Entrada| Saida | Préximo Estado
0 0 00 0
1 11 2
1 0 11 0
1 00 2
0 10 1
2 1 01 3
0 01 1
3 1 10 3

Tabela-3.3: Dados do Codificador (1/2,3,2)

Nesse tipo de codificacao (1/2,3,2) o fluxo de bit de entrada 0 1 0 1 1 1 tera
como saida os seguintes simbolos: 00 11 10 00 01 10. A profundidade dessa codificagdo
¢ 0=3, isto ¢, cada bit de entrada influenciard em trés pares sucessivos de simbolos da
saida. Portanto, para que o ultimo bit de entrada influencie em trés saidas sucessivas,
sd0 necessarios mais dois simbolos de saida. O processo de geracdo de mais dois
simbolos ¢ chamado flushing. O flushing consiste em manter a entrada do codificador
com 0 durante dois ciclos de modo a descarregar os flips-flops. Desse modo o fluxo de

bit na saida do codificador convolucional sera 00 11 10 00 01 10 01 11.

3.2 Decodificagao Viterbi

O algoritmo Viterbi foi proposto, inicialmente, por Andrew J. Viterbi, como uma
solugdo para a decodificacdo de coédigos convolucionais [Viterbi 67]. Como ja foi
mencionado na sec¢ao anterior, o codificador convolucional pode utilizar duas técnicas
de decodificagdo : Viterbi ou seqiiencial. A técnica mais utilizada ¢ a Viterbi, uma vez
que ela tem um tempo fixo de decodificagdo, fato que favorece a implementacdo do

decodificador em hardware [Fleming 99].

O algoritmo Viterbi além de ser bastante utilizado na area de comunicagdes, ¢
utilizado também em outras areas, tais como: rastreamento de alvo [Demirbas 81],
reconhecimento de caracteres em palavras manuscritas e impressas [Ryan 93],
segmentacdo de regido e deteccdo de bordas de imagem [Pitas 89], [Pitas 87]. Este
trabalho propde mais uma utilizagdo do algoritmo Viterbi, desta vez no campo da
criptografia. Esta secdo objetiva apresentar o que ¢ relevante no processo de

decodificag¢@o Viterbi para o entendimento do algoritmo proposto de criptografia.

A decodificacdo Viterbi trabalha segundo os parametros do codificador

convolucional. Com a finalidade de reconstruir os bits de entrada do codificador, a
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decodificagdo retira a redundancia adicionada ao fluxo de bits, através de um processo
probabilistico. O processo de decodificagdo Viterbi compara as probabilidades de
ocorréncia de um conjunto de transi¢des possiveis de estado, e decide qual dessas

transi¢cdes tem a maior probabilidade de ocorréncia [Ryan 93].

Para a decodificagdo Viterbi estimar a seqiiéncia de entrada do codificador
convolucional, utiliza-se um diagrama denominado treli¢a (figura-3.3), que representa
todas as transi¢cdes possiveis em fun¢do da entrada do codificador. A trelica da figura-
3.3 representa um codificador convolucional de Q=3, taxa 1/2 e m=2 para uma
mensagem de 15 bits. A tabela 3.4 exibe os estados, entradas, saidas e proximos estados

da referida treliga.

Stateoo -------- ---l ---l----] ---‘ ---l----. ---‘ ---‘----.----‘

State01 » .

State 10 =

State 11 » . . ' . . ' . . ' . . ' ' . . . .

Figura-3.3: Trelica

Estado Atual |Entradal Saida | Proximo Estado
0 00 0 0
11 1 2
1 00 1 2
11 0 0
01 1 3
2 10 0 1
01 0 1
3 10 1 3

Tabela-3.4: Dados da Treliga do Decodificador

Neste exemplo o codificador pode possuir até 4 estados, uma vez que o
parametro m ¢ igual a dois. A transicdo entre o estado atual e o proximo estado
representa uma possivel mudanca de estado no codificador. Na trelica o resultado da
decodificagdo (Saida) depende da entrada e do estado atual. Por exemplo, em t, o estado
atual ¢ 0. Se o par de bit de entrada for 00, o proximo estado do codificador, em t;, sera
0 e o resultado da decodificagdo sera 0. Por outro lado, se o par de bit de entrada for 11,
o proximo estado sera 2 e o resultado da decodificacdo sera 1. A figura-3.4 esboga o

exemplo acima.
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State 00

State 01 *
State 10 *

State 11 * .

Saida Oou1

Figura-3.4: Transic¢ao de Estado em t,

A decodificagdo Viterbi precisa basicamente de trés unidades funcionais para
encontrar, através de um processo probalistico, o fluxo de dados de entrada do
codificador convolucional. As trés unidades sdo: Branch Metric, Add-Compare-Select e

Traceback.

O decodificador Viterbi, em um dado estado, rotula todas as transi¢des possiveis
com o valor da saida da codificagdo convolucional. Quando # bits alimentam a entrada
do decodificador, ele compara o valor da entrada com o valor dos rétulos, e calcula uma
medida de distancia (metric). A distancia pode ser linear e ndo-linear (logaritmica).
Geralmente, a distancia linear ¢ mais aplicada, pois favorece a implementagdo de
hardware mais simples, além de utilizar uma area menor. A distancia linear ¢ calculada
através da distancia de Hamming, que consiste simplesmente em contar quantos bits

diferentes existem entre os simbolos recebidos e os simbolos que rotulam as trasi¢des.

Branch Metric

A unidade branch metric tem por fungdo calcular, a cada instante, a distincia
entre o valor do cédigo recebido e os valores dos rétulos das transigdes. O resultado
desse calculo ¢ armazenado e associado ao seu respectivo estado. Tomando como
exemplo a figura-3.4, no estado 00,, tem-se duas transi¢des possiveis (estados futuros
00 e 10), rotuladas 00, e 11,, respectivamente. Caso o simbolo 00, seja recebido na
entrada do decodificador, tem-se — através da distancia de Hamming — os resultados 0 e
2. O resultado 0 serd associado ao estado 00, em t;, enquanto que o resultado 2 sera

associado ao estado 10,, também em t;.
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Na técnica de Correcao Antecipada de Erro (FEC) o resultado do célculo da
distancia representa a quantidade de erro existente em um dado estado, em um
determinado instante de tempo. Esses erros sdo acumulados e chamados de medida de
erro acumulado. Portanto, em t; (figura-3.5) os estados 00 ¢ 10 teriam uma medida de

erro 0 e 2, respectivamente.

Accumulated
t=0 t=1 Error Metric =

State 00 o

State 01 =
State 10 *

State 11 « -

RECEIVED = 00

Figura-3.5: Transicdo de Estado em t, com
Erro Acumulado

Add-Compare-Select

Os proximos passos da decodificacdo virterbi sdo feitos pela unidade Add-
Compare-Select (ACS) a qual ¢ tida como a mais importante de toda decodificagao

[Giulietti 98].

A unidade ACS, como o proprio nome indica, desempenha trés fungdes: adigao,
comparagdo ¢ selecdo. A funcdo de adi¢do consiste em somar o valor da distancia
(branch metric) atual ao valor acumulado anteriormente em cada estado. Da figura-3.3,
vé-se que o inicio da treliga estd no estado 00,. A partir desse estado tem-se duas
transi¢des possiveis, para o estado 00, ou para o estado 10,. Supondo, como no exemplo
dado anteriormente, que as distancias em t; para estes estados sdo 0 e 2,
respectivamente. A unidade ACS adicionard o valor da métrica inicial (zero) a estes
valores de distancia. Apo6s a operacdo de adi¢do a unidade ACS executa as outras
funcdes: comparagdo e sele¢do. A operacdo compare verifica qual o estado que contém
o menor valor acumulado de erro, enquanto que a fungdo select seleciona o estado com
menor valor, ¢ armazena as informacdes em uma tabela, conhecida como history of

states.
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A medida que a treli¢a avanca no tempo sua complexidade aumenta. Observando
a figura-3.3 pode-se ver que até o tempo t,, para cada estado, as transi¢cdes sO tém um
estado predecessor. Entretanto, a partir de t; cada estado passa a ter dois estados
predecessores. No caso de existir mais de um estado predecessor, a unidade ACS, ao
executar o céalculo do erro acumulado, leva em consideracdo todas as transigdes que
geraram o estado atual. Caso os resultados sejam iguais, a escolha sera feita segundo um
critério a ser adotado pelo desenvolvedor. A figura-3.6 exibe a trelica até t3, onde pode

ser verificada a situag¢do acima.

Accumulated
t=0 t=1 t=2 t=3 Error Metric =

State 00 2+2,3+0: 3

State 01 * 0+1,3+1: 1

State 10 + 2+0,3+1: 2

State 11 * 0+1,3+1: 1

RECEIVED = 00 1 1"

Figura-3.6: Transicdo de Estado em t3

Traceback

Na decodificagdo Viterbi, existem duas técnicas de organiza¢do de memoria para
armazenar a seqiiéncia de estados com menor valor de erro acumulado, da qual a
seqiiéncia do fluxo de bit original serd recuperada — sdo elas: register exchange ¢

traceback [Feygin 96a).

A técnica register exchange, do ponto de vista de concepcao, ¢ a mais simples,
porém tem a desvantagem de cada bit decodificado pecisar ser lido e reescrito na
memoria. A técnica traceback utiliza ponteiros para interpretacdo dos simbolos, ndo
necessitando, deste modo, mover dados na memoria. Além disso, a técnica traceback
consome menos area e largura de banda [Feygin 96a], [Feygin 96b]. Nesta dissertacdo, a

técnica estudada para recuperar o fluxo de bit original foi a traceback.

A unidade traceback recria a seqiiéncia de bits que estavam na entrada do

codificador convolucional, através de trés passos:
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1. Seleciona, em cada instante de tempo, o estado de menor medida de erro acumulado
e salva o nimero do estado. A tabela-3.5 exibe, a cada instante, o erro acumulado
em cada estado, para o fluxo de dados inicial 0 1 0 1 1 1, dado como exemplo na
secdo do codificador convolucional. A tabela-3.6 apresenta o resultado da selecdo

do ntimero do estado relacionado a menor medida de erro.

t= 0| 1[2]|3|4[5]|6]|7]8
Estado 0 0 21313 [3]3[4]1
Estado 1 31112123114
Estado 2 21021113 [3]4]3
Estado 3 311121113834

Tabela-3.5: Medida de Erro Acumulado

t=]10|1]|2|3[4[5[|[6]|7]8
ojoj2|11j12|13]3|1]60

Tabela-3.6: Numero do Estado com Menor Erro Acumulado

2. A partir do estado atual seleciona-se o estado predecessor e salva-o. Este passo ¢
executado iterativamente até atingir o inicio da treliga, ¢ ¢ conhecido como

traceback.

3. Por ultimo, usando a tabela-3.7 que exibe as transi¢des de estados causadas pelas
entradas, pode-se recriar a mensagem original. Os dois simbolos originados pelo

Sflushing sao descartados.

Dado préximo estado, a entrada foi =
Estado Atual
00,=0 | 01,=1 10,=2 | 11,=3
00,=0 0 X 1 X
01,=1 0 X 1 X
10, =2 X 0 X 1
11,=3 X 0 X 1

Tabela-3.7: Transi¢do de Estado Causada pelas Entradas.

t=111213[4]5
O[1]10(1

—_
—_

Mensagem Original
Em [Viterbi 79] encontra-se uma completa descrigdo de todo processo de

decodificagao.
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Capitulo 4

Algoritmos: Viterbi Modificado e PAPILIO

O algoritmo de criptografia convencional, PAPILIO, proposto nesta dissertaco,
usa o algoritmo Viterbi Modificado como func¢do F do codificador Feistel, a fim de
atingir os principios de difusdo e confusdo do codificador Feistel. Além da fungdo F,
Viterbi Modificado também ¢ utilizado para gerag¢do das subchaves. As secdes seguintes
apresentam: a motivacdo para utilizagdo do algoritmo Viterbi em criptografia, o

algoritmo de geragdo das tabelas e o algoritmo de criptografia PAPILIO.

4.1. Motivacao para utilizacdo do Algoritmo Viterbi em
Criptografia

A partir de uma série de analises, testes, e defini¢des contidas em [Viterbi 79]

constatou-se que:

e Uma seqiiéncia de 5 bits na entrada do codificador (n/s=1/2, K=3, m=2) geraria o
diagrama de arvore da figura 4.1. Na figura 4.1 observa-se ambas as seqiliéncias de
entrada e saida do codificador. As entradas sao indicadas pelo caminho seguido no
diagrama de arvore, enquanto que as saidas sdo indicadas pelos simbolos ao longo
das ramificagdes da arvore. Uma entrada 0 (zero) especifica a ramificagdo superior
de uma bifurcacdo, enquanto que uma entrada 1 (um) especifica a ramifica¢ao
inferior. Através da figura 4.1 identifica-se facilmente que o fluxo de entrada 01011
geraria a codificagdo 0011100001. Assim, no diagrama da figura 4.1 pode-se
identificar todas as seqii€éncias de saida correspondentes a todas as 32 seqiiéncias

possiveis para os cinco primeiros bits de entrada.
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Figura-4.1: Diagrama de arvore do codificador (1/2, 3, 2)

um fluxo de 5 bits na entrada do codificador convolucional, por exemplo, gerard
uma seqiiéncia de 10 bits na saida. Dez bits podem ser seqiienciados em 1024
formas distintas. Entretanto, como foi observado no item anterior, para toda
seqiiéncia de entrada de 5 bits havera somente 32 seqiiéncias possiveis de saida.
Logo, existirdo 992 seqiiéncias que apresentardo erro ao serem decodificadas pelo

algoritmo Viterbi.
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e a quantidade de transi¢des saindo e chegando em cada estado do codificador
convolucional depende da quantidade de bits (n) da entrada, ou seja, de 2". Para um
codificador com taxa de codificagio de 1/2, Q=3 e m=2, cada estado teria 2'

transigdes de saida e 2' transi¢des de chegada (vide figura 3.2).

A caracteristica que a Decodificagcdo Viterbi (DV) possui de retirar redundancia
inserida pela codificagdo convolucional, por outro lado, poderia ser vista como uma
codificagdo, pois cada par de bits da entrada resulta em apenas um bit. Essa codificacao
do ponto de vista de armazenamento e transmissdo seria perfeita, pois — a0 mesmo
tempo — codificaria e comprimiria o dado. Entretanto, para que essa codifica¢dao fosse
possivel, seria necessario que o algoritmo Viterbi tratasse, por exemplo, para o caso de
seqliéncias de 5 bits, as 1024 seqiiéncias possiveis de 10 bits, ou seja, seria necessario

que cada estado pudesse tratar qualquer par de bits de entrada.

Do lado da decodificagdo Viterbi, as constatacdes feitas com a ajuda da figura
4.1 podem ser observadas através da tabela 3.4. Os estados atuais da decodificagdo
Viterbi possuem um espaco de bits de entrada limitado. Por exemplo, os estados 0 e 1,
admitem as entradas 00 e 11, enquanto que os estados 2 e 3 admitem as entradas 01 e
10. Portanto, se o estado atual for 0 ou 1 e as entradas forem 01 ou 10 ocorrera erro
(rotulo ndo tratavel). O erro também ocorrera quando o estado atual for 2 ou 3 e as

entradas forem 00 ou 11.

O fato do estado atual ndo permitir todo tipo de entrada (00,01,10,11) faz com
que o algoritmo Viterbi — na sua forma original — ndo sirva para codificagdo, pois a cada
instante em que o estado atual fosse incompativel com o par de bits da entrada, o

processo seria interrompido, deixando de gerar um bit na saida do codificador.

Para adequar o algoritmo Viterbi para criptografia, gerou-se mais um fluxo de
saida além daquele de codificagdo ja existente. A forma como o novo fluxo foi gerado
esta descrito na secio 4.2. E importante salientar que s6 foi possivel tratar qualquer par
de bits de entrada, independente do estado atual, apos a criagdo desse novo fluxo. Na
realidade um par de bits passou a gerar um novo par de bits, € esse processo de geracao
deu origem as tabelas que substituem as caixas-S dos algoritmos simétricos da se¢@o
2.1.1.

As tabelas geradas quando usadas com a funcdo F do codificador Feistel

alcancam as propriedades tao desejadas em qualquer algoritmo de criptografia: difusao,
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confusdo e efeito avalanche. Estas propriedades serdo comentadas e analisadas no

capitulo 5.

4.2. Algoritmo Viterbi Modificado (VM)

O algoritmo desenvolvido por Andrew J. Viterbi foi proposto como solugdo para
a decodificagdo convolucional. A codifica¢do convolucional como foi vista na se¢do 3.1
possui uma taxa de codificagdao variada (1/2, 2/3, 3/4, etc.). Os simbolos de saida da
codificacdo convolucional representam a entrada para o algoritmo Viterbi. Portanto, o

algoritmo Viterbi s6 decodifica simbolos gerados pela codifica¢do convolucional.

Na codificacdo convolucional a transi¢cdo de estado é rotulada com os simbolos
de saida (vide figura 3.2). Conforme constatada na secdo 4.1, a quantidade de transigdes
de cada estado (2") é determinada pela quantidade de bits da entrada (n), logo paran = 1
havera 2' transi¢des de chegada e 2' transi¢des de saida em cada estado; para n = 2
haverdo 2° transi¢des de chegada e 2* transi¢cdes de saida em cada estado, ¢ assim por
diante. Assim, o algoritmo Viterbi so tratard a quantidade de bits gerada na saida do
codificador convolucional. Além disto, cada estado s6 tratard um subconjunto dos
rotulos de transi¢do, provocando, desta forma, uma limitacdo no espaco de

decodificagao.

O objetivo do algoritmo Viterbi Modificado ¢ ampliar o espaco de
decodificagdo, a fim de possibilitar a geracdo de tabelas que serdo utilizadas na
criptografia de dados. A amplia¢do do espago de decodificacdo consiste do estado atual

tratar qualquer fluxo de bits de entrada.

O algoritmo Viterbi Modificado, inicialmente, adota os principios da
Codificagao Convolucional (CC) e da Decodificacdo Viterbi (DV). A partir da defini¢ao
dos componentes basicos do codificador: registradores de deslocamento e modulos
somadores, determinam-se os polindmios geradores do par de bits da saida. Por
exemplo, o polindmio gerador da saida C,, da figura 3.1, ¢ T; @ T;.; @ Ti», e o da saida

CoeT; @ Tio.

Com os componentes basicos e os polindmios definidos, a tabela da codificacao
convolucional ¢ gerada. A quantidade de estados que comporao a tabela dependerd do

parametro m do codificador. A fim de facilitar o entendimento o exemplo do codificador
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convolucional (n/s=1/2,Q=3, m=2) sera utilizado. Na figura 3.1 m ¢ igual a 2, logo, a
tabela tera quatro (2%) estados possiveis. A tabela-3.3 exibe os valores de saida e de
proximo estado, caso as entradas sejam 0 ou 1, para todos os estados possiveis do

codificador da figura 3.1.

O erro no algoritmo Viterbi surge toda vez que o rotulo de entrada ndo pode ser
tratado pelo estado atual. A execugdo do algoritmo Viterbi Modificado inicia-se no
estado 0 e executa o algoritmo Viterbi, descrito na se¢do 3.2, até que um rétulo de
entrada ndo seja tratdvel no estado atual. A fim de tratar qualquer rotulo de entrada,
independentemente do estado atual, gerou-se além da saida ja existente (Sy) mais uma
saida (S;). A saida S, representa o resultado do algoritmo Viterbi propriamente dito, ou
seja, corresponde a um conjunto de rétulos de saida, um rétulo de saida para cada rétulo
de entrada. Para o exemplo de um algoritmo Viterbi (n/s=1/2,Q=3, m=2) cada par de
bits de entrada (rotulo de entrada) gera um bit de Sy (rétulo de saida). A saida S,
informa se cada rotulo de saida de Sy foi obtido de acordo com o algoritmo Viterbi, ou
se foi obtida de forma especial (Viterbi Modificado). Em outras palavras, informa
quando um rétulo de entrada ndo era tratavel pelo estado atual do polindmio gerador do
algoritmo Viterbi. Quando um rétulo de saida de Sy € obtido de acordo com o algoritmo

Viterbi a saida S; gera o bit 0, do contrario a saida S; gera o bit 1.

A tabela-3.4 exibe os dados da trelica da decodificagdo Viterbi para o
codificador da figura-3.1. Para que seja possivel executar uma codificacdo a partir dos
dados da tabela-3.4 ¢ necessario que cada estado atual possa tratar todos os rétulos de
entrada (00,01,10,11), caso contrario a codificagdo nao se processara. Por exemplo, se o
estado atual for 0 e a entrada for 01, ndo tem como codificar este par de bits. No estado
zero, segundo a tabela 3.4, somente os pares 00 e 11 poderao ser codificados para O e 1,

respectivamente.

A partir da tabela gerada pela codificacdo convolucional, identifica-se os rotulos
que poderdo ser tratados por cada estado, acrescentando ao novo fluxo de saida (S;) a
informagdo 0. Por exemplo, no caso da tabela-4.2, os pares 00 e 11 sdo tratados pelos
estados 0 e 1, neste caso, os fluxos de saida dos respectivos pares receberdo a

informacao 0 na saida S;, enquanto a saida Sy recebera o resultado do algoritmo Viterbi.

No caso dos rétulos de entrada que ndo podem ser tratados pelo estado atual, a
proposta apresentada nesta dissertacdo ¢ que o rétulo ndo tratavel passe pelo processo

de codifica¢do convolucional considerando isoladamente cada bit formador do roétulo.
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Para o processo de codificagao convolucional usa-se como estado inicial o estado atual.
Nota-se que a codificagdo convolucional vai gerar ['s/n | de rétulos adicionais, sendo n/s
a taxa de codifica¢ao convolucional. Com este procedimento os rétulos gerados podem
ser tratados pelo algoritmo Viterbi. A aplicagdo do algoritmo Viterbi geraria um rétulo
de tamanho n para cada um dos roétulos adicionais gerados. Entretanto o que interessa
para a codificacdo ¢ a geragdo de um unico rotulo de tamanho n. A solugdo adotada
consiste em considerar, para compor o fluxo Sy, apenas o primeiro dos [ s/n | rétulos de
tamanho n (o fluxo S;, nestes casos, ¢ s6 nestes casos recebe o valor 1). Para a
continuacdo do processo de codificagdo usando o algoritmo Viterbi adota-se como
estado atual o estado final do processo de codificagdo convolucional, até que um novo

rétulo ndo tratavel seja encontrado ou terminar a codificagao.

Como exemplo de execucdo do algoritmo Viterbi Modificado, considerando

uma taxa de 1/2, tem-se:

Seja o fluxo de bits 0011000001, nota-se que os dois primeiros rétulos de dois
bits podem ser tratados com o algoritmo Viterbi iniciando-se no estado 0 (zero). O
terceiro roétulo, entretanto, ndo pode ser tratado, pois, o estado atual, no momento de sua
codificacdo ¢ o estado 2 (dois), ver tabela 3.4. O processo de codificagdo convolucional
do rétulo ndo tratavel resulta nos rotulos adicionais 10 e 11 e no estado final 0 (zero). O
quarto rétulo ¢ tratavel, usando-se o algoritmo Viterbi, pelo estado final do processo de
codificacdo convolucional, resultando, apds a aplicacdo do algoritmo de viterbi no
estado atual 0 (zero). Mais uma vez nota-se, neste exemplo, que o quinto rotulo nao ¢
tratavel por este estado. Repete-se entdo o processo de codificagdo convolucional,
seguido de decodificacdo Viterbi, considerando-se apenas o primeiro rotulo (de

tamanho 1) da saida da decodificacdo Viterbi.
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Tem-se assim:

Fluxo inicial: 00 11 00 00 01 |Osroétulos nido trataveis estao sublinhados

FluxodesaidaS, | 0 1 X X X |incerto ap6s o segundo rétulo devido a
intratabilidade

Codificagao 10 11 Estado final da Codificagdo convolucional

convolucional ¢ o estado 0 (zero)

Decodificagao - - 0 0 Usa-se como estado inicial o estado atual.

Viterbi

FluxodesaidaSy | 0 1 0 0 x | Considera-se apenas o primeiro rétulo de
tamanho 1 bit. Continua-se a aplicar o
algoritmo Viterbi usando-se como estado
inicial o estado final da convolugao (estado
Z€ro)

Codificagdo 00 11 |Estado final da Codificacdo convolucional

convolucional ¢ o estado 2 (dois)

Decodificacao - - - - - 0 1 |Usa-secomo estado inicial o estado atual.

Viterbi

FluxodesaidaSy | 0 1 0 0 0 | Considera-se apenas o primeiro rétulo de
tamanho 1 bit. Continua-se a aplicar o
algoritmo Viterbi usando-se como estado
inicial o estado final da convolugao (estado
dois)

FluxodesaidaS; | 0 0 1 0 1 |Igual a 1 (um) apenas onde os rétulos ndo

sdo trataveis

Tabela-4.1: Exemplo de Execugdo do Algoritmo Viterbi Modificado

Os fluxos de bit Sy e S; sdo independentes. Ao final da codificagdo os dois

fluxos sdo concatenados, de forma a gerar um fluxo de bit de mesmo tamanho do

original.
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Para o caso de um algoritmo Viterbi Modificado, baseado no algoritmo Viterbi
com os polindmios da figura 3.1 e os parametros (n/s=1/2,Q=3, m=2), o processo

descrito acima pode ser simplificado usando-se a tabela-4.2.

Préximo Estado
0

Estado Atual| Entrada
00
01
10
11
00
01
10
11
00
01
10
11
00
01
10
11

»n
S
95]

el (=2 (=] Ll [l ol (e (el P [e P Ll Ll (el [

(=) (=) N B [eo) [eel P Tl PN 0N fenll feoll PN R0 Fan)
WlWw—= o |w]=|w|o|o|—= =]

—_—

Tabela-4.2: Resultado do Algoritmo Desenvolvido

4.3. PAPILIO: Algoritmo de Criptografia Proposto

O algoritmo criptografico proposto ¢ do tipo convencional. O processo para
cifrar o texto claro ¢ realizado em blocos. Para cada bloco de entrada ¢ produzido um

bloco de saida. A seguir sdo apresentadas as caracteristicas do algoritmo proposto.

4.3.1. Caracteristicas do Algoritmo Proposto

Tamanho do Bloco

Com o objetivo de evitar a analise estatistica por parte de um intruso, bem
como evitar complexidade de implementacdo, o tamanho do bloco para codificacao foi
definido em 64-bits. Este tamanho ¢ reconhecido como suficientemente forte [Stallings
98] e ¢ utilizado na maioria dos sistemas criptograficos, tais como: DES, Blowfish,

IDEA, etc.
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Tamanho da Chave

A seguranca de um algoritmo convencional depende do segredo da chave, e nao
do algoritmo. Os tamanhos das chaves criptograficas sao medidas em bit e a dificuldade
de tentar todas as chaves possiveis cresce exponencialmente com o nimero de bits
usados. Adicionando-se um bit a chave, dobra-se o numero de chaves possiveis;
adicionando 10 bits aumenta aos milhares (2'°) o nimero de chaves possiveis.
Diferentes algoritmos simétricos possuem diferentes tamanhos de chave. Quanto maior
o tamanho da chave, maior a seguranca, mas a velocidade de codificagao/decodificagdo
diminui.

Assume-se que ¢ impraticdvel decriptar uma mensagem somente com O
conhecimento dos algoritmos de codificagdo/decodificacdo e do texto codificado. Com
o avanco da tecnologia de hardware, o tamanho de 64 bits mostra-se inadequado. No
relatorio [Blaze 96] apresentado por um grupo de criptografos em janeiro de 1996,
consta que para proteger uma informagdo para os proximos 20 anos, em face aos
avancos do poder computacional, um sistema de formagdo recente deve ter uma chave
de no minimo 90 bits de comprimento. Atualmente 128 bits tornou-se o tamanho

comum, ¢ 128-bits é o tamanho da chave utilizada neste algoritmo.

Numero de Voltas

Visando dificultar a criptoanalise', adotou-se a quantidade de 16 voltas, pois mesmo que
a tabela de codificacdo ndo oferega uma seguranca adequada, uma maior quantidade de
voltas dificulta a execugao da criptoanalise. O codificador Feistel utiliza 16 voltas, pois

a seguranga oferecida por apenas uma volta ¢ inadequada.

Geracdo de Subchaves

Este algoritmo utiliza uma chave de 128-bits, a qual gera 16 subchaves. As
subchaves criadas sdo armazenadas temporariamente em uma matriz até que o processo
de codificagdo do bloco seja finalizado. Para geragao das subchaves (vide figura 4.2), as
tabelas de codificacdao da se¢do 4.1 sdo utilizadas. O esquema de geragdo ¢ o seguinte:
as quatro primeiras subchaves, rotuladas SC,, SC,, SC; e SC4 sdo geradas aplicando-se

a codificacdo Viterbi Modificado na chave inicial de 128-bits, a qual gera dois fluxos de

! Ciéncia que recupera o texto original de uma mensagem sem o conhecimento da chave.
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64-bits. Os dois fluxos de 64-bits passam pelo mesmo processo anterior € geram quatro
fluxos de 32-bits que correspondem as quatro primeiras subchaves. Para gerar as quatro
subchaves seguintes, concatenam-se os quatro fluxos gerando um s6 de 128-bits e
aplicando-se todo o processo novamente até que gere mais quatro subchaves. O

esquema se repete até que, dezesseis subchaves sejam criadas.

<—128 bits—>

—

A\ v
<— 64 bits —> <— 64 bits —>

e

<— 32bits—>» <€ 32 bits —> <«— 32 bits —>» <€ 32 bits —>

“sc N sc. M sc B sc. |
| e |
v A\
<—128 bits—>

_ Chave’

Figura-4.2: Estrutura das Subchaves

Funcao Utilizada

Em geral, os sistemas de criptografia utilizam diferentes funcdes para
conseguirem uma boa difusdo e confusdo. No algoritmo proposto, buscam-se esses
elementos através da funcdo de substituicdo que utiliza as tabelas geradas a partir do

algoritmo Viterbi Modificado. A figura-4.3 mostra a estrutura do codificador.

Como mostrado na figura-4.3, o algoritmo proposto deriva da estrutura classica
do codificador Feistel. Uma volta V' do codificador criptografa através da divisdo do
bloco de entrada (texto claro) de 64 bits em duas partes: lado esquerdo E e lado direito
D. O bloco do lado direito D, ¢ transformado pela fun¢do F juntamente com a subchave
da volta, e depois ¢ executado um ou-exclusivo bit-a-bit com o bloco do lado esquerdo
E;. Em seguida os dois blocos sdo trocados de lado e o processo continua até a volta
dezesseis. Apos dezesseis voltas, executa-se mais uma troca fazendo com que os blocos
retornem aos seus lados de origem. Conseqilientemente, para uma voltai, 1 < i < V' do
codificador, E; e D; representam os blocos da esquerda e direita, respectivamente, e SC;
representa a subchave em bits aplicada a funcao F. O algoritmo proposto pode ser

visualizado como a seguir:
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Eir1 = Dj
Di+1 = Ei @ F(Di, SCi)

E2 SC2 D>
e
¢

Texto Codificado

Figura-4.3: Estrutura do Codificador

A fungdo F, detalhada na figura-4.4, executa inicialmente um OU-exclusivo
(XOR) bit a bit da subchave SC, de 32 bits com o bloco do lado direito D, de 32 bits. O
resultado do ou-exclusivo passa através de uma funcao de substituicdo que produz duas
saidas de 16 bits (Sp e S;). Os dois fluxos de saida, Sy e S;, sdo concatenados gerando
um bloco de 32 bits. Executa-se um OU-exclusivo do bloco de saida da fungdo de

substituicao com o bloco E,.

O papel da fungao F ¢ tornar o texto codificado dependente da chave e do texto
claro, bem como fazer com que cada bit do texto claro e da chave influencie em muitos

bits do texto codificado.
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<— 64 bits —> <€—128 bits—>

\] v \Z v
<€— 32 bits —> <€— 32 bits —> <€— 64 bits —> <€— 64 bits —>

Di_; I
32
: <« 30bits—> €—32bits—>  €—Nbits—> <€ 32 bits—>
OR) €
F 2
32

[ sco J [ s | [ses [ sca |

Substituicado
(Tabelas)

16, 16

| So | | S |

Concatenagao

A
<€—128 bits—>

Figura-4.4: Uma volta do algoritmo PAPILIO

O processo de decriptagdo do algoritmo proposto (figura-4.5), € essencialmente
o mesmo do processo de criptografia. Inicialmente, toma-se como entrada o texto
codificado e utilizam-se as subchaves em ordem reversa, ou seja, SCjs na primeira
volta, SC;s na segunda volta, e assim por diante até SC, ser utilizada na ultima volta.

Esta forma de execugdo evita a implementagdo de um algoritmo para criptografia e um

outro para decriptagao.

[Texto Codificado

Figura-4.5: Estrutura do Decodificador
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II.

I1I.

IV.

VL

VIL

VIIL

Abaixo esta a prova da validade do processo de decriptacao do codificador.
A saida da primeira volta do processo de decriptacdo ¢ igual a entrada, trocada,

da décima sexta volta do processo de codificagdo.

Observando o processo de codificagao nota-se que o lado esquerdo da ultima
volta ¢ igual ao lado direito da penultima volta, ou seja, E;¢ = Dys ,onde: Ejg
representa o lado Esquerdo do processo de Codificacdo da 16* volta, e D;s

representa o lado Direito do processo de Codificagdo da 15* volta.

Observa-se, também, que o lado Direito do processo de Codificagdo da ultima
volta (Dj¢) € igual ao lado esquerdo da 15* OU-Exclusivo o resultado da fungao
F. A funcdo F (figura-4.3) ¢ o resultado do algoritmo Viterbi Modificado
(tabelas da secdo-4.1) aplicado, subchave SC16 OU-exclusivo DC15. Portanto,
DCi6=ECis ® VM(DC;5,Kj6).

No lado da decriptagdo tem-se:

ED; = DDy = EC;¢s = DCjs, onde ED e DD significam lados esquerdo e direito
do processo de decodificacdo, respectivamente. Enquanto, EC e DC significam

lados esquerdo e direito do processo de codificacao.
DD1 = EDO @ VM(DD(), SC]6)
= DC16 @ VM(DC]s, SC16) { 0 EDO = DC](,}

=[EC15 ® VM(DC;5,SC1¢)] ® VM(DCjs, SCi¢), como o Ou-Exclusivo

tem as seguintes propriedades:
[A®B]® C=A®[B& (]
D@®D=0
E® 0=E, entdo

ED; = DC;s e DD; = EC;s, portanto a saida da primeira volta do processo de
decodificagdo ¢ EC;s || DCys , que € a entrada trocada da 16* volta do processo

de criptografia.
Generalizando, temos: EC; = DC;; e DC;=EC;,; ® VM(DC;_,Kj), ou

DCi_l = ECi , € EC1_1 = DCi @ VM(DCi_l,Ki) = DCi @® VM(ECi,Ki).
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IX. Por fim, a saida da ultima volta do processo de decriptagdo ¢ DCy || EC,.

Trocando de lado as duas partes, recupera-se o texto claro.

4.2.6. Implementacao

A implementacio do PAPILIO foi feita na linguagem Delphi, versdo 5.0. A

figura-4.6 mostra a interface da implementagao.

A Codificador/D ecodificador

Chave (128 bits) [01110011011001010110111001101000011000010 | 2 L doa{quim| b Satvar chave |

Testo claro [mdltiple de 8 caracteres) Iprimeiro @ Ler do arquiva | I salvar texto |
Testo codificado (maliplo de 8 caracteres) In]0P>G4I (B Ler do arquivo | I Satvar testo |
Tipo de entrada em: Tipo de zaida em:
’7(3' Caracteres " Representag3o de bits ’7(3' Caracteres " Representagdo de bits
Codificar Decodificar | [| Sair | Chave em bits | Chave em textol
[ Pazsos
4pds KOR de resultado com EC: 10100011000110100101011100100101 ;l
Concatenasdo do passo 120 10070101000000717000710710071100001:10700071100071070010101171001 00101
- Ciclo 13

Apds X0R de DC com chave: 00001071011000071010110001110711

Apds Wikerbi: 001100007071107107100110001100007101

Apds ¥0R de resultado com EC: 10100101701701100070070707100700

Concatenagdo do passo 13 10100071000710700707077700700707:10000707170711071000700107107 100700
-+ Ciclo 14

Apds XOR de DC com chave: 1101010010100010111000001 1000710

Apds Wikerbi: 100111071100711000710001110100000

Apds ¥0R de resultado com EC: 00111110110710110007107 0010000707

Concatenagdo do passo 14: 10100101101107100070010707100100:0011111011010710001101001 0000101
> Cicla 15

Apds ¥0R de DC eom chave: 101101001000101110101100110700710

Apds Wikerbi: 110070111711070111101111100110700

Apos ¥0R de resultado com EC: 01101110070111011111101001010000

Concatenagdo do passo 15 0011111011010110001101001 0000107011011 100710111011111101 001 01 0000

Byte 1: 110
Byte 2: 93
Buyte 3: 250
Byte 4: 80
Byte 5 B2
Byte B 214
Byte 7: 52
Byte 8: 133 o
4| | v
Figura-4.6: Interface do PAPILIO
-  CHAVE
A entrada da chave pode ser através de caracteres, porém os mesmos devem ser
convertidos em bits. Como a chave s6 podera ter 128 bits, entdo s6 poderao ser
digitados 16 caracteres. O programa critica uma quantidade de bits inferior ou
superior a 128. Para efeito de testes esta chave podera ser salva.
- TEXTO CLARO

O texto claro ¢ dividido em blocos de 64 bits, ou seja, oito caracteres. A entrada

do texto claro pode ser digitada na caixa de entrada ou lido a partir de um
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arquivo texto. A entrada pode ser representada por caracteres ou fluxo de bits. O

tipo de entrada deve ser selecionado: caractere ou em bits.

- TEXTO CODIFICADO

A saida sera codificada. O bloco de saida ¢ do mesmo tamanho do bloco de
entrada, ou seja, 64 bits. Dependendo do tipo selecionado, o fluxo de saida

podera ser representado em caracteres ou bits.

- PASSOS

Os passos de geracdo de chave, bem como de codificagdo/decodificagdo, sdao

exibidos na janela intitulada “passos”.

- PECULIARIDADES DA IMPLEMENTACAO

As tabelas de conjuntos de caracteres podem representar até 256 caracteres (0 a
255). Em geral, os caracteres de 0 a 31 sdo reservados para caracteres de
controle, os caracteres de 32 a 126 estdo contidos no teclado, ¢ os caracteres de
127 a 255 sdo caracteres estendidos. O caractere 0 ndo tem nenhuma
representacao, significa nulo. Portanto, durante a codificagdo ao surgir um byte
00000000, este byte, que ndo tem representagdo, omite um caractere. Porém o
fluxo de bit da saida ¢ constituido por 64 bits que sera transmitido/armazenado, e

conseqiientemente decodificado sem problema.

O sistema de criptografia proposto gera codificagdo para todo bloco de 8
caracteres (64-bits). No caso do bloco ndo possuir 8 caracteres, atribui-se

espacos automaticamente de forma a codificar até mesmo um caractere.
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Capitulo 5

Resultados Obtidos € Resisténcia a Ataques

5.1. Resultados Obtidos

E importante para um algoritmo de criptografia, conforme visto no capitulo 3 —
secdo 3.3 — que uma pequena mudanga no texto claro ou na chave de codificacdo
provoque uma mudanca significante no texto codificado (Efeito Avalanche). Neste
capitulo pretende-se mostrar, através de resultados de testes praticos, que o algoritmo
proposto apresenta caracteristicas desejaveis a qualquer algoritmo de criptografia. A
secdo 5.1.1 apresenta os resultados obtidos do algoritmo de codificacdo proposto quanto

ao Efeito Avalanche.

Outros aspectos inerentes aos algoritmos de criptografia sdo os principios de
difusdo e confusdo. Como ja foram mencionados no capitulo 3, esses principios foram
introduzidos por Claude Shannon [Shannon 49]. O interesse de Shannon pelos métodos
de difusdo e confusdo era impedir a criptoandlise baseada em andlise estatistica.
Assumindo-se que um intruso conheca as caracteristicas estatisticas do texto claro, ou
seja, a freqiiéncia de distribuicdo de vdrias letras em uma mensagem escrita em um
determinado idioma, ou ainda, palavras ou frases que provavelmente aparecem na
mensagem. Se essas estatisticas de alguma forma refletem no texto codificado, o
criptoanalista podera descobrir a chave de criptografia, ou parte da chave, ou no minimo
um conjunto de chaves provaveis que contenha a chave exata. Segundo Robshaw
[Robshaw 95], a difusdo e a confusdo constituem a pedra fundamental da concepgao de
codificadores de blocos modernos, uma vez que estes principios capturam a esséncia

dos atributos desejados de um codificador de blocos.
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Na difusdo, a estrutura estatistica do texto claro ¢ dissipada em estatistica de
longo alcance do texto codificado. Em outras palavras, a difusdo tende a igualar a
freqiiéncia dos codigos do texto codificado, de forma a impedir que se analisando a
estatistica dos codigos descubra-se a letra no texto claro. A secdo 5.1.2 exibe os

resultados obtidos do algoritmo proposto com relagdo ao método de difusao.

O método da confusdo busca tornar o mais complexo possivel a relagdo entre a
estatistica do texto codificado e o valor da chave de criptografia, a fim de evitar a
descoberta da chave. Admitindo-se que um intruso obtenha a estatistica do texto
codificado, a forma pela qual a chave foi utilizada para codificar o referido texto ¢ tao
complexa que dificulta a dedugdo da mesma. A se¢do 5.1.3 apresenta os resultados do

algoritmo proposto em relagdo ao principio de confusdo.

5.1.1. Efeito Avalanche

Apbs a realizagdo de varios testes, verificou-se que as tabelas geradas com o
algoritmo Viterbi Modificado apresentam a propriedade desejada em qualquer
algoritmo de criptografia: o efeito avalanche. A tabela-5.1 apresenta os resultados
obtidos utilizando-se um texto claro de 8 caracteres, bloco de 64 bits, e uma chave de
128-bits. O texto claro teve um bit alterado, por vez, em todas as 64 posi¢des, enquanto
a chave permaneceu a mesma. A coluna BYTE da tabela-5.1 exibe os oito bytes do bloco
de 64 bits; o caractere representado em bits ¢ apresentado na coluna TEXTO CLARO,
enquanto que a coluna BIT MODIFICADO DO BYTE exibe a posi¢ao do bit modificado e o
caractere que passou a ser representado com a mudanca do bit. A coluna BITS
MODIFICADOS (BM) mostra o resultado do efeito avalanche. A média dos bits

modificados por byte ¢ apresentada na coluna MEDIA BM P/BYTE.

Texto claro: primeiro (64 bits)
Texto codificado®  6201Y¢[Ic° (64bits)
Chave: senha para teste (128 bits)

% Os simbolos [ sdo distintos. Neste caso a representag@o em bit do primeiro ¢ 00000001 e do segundo ¢ 10011101
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Byte | Texto Bit modificado do Bits Modificados Media BM
Claro Byte (BM) prbyte

3 (11110000) 29
0 (00110000) 33
P (01010000) 37

1 Letra p ' (01100000) 34 30.3
(01110000) x (01111000) 35
t(01110100) 34
r (01110010) 24
q(01110001) 28
o (11110010) 31
2 (00110010) 32
R (01010010) 28

2 Letrar b (01100010) 27 32
(01110010) z (01111010) 34
v (01110110) 33
p_(01110000) 37
s (01110011) 34
¢ (11101001) 29
) (00101001) 36
[ (01001001) 38

3 Letra i y (01111001) 30 >
(01101001) a (01100001) 30
m (01101101) 29
k (01101011) 33
h (01101000) 28
i(11101101) 31
-(00101101) 29
M(01001101) 35

4 Letra m }(01111101) 28 293
(01101101) e (01100101) 33
i(01101001) 37
0 (01101111) 22
1(01101100) 33
4 (11100101) 36
% (00100101) 31
E (01000101) 33

5 Letra e u (01110101) 30 313
(01100101) m (01101101) 40
a (01100001) 31
g (01100111) 23
d (01100100) 35
¢ (11101001) 32
) (00101001) 36
1(01001001) 35

6 Letra i y (01111001) 28 32
(01101001) a (01100001) 39
m (01101101) 32
k (01101011) 31
h (01101000) 25
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o (11110010) 36
2 (00110010) 30
R (01010010) 31
7 Letra r b (01100010) 32 >
(01110010) z(01111010) 30
v (01110110) 31
p (01110000) 32
s (01110011) 31
i(11101111) 24
/(00101111) 29
0 (01001111) 21
8 Letra o T (01111111) 37 29
(01101111) g (01100111) 34
k (01101011) 31
m (01101101) 33
n (01101110) 30
Média Geral 3156

Tabela-5.1: Resultados da codificagdo com mudanga em um bit do texto claro e chave constante

Os resultados da tabela 5.1 mostram que se alterando apenas um bit em qualquer
posicdo do bloco de 64 bits o efeito avalanche ¢ alcangado. A substituicdo de um bit em
certas posi¢des podera gerar um efeito avalanche maior ou menor. Por exemplo, a troca
de um bit em uma dada posi¢cdo do byte do caractere m provocou um efeito avalanche
de 40 (quarenta) bits, enquanto que a troca de um bit em uma dada posicao do byte do
caractere o provocou um efeito avalanche de apenas 21 (vinte e um) bits. Conforme a
defini¢ao de Heys e Tavares [Heys 95] o critério avalanche ¢ satisfeito quando em
média metade dos bits do texto codificado mudam quando um bit do texto claro ¢
trocado. Portanto, verifica-se na tabela 5.1 que o algoritmo proposto apresenta um bom
efeito avalanche, uma vez que em média metade dos bits do texto codificado mudaram

quando um bit do texto claro foi alterado.

A propriedade do efeito avalanche também ocorreu quando um bit da chave foi
alterado e o texto claro permaneceu constante. A tabela 5.2 apresenta os resultados do
teste cuja chave foi alterada em 64 (sessenta e quatro) posi¢des aleatorias (uma posi¢ao
por vez), e o texto claro permaneceu inalterado. A coluna ALTERACAO da tabela-5.2
ordena os testes realizados; a coluna POSICAO DO BIT MODIFICADO NA CHAVE indica a
posicdo do bit que foi alterado na chave, enquanto que a coluna BITS MODIFICADOS

mostra o resultado do efeito avalanche.

Texto claro: primeiro (64 bits)
Texto codificado: 0201Y e (64bits)
Chave: senha para teste (128 bits)
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Alteragao Posi¢ao do Bit Bits
Modificado na Chave | Modificados
1 3 35
2 4 37
3 5 36
4 6 34
5 8 32
6 9 32
7 12 30
8 13 33
9 14 24
10 16 36
11 17 33
12 19 26
13 20 32
14 24 34
15 25 36
16 29 32
17 33 33
18 35 33
19 36 32
20 37 31
21 38 33
22 39 34
23 41 33
24 42 25
25 43 32
26 44 26
27 48 28
28 53 32
29 56 39
30 59 29
31 60 27
32 62 37
33 63 32
34 64 35
35 65 36
36 67 30
37 70 30
38 71 31
39 72 26
40 77 35
41 79 30
42 80 35
43 82 30
44 83 35
45 84 33
46 86 24
47 87 26
48 88 35
49 89 33
50 90 38
51 92 28
52 94 30
53 95 32
54 104 35
55 105 33
56 107 31
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57 110 40
58 111 34
59 112 39
60 113 34
61 116 32
62 123 31
63 125 30
64 126 33
Média Geral 32,22

Tabela-5.2: Resultados da codificagio com mudanga
em um bit da chave e texto claro
constante

Os resultados da tabela 5.2 constatam a segunda defini¢do constante no capitulo
2, “um codificador satisfaz ao critério avalanche se, para cada chave, em média metade
dos bits do texto codificado mudam quando um bit do texto claro ou da chave (K) ¢
trocado”, uma vez que mudangas aleatorias realizadas na chave, em apenas um bit por

vez, geraram uma mudanga no texto codificado, em média, de 32,22 bits.

O efeito avalanche do algoritmo de criptografia proposto foi analisado usando
diversos testes com diversos textos claros e diferentes chaves. A média geral obtida nos
testes girou em torno de 32 bits modificados a cada troca de bit, seja do texto claro ou

da chave.

5.1.2. Difusao

Em geral, a maneira mais simples de se obter difusdo ¢ através da permutagdo
[Schneier 96]. Segundo Stallings [Stallings 98], a permutacdo — por si s6 — nao
modifica a estatistica do texto claro em relacdo as letras individuais ou a blocos
permutados. A difusdo do algoritmo proposto € atingida através da estrutura da funcdo F
(figura 5.1) que ¢ constituida da operagdo OU-exclusivo, do algoritmo Viterbi
Modificado e da concatenacao dos fluxos gerados pelo algoritmo Viterbi Modificado. A
estrutura F tem como entrada dois valores de 32 bits, sendo um derivado do texto claro
e outro da chave, e produz uma saida de 32 bits. Essa estrutura ¢ repetida dezesseis

vezes no algoritmo, a fim de fornecer uma difusao efetiva.
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Texto claro

@ «— 1+ Chave

Viterbi
Modificado

Concatenagao

32

A
Figura 5.1: Estrutura da Funcdo F

Como foi abordado no inicio desta se¢do, na difusdo, cada bit do texto claro

deve influenciar em varios bits do texto codificado. O espalhamento de um simples bit

sobre muitos bits do texto codificado oculta a estrutura estatistica do texto claro. A fim

de constatar a difusdo do algoritmo de criptografia proposto, foram realizados vérios

testes. Abaixo estd um dos textos utilizados para teste [Stallings 98]:

“it was disclosed yesterday that several
informal but direct contacts have been made
with political representatives of the viet cong

in moscow”

O texto em referéncia apos criptografado apresentou-se conforme segue °:

q:C’1, yM=60—Y§ 1 (»a0...$Tzall...itUSAW [ rSI6P [ 160zE
Y%CVeG17- [1:oMCNAtiyu SO EIR®12ZESYS$ u[[1¢ °V%aE+ f
“0Y%qPq D, Omx) On*OTAESY%:"O%o0 [1*8,15¢Q9k6],, uA 19
Tt

Antes de analisar a difusdo no texto em referéncia, ¢ importante comentar sobre
dois atributos particularmente importantes do principio de difusdo: freqiiéncia das letras
em um idioma e a redundancia [Robshaw 95]. O conjunto de todos os caracteres do
texto claro ¢ conhecido como o alfabeto, assim como o conjunto de letras de uma

linguagem natural também ¢é conhecido como alfabeto. A freqii€éncia pela qual as

? Duas ocorréncias do simbolo [ ndo representam necessariamente o mesmo byte.
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letras/caracteres ocorrem em uma grande colegdo de texto claro ¢ distinta, ndo ¢
uniforme. Por exemplo, na lingua inglesa a letra “e” ¢ a letra mais comum de ocorrer
(vide tabela 5.3). Uma analise da distribui¢ao dos caracteres em um texto codificado
pode revelar informacdes tanto do texto claro, quanto da chave, caso o codificador nao

seja suficientemente bom para destruir a informagao da freqiiéncia das letras.

Letra | Freqiiéncia
8.167
1.492
2.782
4.253
12.702
2.228
2.015
6.094
6.996
0.153
0.772
4.025
2.406
6.749
7.507
1.929
0.095
5.987
6.327
9.056
2.758
0.978
2.360
0.150
1.974
0.074

Tabela 5.3: Freqiiéncia relativa na lingua
inglesa [Beker 82].

N|< |4l <|c|H|n om0z 2|0 ||~ |Z|a|=|m|g|a|w| >

Através da redundancia de uma lingua € possivel compreender uma sentenca,
sem que seja necessario ver o texto completo. Por exemplo, uma sentenga escrita na

[Pl

lingua inglesa pode omitir a letra “u”, que vem imediatamente apds a letra “q”, sem
prejudicar a compreensdo da sentenga. O par de letras “q” e “u” no idioma inglés ¢ um
exemplo de redundancia, e um bom codificador deve garantir que o conhecimento da

redundancia do texto claro pouco influenciara na decriptagdo da mensagem.

Analisando os textos claro e codificado, em referéncia, observa-se que a
variedade de caracteres do texto codificado ¢ superior a variedade de caracteres do texto
claro. Pode-se constatar, por exemplo, que “e“ ¢ a letra de maior ocorréncia (16) no
texto claro. Entretanto, no texto codificado esta letra ndo ocorreu. Cada uma das

dezesseis ocorréncias da letra “e” do texto claro foi substituida por (dezesseis)
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caracteres distintos (§,a,T,W,r,M,?.,8,y.¢,,,%,01,%,8,¢), destruindo completamente a

informacdo da freqiiéncia da letra.

No texto codificado ndo se observa a repeticdo de dois caracteres juntos, o que
poderia representar uma redundancia. No texto claro ocorre o digrama “th” trés vezes
(that, with, the), entretanto no texto codificado esse digrama ¢ representado por ...1,

(E+, -* 0 que mais uma vez constata a difusdo do algoritmo proposto.

A tabela 5.4 exibe a freqiiéncia dos caracteres no texto claro, e a freqiiéncia dos
mesmos caracteres no texto codificado, por motivo de simplicidade a freqiiéncia dos
demais caracteres originados no texto codificado foram omitidos, porém a tabela 5.4

completa esta inserida nos anexos deste trabalho.

Caracteres Freqiiéncia

Texto Claro | Texto Codificado
10 -
2 -
7 1

(%]
1

—_
(@)}
1

=
1

—_
(e
1

—_ ==

N[O [N |[W ||
1

AN
—_ 9]

o

N [—]1

W=
1

2

N[ [X|s|<|e|r|elrla|o|B|B|—|F |~z |~+lo|alo ||

[\SRL SR

espaco 24 2

Tabela 5.4: Freqiiéncia dos Caracteres e Codigos de um
Texto Claro e Codificado.

Observa-se na tabela 5.4 que na coluna texto claro existem varios caracteres com
freqliéncia superior a 8, enquanto que na coluna texto codificado a maior freqiiéncia ¢

3. Uma vez dissipada a estatistica de freqii€ncia dos caracteres do texto claro no texto
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codificado, pode-se constatar que o algoritmo PAPILIO dispde da propriedade de
difusao.

5.1.3. Confusao

O principio da confusdo busca tornar o mais complexo possivel a relagdo entre a
chave e o texto codificado. A confusao do algoritmo proposto ¢ realizada através das
tabelas geradas a partir do algoritmo Viterbi Modificado, as quais sdo utilizadas tanto na

geracdo das subchaves, como na codificacdo dos dados.

Assim como o principio da difusdo sugere que cada bit do texto claro deve
influenciar varios bits do texto codificado, a influéncia dos bits da chave deve espalhar-
se sobre os bits do texto codificado. A tabela 5.5 exibe os resultados da codificacao do
texto da secdo anterior, cuja chave foi alterada em um bit. A tabela 5.5 com a freqiiéncia

de todos os caracteres originados no texto codificado estd inserida nos anexos deste

trabalho.
Caracteres Freqiiéncia
Texto Claro | Texto Codificado

a 10 -

b 2 -

¢ 7 -

d 5 1

e 16 -

f 2 -

g 1 2

h 4 -

i 10 -

j _ _

k _

1 5 1

m 3 -

n 6 -

0 8 -

p 2 1

q - -

r 6 -

S 9 2

t 14 1

u 1 -

v 4 -

W 3 -

X _ _

y 2 -

7 _
espago 24 -

Tabela 5.5: Freqiiéncia dos Caracteres dos Textos Claro e
Codificado Referente a Alteragdo na chave.
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Comparando-se as tabelas 5.4 e 5.5, observa-se que as freqiiéncias dos caracteres
das colunas TEXTO CODIFICADO, exibem valores diferenciados, entretanto ambas
mantém a dissipacdo da estatistica de freqiiéncia dos caracteres do texto claro. Observa-
se na tabela 5.5 completa, localizada nos anexos, que, se mantendo o texto claro
constante e alterando-se a chave em apenas um bit, novos codigos foram gerados em
relacdo a tabela 5.4 completa, e que, entretanto, as freqiiéncias dos codigos da coluna
TEXTO CODIFICADO mantiveram-se relativamente constante. O caractere u, por
exemplo, ocorre no texto claro uma vez, porém na tabela 5.4 coluna TEXTO
CODIFICADO o mesmo ocorre duas vezes, enquanto que na tabela 5.5 o mesmo nao

0Cor1Te .

5.2. Resisténcia a Ataques

Os ataques criptoanaliticos, como mencionado no capitulo — 2, se¢do 2.4, sdo
classificados de acordo com o tipo de informacdo que estd disponivel para o
criptoanalista. Assume-se que o criptoanalista tem total conhecimento sobre o algoritmo
que esta sendo utilizado. Desta forma a seguranca do sistema esta vinculada totalmente
a chave do sistema, a qual deve ser mantida em segredo. Quando o criptoanalista
conhece os algoritmos de criptagdo e decriptagdo, pode tentar descobrir a chave através
de dois métodos: tentar exaustivamente possiveis candidatos para ser a chave, ou,
quando o criptoanalista conhece a natureza do texto claro podera explorar as
regularidades da linguagem, através de uma analise estatistica. A seguir serdo vistas

estas duas possibilidades em relagdo ao PAPILIO.

O ataque mais comum a um codificador de bloco ¢ aquele que testa
exaustivamente cada possivel candidato para ser a chave k. A dificuldade de um ataque
pela forca bruta ¢ exponencial com relagdo ao tamanho da chave: incluindo-se um bit na
chave, o ataque pela forga bruta terd o dobro de dificuldade; incluindo-se dois bits o
ataque sera quatro vezes mais dificil [Schneier 00]. Se a chave tem um comprimento de
¢ bits, entdo havera 2° possiveis chaves, embora se espere encontrar a chave com 2
tentativas. Entretanto, o tamanho da chave torna-se irrelevante quando o algoritmo

criptografico apresenta outros pontos fracos, que permitem a deducao da chave.
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Com base na tabela 5.6 [Stallings 98] o algoritmo PAPILIO tem uma quantidade
de alternativas de chaves na ordem de 2'** (3,4 x 10°®). Considerando que uma maquina
leve 1ps (microsegundo) para executar uma decriptagio, seriam necessarios 5.4 x 10*

anos para testar a metade (2'%

) do espaco de chave possivel. Através dos
multicomputadores fortemente paralelos pode-se conseguir taxas de processamento
muito maiores. Considerando um sistema que pode processar um milhdo de chaves por
microsegundo (us), o tempo necessario para descobrir a chave do algoritmo proposto
seria na ordem de 5.4 x 10'® anos, que é quase o dobro da idade do universo (10'® anos)

[Lopez 99].

Tamanho da Chave Quantidade de chaves Tempo necessério de 1 | Tempo necessério de 10°
(bits) alternativas codificagdo/us codificagdo/us
32 232 _ 43x10° 2%us = 35,8 minutos 2,15 ms
56 25%-72x10' 2%us = 1142 anos 10,01 horas
128 2%=34x10% 2'%us = 5.4 x 10* anos 5,4x 10" anos

Tabela 5.6: Tempo médio necessario para busca exaustiva da chave

Conforme comentado anteriormente, um outro método que caracteriza o uso da
forca bruta ¢ o fato do criptoanalista conhecer a natureza do texto claro e tentar explorar
as regularidades da linguagem. Este tipo de método sugere que se determine a
freqliéncia dos caracteres do texto codificado, a fim de compara-las com a freqiiéncia
relativa das letras de uma dada linguagem.

O criptoanalista poderd relacionar os cédigos de menor freqiiéncia no texto
codificado com as letras cuja freqiiéncia relativa na linguagem seja baixa, ou o
contrario. O criptoanalista poderd, ainda, analisar seqiiéncias repetidas de caracteres do

texto codificado e tentar deduzir o texto claro equivalente.

Uma andlise estatistica, conforme descrito acima, ndo obtém sucesso quando o
algoritmo PAPILIO ¢ utilizado. Devido as propriedades de difusdo, confusio e efeito
avalanche que o algoritmo PAPILIO dispde, torna-se muito dificil recuperar o texto
claro mediante aplicagdo de uma andlise estatistica, uma vez que o referido algoritmo

dissipa toda a freqliéncia das letras do texto claro (vide tabelas 5.4 e 5.5).
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Capitulo 6

Conclusao e Trabalhos Futuros

Esta dissertacdo apresentou uma proposta de algoritmo de criptografia
denominado PAPILIO, cujo processo de codificagdo foi baseado no algoritmo Viterbi.
PAPILIO ¢é um codificador de bloco (criptografa dados em blocos de 8 bytes) simétrico
(usa a mesma chave secreta para ambos criptagdo e decriptagdo) que usa uma chave de
128 bits e foi concebido para codificar qualquer tipo de dado através dos modos de
operacdo apresentados na se¢do 2.5 desta dissertacdo. A importancia desta proposta de
dissertagdo ndo se concentrou apenas nas caracteristicas do algoritmo PAPILIO, o qual
foi desenvolvido a partir da estrutura do Codificador Feistel, mas principalmente da
utilizagdo do algoritmo Viterbi como parte fundamental de um algoritmo de

criptografia.

Com a proposta e utilizacao do algoritmo Viterbi Modificado apresentada nesta
dissertacdo, mostrou-se que ¢ possivel desenvolver algoritmos cujas tabelas de
codificagdo ndo necessitam ser ocultadas. Como se sabe um bom principio em
criptografia é considerar que nada ¢é secreto sendo a chave [Stallings 98],[Schneier 00].
O algoritmo PAPILIO aqui proposto apresenta esta caracteristica pois, como foi
mostrado no capitulo 4 o conhecimento das tabelas em nada ajuda o processo de

decriptacao.

Mostrou-se também que a utilizagdo do algoritmo Viterbi Modificado para a
criptografia ¢ vantajosa quanto a simplicidade de geracdo das tabelas de codificacao.
Apesar desta simplicidade foi possivel mostrar que tais tabelas garantem propriedades
tais como, efeito avalanche, difusdo e confusdo, desejaveis em qualquer algoritmo de

criptografia.
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A simplicidade do algoritmo Viterbi Modificado para a geracao das tabelas de
codificacio permite também a modificacio do Algoritmo PAPILIO para a utilizagdo de

chaves de mais de 128 bits ou de blocos de mais de 64 bits.

Finalmente, uma das maiores contribui¢des da proposta de algoritmo de
criptografia aqui apresentada consiste na utilizacdo de uma modificacdo simples
(Viterbi Modificado) de um algoritmo usado na corre¢do antecipada de erro (Viterbi).
Tal caracteristica permite a utiliza¢do de recursos software ou hardware comuns para os
processos de criptografia e codificacdo para transmissdo com correcao de erro. Como se
sabe em criptografia, a alteragdo de um unico bit do texto codificado pode impedir a
decriptacio correta da informacdo. Com a utilizagdo de PAPILIO é, portanto, possivel,
em um ambiente com ruidos, usar menos recursos software ou hardware para os

processos de criptografia e codificagdo para transmissao.

O algoritmo PAPILIO apresenta-se atualmente no modo livro de codigo
eletronico (Eletronic Codebook Mode — ECB), entretanto, como proposta de trabalhos
futuros pretende-se adequéd-lo aos modos: codificador de encadeamento de bloco
(Cipher Block Chaining Mode — CBC), codificador realimentado (Cipher Feedback
Mode — CFB) e de saida com realimentagdo (Output Feedback Mode — OFB).

A fim de dotar o algoritmo PAPILIO de maior flexibilidade pretende-se ampliar
a faixa de bits da chave, bem como tornar variaveis os tamanhos dos blocos de texto

claro e texto codificado.

Geralmente, as inovagdes na area de criptografia sdo propostas por trabalhos
académicos. Esta dissertacao teve como objetivo maior demonstrar a potencialidade do
uso do algoritmo Viterbi Modificado como fun¢do F do codificador Feistel.
Evidentemente que o algoritmo proposto (PAPILIO) ainda pode ser aprimorado pois,
até que um algoritmo seja considerado realmente seguro, € necessario que 0 mesmo seja
examinado por muitos especialistas no decorrer de alguns anos [Schneier 00]. PAPILIO
surge assim como uma nova proposta de algoritmo cujas potencialidades e eventuais
defeitos, ndo foram completamente explorados nesta dissertacdo. O primeiro passo foi

dado, entretanto, ainda existe um grande caminho a ser percorrido.
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Anexos

Tabela 5.4 — Freqliéncia dos caracteres e codigos de um texto claro e codificado.
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Tabela 5.5: Freqiiéncia dos caracteres dos textos claro e codificado referente a alteragao

na chave.
Ordem Caracteres Freqiiéncia
Texto Claro | Texto Codificado

1 a 10 -
2 b 2 -
3 c 7 -
4 d 5 1
5 e 16 -
6 f 2 -
7 g 1 2
8 h 4 -
9 i 10 -
10 j - -
11 k -
12 1 5 1
13 m 3 -
14 n 6 -
15 0 8 -
16 p 2 1
17 q - -
18 T 6 -
19 s 9 2
20 t 14 1
21 u 1 -
22 v 4 -
23 W 3 -
24 X - -
25 y 2 -
26 z - -
27 espaco 24 -
28 A - 2
29 C - 2
30 E - 1
31 F - 1
32 1 - 1
33 N - 1
34 R - 1
35 T - 1
36 \% - 1
37 X - 1
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96 - 1
97 - 1
98 A - 1
99 y - 1
100 £ - 1
101 b - 1
102 a - 1
103 ” - 1
104 [1(10001101) - 1
105 C(O1111111) - 1
106 E - 1
107 & - 1
108 A - 1
109 [1(10000001) - 1
110 1A - 1
111 # - 1
112 u - 3
113 , - 1
114 - - 1
Total - 144 144
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