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Resumo

Atualmente muitas aplicacoes sao fundamentadas no modelo de comunicacao base-
ado em grupos. Essa tendéncia foi impulsionada pela grande popularidade e diversidade
de servicos interativos e colaborativos que se firmaram com o advento da Internet. To-
davia, outras necessidades foram se agregando ao desenvolvimento dessas aplicagoes,
com o propoésito de torné-las mais robustas, seguras e confidveis. Neste sentido exis-
tem esforgos que visam possibilitar a implementacao de mecanismos que permitam o
estabelecimento de um canal seguro entre os membros de um grupo. Esta dissertacao
apresenta uma extensao do algoritmo Diffie-Hellman que permite calcular chaves as-
simétricas para grupos. O texto inclui o modelo e prova matemaética de validade da
extensao. Uma vez calculadas, as chaves podem ser usadas para viabilizar a comunica-
¢ao segura entre os membros do grupo. Para dar suporte ao gerenciamento das chaves
foi desenvolvido um protocolo denominado Mkey, do inglés Multicast Key. A viabili-
dade dos conceitos, nos quais se basearam a concepgao do protocolo, foi comprovada
através da implementacao e teste de suas fungoes béasicas.

Palavras-chave: Seguranca, Criptografia, Comunicagao Segura de Grupos.



Abstract

Nowadays many applications are based on group communication. This trend ap-
peared with the advent of the Internet, especially to provide support to collaborative
applications. Make these applications more robust, safe and reliable became a new
requirement. In this way efforts are being done to implement secure group commu-
nication between the group members. This thesis presents a proposal based on the
Diffie-Hellman algorithm [6]. This algorithm provides support to key exchange between
a pair of users. Our proposal extends Diffie-Hellman algorithm to generate and to ma-
nage secure asymmetric group keys, providing a mathematical model and the proff that
validates the extension made. We have also developed a protocol to provide support
for group key management called MKey, from Multicast Key. In order to verify the
viability of the proposed protocol, we have implemented and tested its basic functions.

Keywords: Security, Cryptography, Secure group communication.
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1 Introducao

Atualmente muitas aplicagoes sao fundamentadas no modelo de comunicagao base-
ado em grupos. Essa tendéncia foi impulsionada pela grande popularidade e diversidade
de servicos interativos e colaborativos que se firmaram com o advento da Internet. To-
davia, outras necessidades foram se agregando ao desenvolvimento dessas aplicagoes,

com o propoésito de torné-las mais robustas, seguras e confidveis.

Aplicagoes como White-boards, edi¢ao colaborativa de documentos, e sistemas de
controle remoto distribuidos necessitam que a comunicacao entre as entidades que com-
poem o sistema seja segura. Estas classes de aplicacoes sao conhecidas como aplicagoes
colaborativas, pois a interacao entre as entidades que formam o sistema ocorre em um
modelo peer-to-peer [17] de modo que todas elas oferecem e requisitam os mesmos ser-
vigos para as outras entidades que formam o sistema. Esta caracteristica é o principal
diferencial em relacao a aplicacoes centralizadas, baseadas em um modelo client-server
[17] onde existe uma clara diferenciacao entre as entidades que ofertam servigos (servi-
dores), e aquelas que os requisitam (clientes). Os modelos peer-to-peer e client-server

sao exemplificados na figura 1.
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Figura 1: Modelos peer-to-peer (esquerda) e client-server (direita)



Como descrito em |7], apesar de grupos colaborativos possuirem uma tendéncia
de serem relativamente pequenos, seus membros normalmente estarao distribuidos na
Internet e devem ter a capacidade de lidar com problemas como falhas na rede, conges-
tionamento e ataques externos. Estes problemas podem subdividir o grupo em varios
sub-grupos disjuntos os quais devem persistir e continuar operando como um grupo

colaborativo independente.

Um sistema de comunicacao de grupo seguro deve oferecer servicos de envio e
recebimento de mensagens baseados em mecanismos que garantam a integridade e au-
tenticidade dessas mensagens, de forma que se possa, por exemplo, identificar uma
mensagem forjada por um intruso. No entanto, as atuais estratégias disponiveis na
literatura para a comunicac¢ao segura de grupos pecam pelo excessivo poder computa-
cional necessério a sua execugao, ou devido a um ou mais membros do grupo possuirem
um papel especial no funcionamento do sistema, o que fere a natureza colaborativa do

grupo e cria um ponto tnico de falha.

1.1 Objetivos

Os objetivos dessa dissertacao podem ser resumidos em:

Desenvolver um algoritmo para célculo de chaves de grupo: O enfoque
desta etapa sera o célculo e gerenciamento das chaves geradas, que poderao ser uti-
lizadas pelos membros do grupo para implementar o servigo de seguranca que eles

desejarem.

Desenvolver e validar um protocolo que dara suporte ao algoritmo: Este
protocolo ird implementar, entre outras, as operagoes que lidam com alteragoes na

estrutura do grupo, como as de entrada e saida de membros do grupo.

Implementar os algoritmos e protocolo propostos: Comprovar a viabilidade
dos algoritmos e protocolo propostos através da implementacao e testes de suas fungoes

bésicas.

1.2 Organizacao do texto

Esta dissertagdo de mestrado esta organizada da seguinte forma: O capitulo 2 apre-

senta uma breve fundamentacao das tecnologias envolvidas neste trabalho, a saber: A



Seguranca de Redes, a Criptografia, o Gerenciamento de Chaves, a Comunicag¢ao de
Grupo, e o Gerenciamento de Chaves de Grupo. O capitulo 3 discorre sobre alguns dos
principais trabalhos correlatos encontrados na literatura. O capitulo 4 apresenta o al-
goritmo, a prova matemaética de sua corretude e o protocolo concebido para dar suporte
ao gerenciamento de chaves de grupo. A seguir, no Capitulo 5, sdo apresentados os
principais aspectos relativos a implementacao do protocolo proposto, acompanhada de
resultados de testes de sua execucao. No capitulo 6, sao apresentadas as contribuicoes
decorrentes deste trabalho, e uma comparagao com os trabalhos correlatos encontra-
dos nas pesquisas bibliograficas realizadas. Ainda neste Capitulo, sao apresentadas as

conclusoes obtidas e perspectivas de trabalhos futuros.



2 Fundamentacao teorica

Neste capitulo sao apresentados os conceitos das principais tecnologias envolvidas
no desenvolvimento desta dissertacdo. Inicialmente é abordado o tépico de Seguranca

de Redes, em seguida a Criptografia e por fim a Comunicacao em Grupo.

2.1 Seguranca de Redes

O documento ISO 7498-2 [15] é uma extensdo do documento ISO 7498-1 [11] onde
a ISO propoe uma arquitetura para seguranca de redes. Esta arquitetura define os ser-
vicos de seguranca OSI bem como as camadas do RM-OSI onde devem ser oferecidos
estes servicos e implementados os mecanismos de seguranga. A arquitetura de segu-
ranca OSI trata exclusivamente dos aspectos de seguranca relacionados a comunicagao
de sistemas finais, ndo abrangendo medidas de seguranca que devem ser adotadas nos

sistermas intermediarios. Os servigos propostos neste documento sao:

Autenticacao: O Servico de Autenticacao esta relacionado com a identificacdo das
entidades que sao parceiras em uma comunicacao, bem como dos dados que
elas trocam. Ele é subdividido em duas classes: Autenticacao de entidades e

autenticacao da origem de uma unidade dados.

Autenticacao de Entidades: Dentro de um ambiente de comunicagao baseado
no modelo OSI, o servico de Autenticacao de Parceiro, quando fornecido pela
camada N, oferece a uma entidade da camada N+1 uma comprovacao de
que sua parceira em uma comunicacao, outra entidade da camada N+1, é

realmente quem diz ser.

Autenticacao da Origem de uma Unidade de Dados: O servico de auten-

ticagao da Origem de uma Unidade de Dados, quando oferecido pela camada



N, oferece a uma entidade da camada N+1 uma comprovagao de que a ori-
gem de uma unidade de dados, outra entidade da camada N+ 1, é realmente

quem afirma ser.

Controle de Acesso: O servico de Controle de Acesso fornece protegao contra o uso
nao autorizado dos recursos cujo acesso se dé via sistema de comunicacao de
dados OSI. O requisito necessario para o fornecimento do servico é o acesso ser

viabilizado por protocolos OSI.

Confidencialidade de Dados: O servico de Confidencialidade de Dados protege da-
dos trocados no ambiente OSI contra revelacao nao autorizada da informagao
neles contida para todos, exceto para uma entidade autorizada. Este servico
pode ser oferecido em diferentes niveis como uma conexao, uma unidade de da-

dos ou campos de uma unidade de dados.

Integridade de Dados: O Servico de Integridade de Dados protege dados trocados
num ambiente OSI contra ataques que impliquem na modificagdo, remocao ou
inser¢cao nao autorizada de unidades de dados. Este servico também pode ser
fornecido em diferentes niveis: Em uma conexao ou unidade de dados, podendo

ou nao recuperar a informacgao original, e em campos selecionados nas unidades
de dados.

Impedimento de Rejeigao: O Servico de Impedimento de Rejeicao atua através da
prova da identidade das entidades que solicitam a execugao de servigcos, impedindo
a rejeicao de servicos, ou através da prova que uma entidade de destino recebeu

corretamente uma solicitagao para realizagao de um determinado servico.

2.2 Criptografia

Um mecanismo fundamental para o fornecimento dos servicos descritos na secao
anterior é a criptografia. A criptografia é uma técnica bastante antiga, a 4000 anos
ja era usada pelos egipcios. Entretanto, sua importancia e utilizacao cresceram de
forma consideravel nas tltimas décadas junto com a proliferacdo de computadores e a

necessidade de protecao da informacao digital.

A criptografia é definida como o estudo do conjunto de técnicas matematicas rela-

cionadas a aspectos da seguranca da informacao como confidencialidade, integridade e



autenticagdo [10]. A criptografia define duas operagoes bésicas: Encriptagdo e decrip-

tacao.

De maneira genérica, na operagao de encriptagao, uma mensagem original M é
transformada em uma mensagem criptografada M’ pela aplicacdo de um algoritmo A
e de uma ou mais chaves K independentes da mensagem. O algoritmo deve produzir

uma saida tinica para cada chave passivel de ser utilizada.

Uma mensagem criptografada M’ pode ser transformada novamente na mensagem
original M pela aplicacao do mesmo algoritmo A e da chave correspondente K, operagao

conhecida como decriptacdo. Estas operacoes sao mostradas na figura 2.

)

T ¥

$®$

Algoritmo
criptogréfico

Algoritmo
criptografico

Mensagem Mensagem Mensagem
Original Criptografada Original

Figura 2: Processo genérico de criptografia

O algoritmo usado para a geracao da mensagem criptografada pode ser uma infor-
macao piblica, bem como a propria mensagem criptografada M’. Neste caso a segu-
ranca de um algoritmo de criptografia depende do segredo do conjunto de chaves e nao
do algoritmo utilizado. Deste modo deve ser impraticavel para um atacante obter M

pelo conhecimento de M’ e do algoritmo usado para a sua geragao.

Os algoritmos de criptografia podem ser classificados, de forma genérica, sob trés

aspectos [18]:

1. Namero de chaves: Caso as entidades de origem e de destino de uma mensagem
utilizem a mesma chave para encriptar e decriptar, o algoritmo é dito simétrico
ou convencional. Se as entidades de origem e de destino usam chaves diferentes,

o algoritmo é dito assimétrico ou de chave publica.

2. Tipo das operagoes usadas para transformar a mensagem original na



mensagem criptografada: De uma forma geral os algoritmos de criptografia
convencionais sao baseados em dois principios: substituicao ou transposi¢ao. Na
substitui¢do cada elemento do texto (uma letra, por exemplo), é mapeado em
um outro elemento. J& na transposicao, os elementos sao rearranjados dentro
do texto. Um requerimento comum é que estas operacoes devem ser reversiveis.
Na pratica um tnico algoritmo pode realizar varias substituigcoes e transposi¢oes
sobre a mensagem original. Os algoritmos de criptografia assimétrica represen-
tam uma excessao em relagao a este aspecto, sendo baseados em técnicas de

manipulagao matematica que serao detalhadas posteriormente.

3. Modo como a mensagem original é processada: Caso a mensagem origi-
nal seja processada utilizando como unidade de entrada e saida blocos de dados
de tamanho fixo, o algoritmo é dito um block cipher. Caso a mensagem origi-
nal seja processada de forma continua, como uma tnica unidade de dados, nao

importando o seu tamanho, o algoritmo é dito um stream cipher.

Uma visao geral dos temas abordados pela criptografia, bem como da relacao entre
eles é dada pela figura 3. Os algoritmos de criptografia Simétricos e Assimétricos serao

detalhados nas secoes 2.2.1 e 2.2.2 respectivamente.
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Figura 3: Visao geral dos temas abordados pela criptografia



2.2.1 Criptografia Simétrica

Os Algoritmos de criptografia simétrica, também conhecida como criptografia con-
vencional ou single-key encription, englobam os primeiros algoritmos de criptografia
desenvolvidos, possuindo um uso substancialmente maior quando comparados com a

criptografia de chave ptublica ou assimétrica.

A substituicao e a transposi¢ao formam a base das operacoes realizadas por qual-
quer algoritmo de criptografia simétrico. Nas técnicas de substituicao cada um dos
simbolos possiveis na mensagem a ser encriptada (um caracter ASCII, por exemplo) é
substituido por um outro simbolo, com base em um padrao tinico valido para todos os
simbolos presentes no alfabeto da mensagem original. Um exemplo classico de técnica
de substituicao é a permutacao das 26 letras do alfabeto de forma aleatoria. Neste
caso a chave seria representada pelo alfabeto com as 26 letras permutadas, tendo 26!

possibilidades de chaves possiveis.

As técnicas de transposicao se caracterizam pela realizacao de uma série de permu-
tagoes nos simbolos da mensagem original. Um exemplo classico de um algoritmo de
transposicao é o rail fence no qual o texto é escrito como uma seqiiéncia de diagonais
e lido como uma seqiiéncia de colunas. A mensagem "seguranca de redes de compu-
tadores"encriptada com o algoritmo rail fence com profundidade 2 seria representada

por:

sgrnad e e e cmuaoe

euag¢ erdsd optdrs

A mensagem criptografada final seria: sgrnad ee ecmuaoeeua¢ erdsd optdrs.

Uma técnica mais apurada é a de escrever a mensagem em retangulo linha a linha e
recupera-lo coluna a coluna, em uma seqiiéncia aleatoria que sera a chave do algoritmo.

A mesma mensagem do exemplo anterior seria criptografada como:

KEY:4 1 56 2 3
egura
nga de
redes
de com
putad



A mensagem criptografada final seria: eceeuerdsod ae mo snrdprgad tsu eca. A
técnica de transposicao é normalmente aplicada varias vezes sobre o texto, tornando o

algoritmo bem mais seguro.

Técnicas como a substituicao e a transposicao podem ser usadas em conjunto e
de forma repetida tornando os algoritmos de criptografia mais complexos. O principal
algoritmo fruto da criptografia simétrica é o DES [1| (Data Encryption Standard) que
foi adotado em 1977 pelo NIST [13] como o algoritmo de criptografia padrao para a
troca de dados seguros nos Estados Unidos da América. Apesar de ser um algoritmo
relativamente antigo, o DES, ou variagoes dele, ainda permanecem como o algoritmo

de criptografia mais usado nos dias atuais.

No algoritmo DES uma mensagem ¢é criptografada em blocos de 64 bits, usando
uma chave de 56 bits. Na pratica a cada sete bits da chave é adicionado um bit de
paridade, o que perfaz uma chave de 64 bits. Para cada bloco de entrada o algoritmo
gera uma saida, também de 64 bits. Caso o algoritmo receba como entrada uma
mensagem criptografada e a chave que foi usada para criptografa-la, a saida serd a

mensagem original.

O DES é dividido em vérias etapas sendo iniciado por uma transposi¢ao inicial nos
64 bits da mensagem, seguido por 16 ciclos de cifragem e por uma transposicao final
(inversa & transposicdo inicial). Os 16 ciclos intermediarios sdo computacionalmente
idénticos, envolvendo operacoes de permutacao e substitui¢ao, tendo como entrada a
mensagem gerada na saida do ciclo anterior e uma sub-chave de 48 bits, gerada a partir

da chave principal.

2.2.2 Criptografia Assimétrica

Os algoritmos de criptografia assimétrica também conhecidos como algoritmos de
chave piblica tem como principal caracteristica a utilizacao de um par de chaves inico
por cada usuario. Uma dessas chaves, conhecida como chave publica, é distribuida
livremente pelo usuario para todos aqueles que a desejarem. A outra chave, conhecida
como chave privada, é uma informacao de conhecimento apenas do seu proprietario.
A criptografia de chave publica foi proposta em 1976 por Diffie, W. e Hellman, M.

no algoritmo Diffie-Hellman [6]. O algoritmo proposto na referéncia supracitada tem
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como objetivo possibilitar a dois usuarios calcularem um par de chaves, uma secreta e
uma publica, que podem ser entao utilizadas para criptografar ou assinar mensagens. O
algoritmo foi concebido considerando a dificuldade de se calcular um logaritmo discreto.

Utilizando a notacao da tabela 1, o algoritmo Diffie-Hellman pode ser definido como

segue:
P Ntmero primo
r Raiz primitiva de p

Xn | Chave privada do usuério N
Yy | Chave publica do usuario N
K Chave de sessao

Tabela 1: Notagao para o Diffie-Hellman

Inicialmente sao gerados dois valores publicos: um nimero primo p e uma raiz
primitiva r de p ou seja, um ntiimero cujas poténcias de 1 a p—1 mo6dulo p geram todos
os inteiros de 1 a p— 1. Isto é, se 7 é uma raiz primitiva de p entdo ! mod p, 72 mod p,
..., P ' mod p sao distintos e consistem nos inteiros de 1 a p — 1 em qualquer ordem.
Para qualquer inteiro 7 e uma raiz primitiva r de um primo p, podemos encontrar um

linico expoente e tal que:
1 =7r°mod p
O expoente e é conhecido como um logaritmo discreto de ¢ para a base r, médulo

Supondo que dois usuérios U; e U, desejam calcular uma chave, o usuério U; escolhe

X1

de forma aleatéria um inteiro X; < p, e calcula Y7 = r*! mod p. Do mesmo modo o

usuario U,, de forma independente, escolhe de forma aleatéria um inteiro X, < p, e

X2 mod p. Os valores X; e X, sdo mantidos como valores privados por

calcula Y5 = r
cada um dos usuérios, enquanto que os valores Y; e Y5 sao publicos e serao trocados
entre os dois. O usuéario U; calcula a chave K = Y2X1 mod p. De forma semelhante U,

calcula a chave K = Y**> mod p.

Neste ponto os dois usuéarios terao calculado a chave secreta que sera usada em
futuras trocas de mensagens. O valor resultante dos dois calculos é idéntico, como

demonstrado a seguir:
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K =Y;" " modp

= (r*? mod p)** modp

= (r*)* modp
= X1 modp (2.1)
Xl)X2

r mod p

(
(

=Y modp

r*1 mod p)*2 mod p

Um possivel atacante possuiria, no pior caso, os seguintes elementos: p, r, Y; e Ys.
Mesmo possuindo estes quatro valores ele é forcado a realizar o célculo de um logaritmo
discreto para determinar a chave K. Supondo um ataque ao usuario U;, o atacante
teria que calcular a chave secreta do usuario U; (X;) a partir da equagao Y; = r*t
mod p, ou seja, o atacante teria que calcular um logaritmo discreto de Y; para a base r
modulo p. Apo6s o calculo desse valor ele calcularia a chave K da mesma maneira que
o usuario U; o fez.

O artificio matemaético que fundamenta a robustez do Diffie-Hellman é a inviabilidade
computacional de se calcular um logaritmo discreto. Enquanto é relativamente facil
calcular exponenciais e m6dulos de um niimero primo, é praticamente impossivel cal-
cular um logaritmo discreto, principalmente quando usamos niimeros primos grandes.

Considere a seguinte equacgao:
y =g* mod p

Dados g, = e p é relativamente facil calcular y. No pior caso serdo realizadas
x multiplicacoes repetidas. Todavia dados y, g e p é impraticavel o calculo de z
(logaritmo discreto). Atualmente, um dos algoritmos mais rapidos para célculo de

logaritmos discretos é da ordem de:

o((np)!/3 In(in p))?/3

que é computacionalmente inviavel para um ntimero primo p grande como os uti-

lizados pelo algoritmo Diffie-Hellman.

Atualmente, o algoritmo mais usado da criptografia assimétrica é o Rivest Sha-

mir Adleman, ou simplesmente RSA [16]. Ele pode ser utilizado para prover tanto
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criptografia como assinatura digital, e sua seguranca é baseada na intratabilidade do
problema de fatoragao de nimeros inteiros. Para a definicao do algoritmo RSA utili-

zaremos a seguinte notacao:

D,q Niumeros primos
M Mensagem original
C' | Mensagem criptografada

Tabela 2: Notacao para o RSA
No RSA cada usuéario que deseja utilizar o algoritmo é responsavel por calcular, de
forma independente, o seu par de chaves publica / privada. Este processo é iniciado

pela geragdo de dois nimeros primos (p e ¢). A seguir, é realizada a seguinte seqiiencia

de operagoes:

1. Calculan =p x ¢
2. Calcula ®(n)=(p—1) x (¢g—1)
3. Calcula e, de modo que M DC(®(n),e) =1;1 < e < ®(n)

4. Calcula d = e™! mod ®(n)

A chave privada do usuéario consiste na tupla {d,n}, a chave publica consiste na
tupla {e,n}. De acordo com a mateméatica modular o calculo de d a partir de {e,n}
é inviavel. Uma mensagem é criptografada pelo cilculo de C'= M€ mod n e decripto-
grafada pelo calculo de M = C?% mod n.

No RSA a mensagem original é criptografada em blocos, cada bloco deve obriga-
toriamente ter seu valor binério inferior ao niimero n, ou seja, o comprimento do bloco
em bits deve ser menor ou igual a log(n). Para os usuarios U; e U, trocarem uma

mensagem criptografada, é necessaria a seguinte seqiiéncia de eventos:

1. Uj requisita a Uy sua chave puiblica {e, n};

2. U; calcula C = M® mod n (mensagem criptografada), usando para tanto os

valores de {e,n} recebidos de Uy;

3. U, recebe C e calcula M = C% mod n.
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A seguranca do RSA é diretamente ligada ao tamanho escolhido para as chaves, ou
seja, ao comprimento de d e e em bits. Quanto maior for o tamanho escolhido, maior
serd a resisténcia do algoritmo aos ataques conhecidos, como os de for¢ca bruta. No
entanto, devido a natureza dos célculos realizados pelo algoritmo o tamanho da chave

é um fator computacionalmente limitante.

2.2.3 Gerenciamento de Chaves

O Gerenciamento de chaves compreende os procedimentos necessirios para o es-
tabelecimento e manutencao de uma chave entre duas partes autorizadas, ou seja,
dois usuarios. De forma mais especifica o Gerenciamento de Chaves trata a geracao,

distribuicao, armazenamento, e remoc¢ao de chaves por um usuario.

A distribuicao de chaves, na sua maneira mais simples, ocorre pela livre distribuicao
por parte dos usuarios de sua chave publica como mostrado na figura 4. O principal
problema deste esquema estid no fato que um atacante A; pode fingir ser um usuério
U; pelo envio de uma chave publica forjada para um ou mais usuéarios, figura 4. O
atacante A; terd acesso a todas as mensagens enviadas para Uj, até que o ataque seja

descoberto.

llin_

Um esquema mais aprimorado para a distribuicao de chaves faz uso de um
termediario confidvel"que atua como um servidor de diretério para a distribuicdo das
chaves. Neste esquema os usuéarios devem enviar as suas chaves publicas para uma
entidade confiavel que mantém um diretério das chaves recebidas. As chaves recebidas
pelo intermediario confidvel sao mantidas em tuplas {ID US UARIO, chave } e sdo pu-
blicadas livremente, por meios eletronicos ou convencionais como uma péagina web e um
catalogo impresso respectivamente. No momento do cadastramento da chave ptublica
de um usuario, o intermediario confiavel deve utilizar algum mecanismo para validar a

origem da chave. A figura 5 demonstra o funcionamento deste esquema.

No esquema explicado no paragrafo anterior, uma falha no funcionamento no inter-
mediario confiavel inviabiliza o seu funcionamento como um todo, sendo o intermediério
confidvel um ponto tnico de falha do sistema. Um comprometimento, por parte de um

atacante, do intermediario confidvel revoga todas as chaves contidas no seu diretoério.



14

Figura 4: Distribuicao de chaves ptublicas

2.3 Comunicacao de grupo

Na visdo de Cosquer & Verissimo [5] uma defini¢ao conceitual de grupo o descreve
como um conjunto de entidades passivas (dados) ou ativas (processos) relacionadas, e
que pode ser enderecado como sendo uma unidade. De maneira geral pode-se definir

um grupo através dos seguintes conceitos:

Grupo : E representado por um conjunto G, composto de X elementos {F\, ..., Ex}.
G(X) é uma forma abstrata de representar o conjunto de todos os elementos de
G. Assim, pode-se enderecar todos os elementos de G por G(X) sendo possivel
enviar uma mensagem para todos os elementos sem nomear explicitamente cada

um deles.

Membro : Umn membro de um grupo é representado por cada elemento de G que
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1112

Figura 5: Diretoério de chaves publicas

interage com outros elementos através de troca de mensagens.

Mensagem : Compreende o envio de alguma informacao, a partir de um elemento F,

de G para G(X). Desta forma, temos:
E, m G(X)

Processos de controle : Sao responsaveis pelas atividades de geréncia dessa siste-
mética. Segundo Tanenbaum [21], a implementagdo dessa caracteristica define
politicas para os servicos e para a comunica¢ao de um grupo. As politicas podem
ser transparentes para um membro do grupo. Esse comportamento categoriza os

grupos de acordo com sua estrutura interna em:

Grupos Fechados ou Abertos : Nos grupos fechados somente seus membros
podem enviar mensagens, ou seja, processos que nao pertencam ao grupo

nao podem enviar mensagens para 0 mesmo, embora possam fazé-lo para
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membros individuais do grupo. Os grupos abertos permitem que qualquer

processo seja capaz de enviar mensagens para o grupo.

Grupos Nao-Hierarquicos ou Hierarquicos : Nos grupos nao hierarquicos,
existe a igualdade entre os processos, onde nenhum processo é superior e
todas as decisoes sao tomadas coletivamente. Nos grupos hierarquicos os
processos podem ser organizados hierarquicamente, havendo um processo
coordenador com missao de gerenciar as tarefas dos demais processos no
grupo.

Grupos Estaticos ou Dinamicos : Sao chamados de grupos estaticos aque-
les onde nao é permitida a inclusdo ou exclusdo de membros (os membros
nao podem deixa-lo ou novos membros ndo podem juntar-se a ele). Nestes
ambientes, tampouco a criagao e eliminagao dinamica de grupos sao permiti-
das. Nos grupos dindmicos novos grupos podem ser criados e grupos antigos
podem ser destruidos, além dos processos poderem, a qualquer momento,
juntar-se ao grupo ou deixa-lo. Nos grupos dinamicos, pode-se ter métodos

de controle de acesso para a entrada de novos membros no grupo.

2.3.1 Gerenciamento de Chaves de Grupo

Um ambiente de Comunicacao de Grupo que ofereca servigos de seguranca deve
estender o modelo de gerenciamento de chaves, apresentado na se¢do 2.2.3, de forma
que ele passe a compreender os procedimentos necessirios para o estabelecimento e
manutencao das chaves entre as N, ao invés de 2 partes autorizadas. O gerenciamento
de chaves de grupo ira tratar a geracao, distribui¢ao, armazenamento e revogacao das

chaves do grupo.

Estas funcionalidades podem ser sumarizadas em:

Métodos para recalculo : Em grupos dinamicos, onde sao permitidas as operagoes
de entrada e saida de membros do mesmo, deve-se definir protocolos que serao ins-
tanciados quando da ocorréncia de um desses dois eventos, resultando na geracao

de um novo conjunto de chaves para o grupo.

Perfect Secret Forward: O Perfect Secret Forward é uma caracteristica pela qual
novos membros do grupo ndo tem acesso a nenhuma mensagem anterior a sua

entrada no grupo, bem como membros que deixem o grupo nao terao acesso a
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nenhuma mensagem posterior a sua saida do grupo. Esta é uma das principais
caracteristicas no que tange a seguranca de um sistema de gerenciamento de

chaves de grupo.

Dentre os fatores que influenciam a eficiéncia de um sistema de gerenciamento de

chaves de grupo podemos citar:

Nuamero de calculos : Representa o niimero e complexidade das operagoes de recal-
culo de chaves que deverao ser realizadas por cada membro do grupo quando da

alteracao da sua estrutura.

Numero de mensagens : Representa o niimero de mensagens unicast e multicast que
deverao ser trocadas pelos membros do grupo quando de uma alteracao na sua

estrutura.

Tamanho de mensagens : Representa o comprimento em bits das mensagens a se-

rem trocadas quando da ocorréncia de alguma alteragao na estrutura do grupo.

Tamanho do chaveiro : Representa o nimero maximo de chaves a serem armazena-

das por cada membro do grupo durante a execugao do protocolo.
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3 Trabalhos Correlatos

Existem diversos trabalhos disponiveis na literatura que abordam a &area de co-
municagdo segura de grupos. O trabalho [2| descreve um protocolo para comunicagio
segura de grupos composto de um sistema de comunicagao de grupo confidvel; meca-
nismos de autorizagao e controle de acesso; e um protocolo para o calculo de chaves.
Em [14] é apresentado um método para a geragdo e distribuigdo de chaves simétricas
entre os membros de um grupo multicast. O trabalho [12] propde um framework para
multicast seguro baseado na realizacao de operagoes nos nos intermediarios da comu-
nicacdo. Os trabalhos [8, 9, 22| apresentam sistemas de comunicagio segura de grupo
com énfase na minimizagdo de complexidade. Em [4, 3| encontramos respectivamente
uma anélise da complexidade das operagoes necessirias a um sistema de comunicacao
segura de grupos e uma avaliacao da performance de alguns dos principais trabalhos

desenvolvidos na area.

Como critério para escolha dos trabalho que tomamos como base de comparacao
consideramos aqueles que utilizam abordagens semelhantes a nossa, além de serem

considerados o estado da arte da comunicagdo segura de grupos, a saber: GDH [19];
TGDH [7]; e CLIQUES |[20].

3.1 GDH

O trabalho abordado nesta secao, Diffie-Hellman Key Distribution Eztended to
Group Communication [19], apresenta uma série de protocolos considerados extensoes
naturais do Diffie-Hellman para o caso de n, ao invés de dois participantes. De forma
semelhante ao Diffie-Hellman tradicional, todos os membros do grupo compartilham

um niimero primo p e uma base exponencial a.
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3.1.1 Protocolo GDH.1

O protocolo GDH.1 consiste de dois estagios: upflow e downflow. O proposito do
estagio de upflow é coletar uma contribui¢ao de cada membro do grupo. Cada membro

N1 N: Ni...N;_
a 1 2’"., a 1 i—1

M; do grupo recebe a™™, , onde a é uma base exponencial gerada

na inicializacao do algoritmo e NN; representa a chave privada do membro i, e calcula

aNl... Ni

Ni pela exponenciagio de a’¥'~"i-1 elevado a poténcia de N; (sua chave privada),
e adiciona a™"i a mensagem que serd enviada para M;,;. O passo final do estagio de
upflow ocorre quando o membro M, calcula ™M conhecida como a chave do grupo,
K,. O estagio de downflow é iniciado imediatamente apo6s o término do upflow e se
caracteriza pela realizagdao de ¢ exponenciacoes por cada membro M; do grupo, uma

para calcular K, e i — 1 para prover os valores necessirios para os membros seguintes.

3.1.2 Protocolo GDH.2

O protocolo GDH.2 é uma evolucao do GDH.1 que reduz o nimero de ciclos e de
mensagens a serem trocadas para o calculo da chave do grupo. O estagio de upflow é
modificado de forma que cada membro M; deve calcular i valores intermediérios, cada
um com % — 1 expoentes, e um valor cardinal contendo ¢ expoentes. Quando o estigio
de upflow chega ao membro M, o valor cardinal sera a’¥'-N»-1 de forma que Mn é o
primeiro membro do grupo a calcular a chave do grupo K,. No estagio seguinte M,
realiza um broadcast do seu conjunto de valores intermediarios para todos os membros

do grupo.

3.1.3 Protocolo GDH.3

Os protocolos GDH.1 e GDH.2 requerem que cada membro do grupo realize 7 + 1
exponenciacoes, o que pode ser um fator limitante para grupos grandes. O protocolo
GDH.3 visa solucionar este problema reduzindo o niimero de exponenciacoes realizadas
por cada membro do grupo. O GDH.3 consiste de quatro estigios sendo o primeiro
semelhante ao estagio de upflow do GDH.1. No segundo estagio M, _; realiza um

broadcast do valor g™1-Ne-1

para todos os outros membros do grupo. Como terceiro
estagio cada M; com 7 # n gera um expoente e o envia para M,. No estagio final, M,
eleva cada valor recebido no estidgio anterior & poténcia de V,, e envia os n — ¢ valores

resultantes para os membros do grupo. Ao final da quarta fase cada membro do grupo
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TI{ Ny,| K€[1,n]Ak#i

M; possui um valor da forma: « } podendo calcular entdo a chave do

grupo.

3.1.4 Alteracoes na estrutura do grupo

Os protocolos GDH assumem que o conjunto exato de membros que ira formar o
grupo é determinado antes do inicio da execu¢ao do protocolo. No entanto protocolos
para entrada e saida de um membro do grupo também sao definidos.

O principal requisito a ser atendido quando da entrada de um novo membro no
grupo é o do segredo das chaves anteriores em relacao ao novo membro do grupo.
Nos protocolos GDH.2 e GDH.3 a adicao de um usuario, assumindo que M,, salva o

conteudo da mensagem de upflow (estagio 1, ciclo n — 1) ocorre da seguinte maneira:

1. M, gera um novo expoente N/ calcula uma nova mensagem de upflow e a envia

para o novo membro, M, ;.

2. M, gera seu expoente e calcula a nova chave K, 4 = a™t-Nnlnt1,

3. M, calcula as n novas sub-chaves na forma {aMNeK€LiAARZT} 5 € 1 0]} e as

envia para os outros usuarios do grupo.

Quando da remocao de um membro do grupo, o principal requisito a ser atendido
é o da impossibilidade dos membros excluidos calcularem as futuras chaves do grupo.
Para os protocolos GDH.2 e GDH.3 o protocolo de remo¢ao de um membro M,, com
p # n ocorre com a geragdo de um novo expoente V), por M, e o calculo de um novo
conjunto de n — 2 sub-chaves {™Ne/KELANATY |5  [1 n—1] Ak # p} que sio enviadas
para os membros do grupo. No caso da exclusao do membro M,,, M,,_; assume o papel
descrito no paragrafo anterior.

3.2 TGDH (Tree Based Group Diffie-Hellman)

O gerenciamento de chaves apresenta-se como o principal obstaculo no desenvolvi-
mento de um sistema de comunicagao segura de grupo. Apesar de o gerenciamento de
chaves centralizado parecer inicialmente bastante atrativo, por ser, ao nivel de imple-

mentacgao, inerentemente menos complexo, ele é inadequado para grupos colaborativos.
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Em primeiro lugar, a centralizagao no céilculo das chaves vai de encontro a natureza
colaborativa do grupo, que se baseia em um modelo peer-to-peer. Segundo, um modelo
centralizado insere um ponto tnico de falha e um alvo atrativo para ataques externos.
Além disso, num modelo centralizado é necesséario estabelecer um canal de comunica-
¢ao seguro com cada um dos outros membros do grupo para distribuir as chaves, o que
torna o método muito pesado computacionalmente, com o crescimento do ntimero de

membros no grupo.

O TGDH (Tree Based Group Diffie-Hellman) [7| baseia-se numa abordagem que
integra duas importantes tendéncias no gerenciamento de chaves de grupo: O uso
de 4rvores bindrias, para calcular e atualizar eficientemente as chaves do grupo; e o

algoritmo Diffie-Hellman [6] para o calculo de chaves comprovadamente seguras.

3.2.1 Meétodo de Funcionamento

A figura 6 mostra uma arvore caracteristica do TGDH. A raiz da arvore fica no
nivel 0 e as folhas, representando os membros do grupo, no nivel n. Devido a arvore
ser binéria cada n6 ou é uma folha, ou pai de outros dois nés. Cada né é nomeado pela
tupla < [,v > onde [ representa o nivel do né na arvore e 0 < v > 2! — 1. Cada n6
possui duas chaves: K.j,> e BK.;,> que é calculada de forma anéloga ao algoritmo
Diffie-Hellman, ou seja, BK . ,~ = a®<t*> mod p, onde p é um niimero primo e « é

uma base exponencial, como requerido pelo algoritmo Diffie-Helmman.

Uma folha K;,~ que abriga o membro M; conhece K;,-, além de cada chave
no caminho de < /[,v > para < 0,0 >, bem como cada chave BK;,> presente na
arvore. Por exemplo o membro M, conhece K 315, K205, K105, Kco0> € BK<0>,
BK 05, ..., BK 375

Cada chave K, ¢é calculada da seguinte maneira:
_ K _ K
K ps = (BKy190415) <#02> mod p = (BK y41,05) <#+12+1> mod p

Em outras palavras, para se calcular uma chave em < [,v > é suficiente que se
conheca a chave publica de um dos filhos de < [,v > e a chave secreta do outro filho
de < l,v >. K.g0> é um segredo compartilhado por todos os membros do grupo. O

valor K.~ nunca é usado diretamente para promover encriptagao, autenticidade, ou
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Figura 6: Arvore TGDH

integridade, sendo na verdade usado como valor de entrada para, por exemplo, uma
funcao de Hash [18] Kyroup = H(K<p0>) que terd como resultado a chave a ser usada

para estes fins.

3.2.2 Protocolos do TGDH

O TGDH define protocolos para a entrada (Join), e para a saida (Leave) de um
membro do grupo. Apoés cada uma dessas operacoes cada membro tem a responsabi-
lidade de atualizar a sua visao da arvore de forma independente. Nestes protocolos
um membro pode assumir um papel especial que envolve o calculo das chaves BK .,
e seu envio para os outros membros do grupo. O membro do grupo indicado para
assumir esta responsabilidade é denominado de sponsor. Os protocolos definidos pelo
TGDH assumem que cada membro tem a capacidade de determinar, de forma exata, o
ponto de inser¢do de um novo membro na arvore (no caso de um join), bem como que

membro é o sponsor atual do grupo.

Assumindo que o grupo possui n membros: {Mj, ..., M, }, um novo membro M, ,
que deseja entrar no grupo inicia o protocolo enviando uma mensagem Join que con-
tém sua chave BK.;,~. Quando os membros do grupo recebem esta mensagem eles

<lw>

determinam o ponto de insercao do novo membro na arvore, que serd a folha mais a
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direita em que a operacao nao aumenta a altura da arvore, ou a raiz caso a arvore
esteja completamente balanceada. O sponsor serd a folha mais a direita da subérvore
cuja raiz é o ponto de inser¢cao do novo membro. Como passo seguinte o sponsor cria
dois novos nés: uma folha que representa o novo membro e um né intermediério, que
serd promovido a pai do né de inser¢ao e do novo membro. O sponsor calcula entao a
nova chave do grupo e envia a nova arvore que possui todas as chaves BK ., para os
membros do grupo, que de posse das novas chaves, também calculam a nova chave do

grupo. Uma operagao de join é mostrada na figura 7.

Sponsor New Intermediate Node
o e W]
& New Member

)
@ w e e

M M M, M M

1 2 2 3

Figura 7: Operagao Join TGDH

Na saida de um membro do grupo, operacao Leave, o sponsor sera a folha mais a
direita da subarvore cuja raiz e o n6 que seréa excluido, tem o mesmo pai. Para a saida
de um membro M, cada membro do grupo atualiza a arvore removendo a folha M,
e repondo o pai de My por seu outro filho. O sponsor calcula entao as novas chaves
no seu caminho até a raiz e envia o novo conjunto de chaves BK;,~ para os outros
membros do grupo, que de posse desses valores recalculam a chave do grupo. Uma

operagao Leave do membro M3 é mostrada na figura 8.

3.3 CLIQUES

Este trabalho apresenta uma suite de protocolos chamada CLIQUES [20]| desen-
volvida para dar suporte unicamente a comunicacao segura de grupos dinamicos, dei-

xando de lado outros servigos de seguranca como integridade, autenticagao e controle
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Figura 8: Operacao leave TGDH

de acesso. O CLIQUES possui uma distin¢ao entre as operacoes realizadas durante o
Initial Key Agreement (IKA), que ocorre apenas durante a geragdo da chave inicial do
grupo no momento de sua criagdo e o Auziliary Key Agreement (AKA), que ocorre nas

operacoes subsequentes.

3.3.1 Meétodo de Funcionamento

O CLIQUES utiliza o Algoritmo Diffie-Hellman como o algoritmo béasico para a
geracao das chaves, o que leva ao descarte de um modelo de geracao de chaves centra-
lizado. Um modelo totalmente distribuido apesar de desejavel também é descartado
pois implicaria na igualdade das operacoes de ITKA e AKA. Estes dois fatos levam a
adoc¢do de um modelo parcialmente distribuido para a geracao das chaves. Além disso,
o CLIQUES opta pela utilizacao de um controlador de grupo que sera utilizado apenas

nas operagoes de adicao e remoc¢ao de membros do grupo.

Como dito no inicio desta secdo, operacoes de IKA requerem o contato de cada
membro do grupo e ocorrem apenas durante a sua formacao inicial, momento em que
o overhead do protocolo de entrada dos membros no grupo deve ser minimizado pois
o mesmo precederd qualquer comunicagao segura. No entanto em grupos estéaticos ou
com baixa dinamicidade os protocolos de A KA podem ser desnecesséarios. As operagoes

de AKA envolvem a adi¢cdo ou remoc¢ao de um tinico membro do grupo possuindo os
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seguintes requisitos:

e Um novo membro do grupo nao pode ter a habilidade de calcular chaves usadas

anteriormente a sua entrada no grupo;

e Um membro que sair do grupo nao pode ter a habilidade de calcular as chaves

que serao usadas ap0s a sua saida.

A base de funcionamento do CLIQUES esta no protocolo GDH.2 [19]. Este proto-
colo necessita de n ciclos, onde n representa o niimero de membros no grupo. O ciclo
n é um estagio especial onde a nova chave do grupo é calculada. Os ciclos 1 an —1

ocorremn como segue:

1. M; recebe uma seqiiencia de ¢ — 1 valores, chamados de valores intermediarios,
e um valor cardinal, K;_;, que é uma chave do grupo para os 7 — 1 membros

anteriores;
2. M; gera sua chave secreta N;;
3. M, eleva cada valor recebido a poténcia de Nj;
4. M, adiciona K; ao conjunto de valores intermediarios;
5. M; calcula o novo valor cardinal K; = (K;_;)";

6. Se i < n, M; envia K; e o conjunto de valores intermediérios para M;,1;

No ciclo n, M, envia os n — 1 valores intermediarios para o todo o grupo, exceto
o valor cardinal. Cada membro M; exponencia o seu valor intermediario (a chave do

grupo para os outros n — 1 membros) com N; gerando a chave final do grupo.

3.3.2 Protocolos do CLIQUES

No protocolo de entrada no grupo, o novo membro (M, 1) torna-se o controlador
do grupo. M, estende o protocolo de IKA por um ciclo, gerando um novo expoente N),.
Este expoente é utilizado (ao invés de N,,) para criar uma nova memsagem de upflow
que é enviada a M, ;. Neste momento M, realiza a mesma sequencia de operagoes do
ultimo ciclo do IK A, gerando as n— 1 sub-chaves que serdao enviadas em uma mensagem

aos membros do grupo, que por sua vez irao recalcular a nova chave do grupo.
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A tnica entidade com direitos para excluir um membro do grupo é o seu controlador.
Neste protocolo, N, (o controlador do grupo) executa novamente o tultimo ciclo do
protocolo de KA. Para tanto ele gera um novo expoente V), e utiliza a altima mensagem
referente a adi¢do de um membro recebida (ou ultima mensagem do protocolo de IKA),
para gerar um novo conjunto de n — 2 chaves intermediarias e envia a mensagem
resultante para o grupo. No caso da exclusao do controlador do grupo, o membro
M,,_, assume a fun¢do de controlador do grupo e o resto do protocolo ocorre de forma

semelhante.
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4 MKey: Um Protocolo para o
Gerenciamento de Chaves de
Grupo

Neste capitulo introduzimos o sistema de gerenciamento de chaves de grupo pro-
posto. Para tanto, primeiramente é apresentada a estrutura logica utilizada para a
representagao do grupo, bem como a justificativa de sua utilizacao. Também sao apre-
sentados os algoritmos que compoem o MKey, a saber, o algoritmo de entrada de
membros no grupo, o algoritmo de saida de membros do grupo e o algoritmo de re-
calculo de chaves do grupo. O conjunto dos trés algoritmos implementam o MKey. O
algoritmo de recédlculo de chaves do grupo é baseado em uma extensao do algoritmo
Diffie-Hellman [6], que o adapta para o caso de N, ao invés de 2 participantes, desen-
volvida no decorrer deste trabalho. A seguir sao apresentadas as primitivas de servigos
de rede utilizadas e as mensagens trocadas pelos membros do grupo, constituindo o

protocolo MKey.

4.1 Estrutura do Grupo

No MKey um grupo é representado por uma arvore biniria com as seguintes ca-

racteristicas:

e os membros do grupo sao representados por folhas;

e no6s intermediarios armazenam chaves intermediérias geradas no decorrer da for-
macao do grupo. Estas chaves podem ser utilizadas para promover comunicagao

segura aos seus descendentes na arvore;

e a raiz da arvore detém a chave atual do grupo sendo de conhecimento de todos
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os membros do grupo, e apenas deles.
A figura 9 exemplifica um grupo MKey. Neste exemplo temos:

e trés usuéarios, a saber Uy, Us, Us;

e um noé intermediario K 2 que pode ser utilizado por U; e U, como uma chave de
subgrupo. Chaves intermedidrias possuem caracteristicas idénticas as da chave

do grupo;

e araiz da arvore, que armazena a chave do grupo Kj o 3.

U U,

Figura 9: Arvore MKey com trés usuarios

A estruturacao do grupo em uma &arvore binaria ird4 minimizar o niimero de ope-
racoes necessarias ao algoritmo de recélculo de chaves do grupo que serd executado
sempre que houver uma alteragdo na estrutura do mesmo. Um niimero reduzido de
operacoes a serem realizadas quando da alteragao da estrutura do grupo é fator pre-

ponderante no que tange a eficiéncia dos algoritmos propostos.

4.2 Algoritmos do MKey

Nesta sessao serao apresentados os algoritmos que constituem o MKey a saber:
o algoritmo de entrada de membros do grupo, o algoritmo de recalculo de chaves do

grupo e o algoritmo de saida de membros do grupo.
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4.2.1 Algoritmo de Entrada de Membros no Grupo

As figuras 10 e 11 exemplificam o algoritmo de entrada de membros no grupo. Na
figura 10 é mostrada a entrada do membro U, no grupo da figura 9. Para tanto, é
criado um novo né intermedidrio K34. O membro Us passa a ser filho do novo né
intermediario, bem como o novo membro do grupo U,;. As operacoes sao realizadas

desta maneira visando manter a arvore tao balanceada quanto possivel.

U, U, U, U,

Figura 10: Entrada de Uy no Grupo

1,2,3,4,5

Figura 11: Entrada de Us no Grupo

A entrada do membro Us, figura 11, ocorre de forma semelhante. Como a &rvore
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anterior a entrada de Us é uma &arvore completa com altura h = 3, o novo né inter-
mediario serd a nova raiz da arvore, que passard a ter altura h = 4. Novos membros
que por ventura entrem no grupo serao inseridos como filhos da sub-arvore direita de
K 5345 até termos uma nova arvore completa de altura i = 4. Neste momento, a en-
trada de um novo membro provocaria a criagao de uma nova raiz e a altura da arvore
passaria para h = 5. Como conseqiiéncia do algoritmo de entrada de um novo membro

no grupo, é disparada a execucao do algoritmo de recalculo de chaves .

4.2.2 Algoritmo de Recalculo de Chaves na Entrada no Grupo

O objetivo deste algoritmo é de realizar o recalculo da chave do grupo, bem como
das chaves intermediarias que necessitem ser atualizadas, sendo executado sempre que
houver alguma alteragao na estrutura do grupo. Devido aos algoritmos de criptografia
assimétrica serem computacionalmente pesados, este algoritmo deve ser implementado
de forma a minimizar o nimero de operacoes a serem realizadas para o recilculo da
chave do grupo. Neste ponto, a estruturacao do grupo em uma arvore possui um papel
fundamental na diminui¢do do ntimero total de calculos a serem realizados quando da

ocorréncia de alguma alteracao na estrutura do grupo.

A primeira operacao realizada por cada novo membro é o envio de uma mensagem
multicast anunciando a sua chegada. A sintaxe e semantica de todas as mensagens
trocadas por membros do MKey serao detalhadas no capitulo 5. Esta mensagem é
recebida por cada um dos membros do grupo, sendo utilizada para determinar a chegada

de um novo membro.

Na entrada de novos membros o MKey exige a realizacao de uma tinica operacao de
recalculo de chave. Esta operacao é baseada em uma extensao do algoritmo Diffie Hell-
man, desenvolvida no decorrer deste trabalho, sendo executada de forma independente
por cada membro do grupo. Para garantir a seguranga das operagoes (envolvendo cha-
ves privadas de usuérios ou do grupo) os membros que ja integravam o grupo (membros
antigos) irdo realizar o recélculo de forma diferente & do novo membro. As operagoes

de recédlculo para a entrada de um novo membro sao descritas a seguir:

Passo 1 (inicializagdo):

O primeiro membro a entrar no grupo sera responsavel pela geracao dos valores
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publicos que servirao como inicializagao para o algoritmo, ou seja, 0 nimero primo p
e uma raiz primitiva r de p. Adicionalmente ele também escolhe X; < p e calcula
Y; = r** mod p.

Passo 2: Na entrada do segundo membro o recilculo das chaves ocorrera como

segue:
Novo membro (Us):

e Recebe p, re V)

e Escolhe X, < pecalculaYy; = rX? modp; X1, = Y*> mod p; Y1, = rX12 mod p.
Membro antigo (U;):

e Recebe Y5

e Calcula X, = Y5 mod p ; Y15 = rX12 mod p.

Passo 3: Na entrada do terceiro membro o recilculo das chaves ocorrerd como
segue:

Novo membro (Us):

e Recebe p, 7 e Y7,

e Escolhe X3 < p e calcula Y3 = %3 mod p ; X3 = Yf(; mod p ; Yio3 = rX1,2,3

mod p.
Membros antigos (Uy, Us):

e Recebem Y3

X1,2 . _ X
e Calculam X953 =Y, " mod p; Yi 23 =r""23 mod p.

Passo N+1: De uma forma mais genérica, na entrada do membro U,, ., o recalculo
ocorrerd da seguinte maneira:

Membros antigos (U, ..., Uy,):
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e Recebem Y,

X
o Calculam X; i1 =Y, ;" mod p; Yy, ny1 = r*m+ mod p.

Note que apenas os usudarios que ja estavam no grupo podem realizar este célculo,
uma vez que eles tém acesso a chave privada do grupo X, ., e a chave publica Y, do

novo usudrio. Ja o novo usudrio (U, 1) calcula as chaves do grupo da seguinte maneira:

e Recebep, reY ,

+1
n

e Escolhe X, .1 < p e calcula Y, = rXn+1 mod p ; Xi,ont1 = YIX" mod p ;

Vi, nir = r¥ientt mod p.

Para comprovar a corretude matemaética do algoritmo devemos demonstrar que as
duas formas de calculo de X _ ;1 produzem valores idénticos, ou seja, demostraremos

Xn+1

mod p =Y, 7

s

que Yn)ili"' mod p.

yXLon modp = YIX_"Jrl mod p

)
= (r*m mod p)***+' mod p

X1

= rXtnXntt mod p

Xn4+1X1

=r =" mod p

= (r** mod p)*"-" mod p

_ Xl,...,n
=Y, " modp

Esta prova valida a corretude matematica do algoritmo de recalculo de chaves .

As chaves resultantes da execugao do algoritmo possuem as mesmas propriedades
matematicas daquelas do Diffie-Hellman original, sendo inviavel para um atacante o

calculo de uma chave privada a partir dos valores ptiblicos do grupo.

O recalculo das chaves intermediérias ocorre de forma analoga ao cédlculo da chave
do grupo, considerando-se que cada né intermediario pode ser considerado como uma
raiz da sua sub-arvore formada por todos os seus descendentes. A figura 12 mostra as
operacoes a serem realizadas por cada membro, na entrada do oitavo usuario no grupo,
para o recilculo da chave do grupo. As figuras 13 e 14 mostram as operagoes a serem

executadas para o recalculos das chaves intermediarias.

LA propriedade (4.1) é provada pelas propriedades da aritmética modular [18]
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Figura 12: Recalculo da chave do grupo

2 U3 U4 US U6 r U7 U8

X,s=Y modp

X, ¢=Y¥modp

— 1X7.8
Y, ,=r"° mod p

Y, =r* mod p

Figura 13: Recélculo das chaves intermediarias

4.2.3 Algoritmo de Saida de Membros do Grupo

No momento da saida de um membro as chaves atuais do grupo devem ser recal-

culadas, dado que:
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1 U, U, U

4

u| |uD du| |u

S

X, =Y, % modp X, =Y. *modp

5,08 5,8

Y, ;=r°~" mod p Y, o=1°* mod p

Figura 14: Recélculo das chaves intermediarias

1. O membro que deixou o grupo ainda ter& acesso as mensagens trocadas, dado

que ele possui as chaves atuais do grupo;

2. Mesmo com a entrada de novos membros no grupo, as novas chaves podem ser
calculadas pelo membro excluido. Para tanto basta a obtencao das chaves publi-
cas dos novos membros e a realizagao das seguintes operacoes: Xi . 41 = Yn)ill’“""
mod p ; Y1, p41 = r*ont mod p.

Os dois fatos descritos no paragrafo anterior também implicam que, quando da
saida de um membro, a execucao de uma operacao semelhante a realizada na entrada
de novos membros nao é suficiente para garantir a seguranca das novas chaves geradas.
Isto leva a necessidade da definicdo de um algoritmo especifico para a saida de membros

do grupo, algoritmo 4.1.

Neste algoritmo, as chaves sao recalculadas seguindo-se o caminho entre o avd do
membro a ser removido até a raiz da arvore. Cada né no caminho entre o avd e a raiz
da arvore tera seu par de chaves recalculado utilizando-se para tanto a chave piiblica

de um de seus filhos e a chave privada do outro.

A utilizacao das chaves privadas intermediarias inviabiliza o recalculo da nova chave

do grupo por parte do membro que o deixou.
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Algoritmo 4.1 Algoritmo de saida de membros do grupo
Requer: p ¢ o nimero primo gerado na inicializacao do algoritmo de entrada de
membros no grupo
Requer: r ¢ a raiz primitiva de p gerada na inicializacao do algoritmo de entrada de
membros no grupo
Requer: member é o membro a ser removido do grupo
node = avo(member);
if node = root() then
if no atual pertence a subarvore a direita de node then
a=chave publica do_filho a esquerda de node();
b=chave privada do_filho a direita de node();
else
a=chave publica do_filho a direita de node();
b=chave privada do_filho a esquerda de node();
end if
Xmyon = a® mod p
Ym,...,n = rXm--n mod p
end if
while node # root() do
if no atual pertence a subarvore a direita de node then
a=chave publica do_filho a esquerda de node();
b=chave privada do_ filho a direita de node();
Xm,...,n = a’ mod p
Ym,...,n — TXm
else
a—chave_publica_do_filho_a_direita_de_node();
b=chave_privada_do_filho_a_esquerda_de_node();
Xm,...,n - ab mod b

Ym,...,n - TXT” """ » mod D
end if
node = pai(node);
end while

O algoritmo de saida de um membro do grupo é exemplificado na figura 15. Para
a safida do membro U; o n6 intermediario K34 é removido da 4rvore e o membro Uy é

promovido a filho de K 2 4.

Para efeito de recidculo das chaves do grupo primeiramente é recalculado o par de

chaves do n6 K34 da seguinte maneira:
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e Membros a direita de K94 (Us):
Xiga = Yl),(ji mod p

Yipa =124 mod p

e Membros a esquerda de K04 (U, Us):
X1’2,4 = Y;LXI’z mod P

Yipa =124 mod p

De posse desse novo par de chaves intermediarias, o novo conjunto de chaves do

grupo ¢é calculado da seguinte forma:

e Membros a direita de K245 (Us):
Xipas = Y{5, mod p

— X1,2.4,5
Y1,2,4,5 =T mod p

e Membros a esquerda de Ki 945 (U, Uz, Uy):
Xio3s = YE,XI’M mod p

Y45 = r¥">4 mod p

Ul U,

Figura 15: Saida do Grupo

4.3 protocolo MKey

Nesta secao sao descritas as primitivas de servigo de rede utilizadas pelo MKey, o
conjunto de mensagens trocadas pelos membros de um grupo e a sintaxe e semantica

a elas associadas.
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4.3.1 Primitivas de Servico

O Nkey nao realiza nenhuma alteracdo nas primitivas de rede disponibilizadas
pelo Sistema Operacional, utilizando a API de programacao de sockets multicast como
disponibilizadas pelo mesmo. Cada membro do grupo faz uso da funcao setsockopt
da biblioteca padrao de sockets do Linux. Na entrada do membro no grupo é re-
alizada uma chamada da funcao utilizando-se o parametro IP_ADD_MEMBERSHIP. Na
saida do grupo o membro realiza uma nova chamada da func¢ao utilizando o parametro
IP_DROP_MEMBERSHIP.

4.3.2 Diagramas de Mensagens

A figura 16 mostra o diagrama das mensagens trocadas para a entrada de um novo

membro no grupo. As mensagens a serem trocadas sao descritas a seguir:

Novo Membros
membro antigos

Oy

(3) oY

\ A} \ Al

Figura 16: Diagrama de mensagens para a entrada de um membro no grupo

e Primeiramente (1), o novo membro envia uma mensagem multicast de forma a

informar a sua entrada no grupo;

e Em (2) o novo membro recebe os valores publicos necessarios para sua inicializa-

¢a0, bem como para possibilitar o calculo das novas chaves do grupo.
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e Finalmente (3) o novo membro envia uma nova mensagem contendo a sua chave
publica. De posse dessa informacao os membros antigos também realizam o

recalculo das chaves do grupo.

Na figura 17 é mostrado o diagrama de troca de mensagens para a saida de um
membro do grupo. Para tanto é necessario apenas o envio, por parte do membro que
ir4 deixar o grupo, de uma mensagem do tipo ’d’ seguido de sua chave publica (4).

A seqiiencia de eventos que envolvem trocas de mensagens entre membros para a

formacao de um grupo com trés membros é mostrada na figura 18.

Membro Outros
gue saira membros

Figura 17: Diagrama de mensagens para a saida de um membro no grupo

membrot : membrof : membrod :

P |
join: & I
|

=5 n-:Irnes::aa R
|

Figura 18: Diagrama de seqiiencia
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5 Implementacao dos Algoritmos e
Protocolos Propostos

Para validar o funcionamento dos algoritmos e protocolos de entrada e saida do
grupo, bem como do algoritmo de recalculo de chaves apresentados no capitulo 4 foi

desenvolvido um software que implementa os algortimos e o protocolo MKey.

5.1 Arquitetura da Implementacao do MKey

Esta implementacao foi desenvolvida na linguagem de programacgao C, sobre o

sistema operacional Linuz, sendo constituido pelos seguintes componentes:

prime: Este componente, figura 19, implementa um gerador aleatério de ntimeros
primos, estando sua operagao relacionada com a fase de inicializacao do protocolo.
O teste de primalidade é executado de forma deterministica implicando em um
menor desempenho, mas fortalecendo a seguranga das operagoes subsequentes do

protocolo.

prime

+retprimo() : Long

+proxprimo(j:Long) : Long

Figura 19: Componente prime

primitiveroot: Este componente, também relacionado com a fase de inicializacao do

protocolo, disponibiliza uma funcao para a geracao de uma raiz primitiva de um
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numero primo. O valor de um nimero primo p é fornecido como entrada para
o algoritmo que retornard uma raiz primitiva do mesmo. A figura 20 mostra a

interface do componente.

primitiveroot

+calcularaiz(p:Long)

Figura 20: Componente primitiveroot

fastexp: Este componente, figura 21 , disponibiliza uma fungdo para o calculo (de
forma eficiente) de uma exponenciacao da forma ¢ = a® mod p. Os valores a, b
e p (um namero primo) devem ser providos como entrada para o algoritmo. O

calculo de c ocorre de forma linear com o tamanho de a, b e p.

fastexp

+calculafast(a:Long, b:Long, n:Long) : Long

Figura 21: Componente fastezrp

user: Implementa um membro do grupo. Disponibiliza fun¢ées para o calculo das
chaves publica / privada do membro (no momento de sua entrada), bem como
para o recdlculo das chaves do grupo & medida que ocorram entradas ou saidas
de membros do mesmo. Cada instancia do software implementa um membro do
grupo, podendo haver diversas instancias em uma mesma méquina. A interface
deste componente é mostrada na figura 22. A comunicacao entre os membros
é realizada pelo envio/recebimento de mensagens multicast sobre o protocolo de
transporte UDP. Nesta implementagao foram utilizados enderecos de grupo com
abrangéncia local, porém a operagao em um ambiente geograficamente distribuido
é imediata, bastando a utilizagao de enderegos de grupo globais e roteadores mul-
ticast. Todos os membros que formam um grupo possuem uma "visao"atualizada
da arvore utilizando-a para, por exemplo, determinar o ponto de insercao de um

novo membro ou as chaves a serem recalculadas quando da saida de um membro.
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user

+initusuario()

+inicializa(pri:long, raiz:long, gpub:long)
+recebe_ynew(npub:long)
+enviaprimo() : long

+enviaraiz() : long

+envianovapublica() : long
+enviapublicagrupo() : long
+calcula_y()

+escolhe_x()

+calcula_xg_old()

+calcula_xg_new()

+calcula_yg()

Figura 22: Componente user

sendreceive: Neste componente estao implementadas as fungoes que possibilitam a

comunicag¢ao entre os membros de um grupo, compreendendo:

e abertura e encerramento de sockets multicast: Realiza o setup necessario

para a abertura dos socket “s e para o envio e recebimento dos pacotes;

e envio e recebimento de mensagens UDP: A comunicacao entre os membros
do grupo ocorre somente pela troca de mensagens multicast UDP. Para tanto
foram definidas uma série de mensagens de controle com uma sintaxe e se-
mantica associadas, sendo sua interpretacao realizada diretamente por cada

instancia do software;

e codificacao e decodificacao de mensagens: A sintaxe das mensagens de con-
trole foi definida como uma série de campos separados pelo delimitador ’:’.
O primeiro campo determina o tipo da mensagem, sendo representado por
um caracter ASCII. Os tipos atualmente definidos sao mostrados na tabela
3:

— as mensagens do tipo 'n’ possuem trés campos adicionais: O niimero
primo (p), a raiz primitiva de p e a chave publica atual do grupo (Y7, ).
— as mensagens do tipo ’o’ possuem um campo adicional que representa

a chave piiblica do novo usuério.
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Tipo da mensagem Semantica associada
n Mensagem para novo usuario
0 Mensagem para usuérios antigos
d Indica a entrada ou saida de um membro

Tabela 3: Tipos de mensagem de controle do MKey

— as mensagens do tipo ’d’ também possuem um campo adicional. Na
entrada de um membro seu valor seré igual a 1 e na saida de um membro,

seu valor sera igual a sua chave publica.

A interface do componente sendreceive é mostrada na figura 23.

sendreceive

+initsend()

+initsendnew()

+initreceive()
+initreceivenew()
+destroysend()
+destroysendnew()
+destroyreceive()
+sendmessage(buffers:charl])
+receivemessage() : char
+sendmessagenew(buffers:char[])
+receivemessagenew() : charl]

+inttochar(n:long) : charl]

+makemsg(type:char[], p:Long, r:long, y:long, tree:charf[]) : char[]

Figura 23: Componente sendreceive

tree: Este componente implementa a arvore que representa o grupo. Ele implementa
a estrutura da arvore e uma série de funcgoes relacionadas com a manipulagao
da mesma. Nesta implementagao todos os nés da arvore possuem uma mesma
estrutura. A diferenciacao entre nds intermediarios e membros efetivos do grupo
é feita pelo fato dos membros serem as folhas da arvore. A figura 24 mostra a

interface deste componente.
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tree

+initarvore()

+destroyarvore()

+parent(no:struct av*) : struct av*
+local(self:int, no:struct av*) : struct av*
+idtonode(id:int, percorre:struct av*) : struct av*
+heigth() : int

+soon(side:int, no:struct av*) : struct av*
+count(self:int, no:struct av*) : int

+full() : struct av*

+soonleaf(side:int, no:struct av*) : int
+leaf(no:struct av*) : int

+treetostr(self:int, no:struct av*)

+strtotree(str:charf], no:)

Figura 24: Componente tree

newuser: Este componente, figura 25, realiza a inser¢ao de um novo membro na
adrvore. Para tanto primeiramente ele determina o ponto de inser¢ao do novo
membro na arvore, apos isso ele cria um né6 (que representa o novo membro) e o

insere na arvore.

newuser

+newuser(id:Long)

Figura 25: Componente newuser

deluser: Este componente realiza a remocao de um membro da arvore. Ele primeira-
mente remove o n6 da arvore, realizando os ajustes na estrutura da arvore que se
tornarem necessarios. A seguir, cada membro restante ira realizar de forma inde-
pendente o recélculo das novas chaves do grupo. A interface deste componente é
mostrada na figura 26.
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deluser

+deluser(no:struct av®)

Figura 26: Componente deluser

Uma visao geral da arquitetura do MKey demostrando as dependéncias entre os
componentes é dada na figura 27. O componente main, nao descrito na secao anterior

apenas implementa o programa principal, utilizando para tanto as func¢oes disponibili-

zadas por outros componentes.

prime deluser

sendraceive

user LY

T:-'\. N | A
- — T -—-=
]
primitiveroot main x I
W el
A |
-~ |
. b i !
L L y util= I
A I
¢y
i |
! |
! - |
fastexp ! . - |
' . ri 1 W, |
! - | |
! o I I
! - -\u
) Wl 1
A L
I:IJ—E tree

Figura 27: Diagrama de componentes

O primeiro membro a entrar em um grupo é responsével pela geragdo dos valores
publicos iniciais a serem usados por todos i os membros do grupo. Para tanto ele
utiliza as fungbes retprimo() e calcularaiz(), disponiveis nos componentes prime e

primitiveroot, respectivamente. A seguir ele escolhe a sua chave privada e calcula a
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sua chave publica, utilizando as fun¢oes do componente user. Depois disso, 0 membro
realiza a sua entrada efetiva no grupo chamando a fungido newuser(). Cabe salientar
que o grupo é criado quando o primeiro membro executa as fun¢oes que acabaram
de ser descritas. Apoés a entrada no grupo, o membro entra em um loop infinito onde
aguarda pela chegada de alguma mensagem. Cada mensagem recebida é decodificada e
as acoes necessarias sao realizadas, tais como o envio de valores piiblicos ou o recélculo

de uma nova chave de grupo.

No caso do membro nao ser o primeiro do grupo, no momento de sua instanciacao,
ele envia uma mensagem (sendmessage()) anunciando a sua chegada no grupo. Como
resposta, ele recebe os valores do niimero primo e de sua raiz primitiva (receivemes-
sage()). De posse destes valores ele escolhe a sua chave privada e calcula a sua chave
publica, também utilizando para tanto fungoes do componente user. A seguir ele envia
o valor de sua chave publica para o grupo (sendmessage()), de forma que cada membro
possa calcular a nova chave do grupo. Entao ele entra em um loop infinito, idéntico ao

do primeiro membro do grupo.

5.2 Teste de Execucao

Um exemplo de execugao é mostrada a seguir. Neste exemplo é formado um grupo
de quatro membros, com ordem de entrada membrol, membro2, membro3 e membro4.
Apos as quatro operacoes de entrada membro2 deixa o grupo. O exemplo é mostrado

pela captura da tela de saida das quatro instancias do software.



Tela de saida: membrol

[carlosgr@carcara MKey-c]$ ./MKey init

I’m the first user in the group

Calculated :

Prime = 13921

Primitive root = 13914
Private user key = 11645
Public user key = 7346
_____ Waiting for users events
New user has arrived
Received:

New user public key = 3255
Calculated:

New group private key = 12909
New group public key = 6168

Waiting for users events

New user has arrived
Received:

New user public key = 10316
Calculated:

New group private key = 2407
New group public key = 3670

New user has arrived
Received:

New user public key = 12647
Calculated:

New group private key = 13811
New group public key = 12509

Removing user 3255 ...
Calculated:

New group private key = 3016
New group public key = 12239
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Tela de saida: membro?2

[carlosgr@carcara MKey-c]$ ./MKey notinit
I’m not the first user in the group
Reveived :

Prime = 13921

Primitive root = 13914

(01d) Public group key = 7346
Calculated :

Private user key = 10925

Public user key = 3255

Private group key = 12909

Public group key = 6168

New user has arrived
Received:

New user public key = 10316
Calculated:

New group private key = 2407
New group public key = 3670

New user has arrived
Received:

New user public key = 12647
Calculated:

New group private key = 13811
New group public key = 12509

Caught a signal. Going out !

[carlosgr@carcara MKey-c]$



Tela de saida: membro3

[carlosgr@carcara MKey-c]$ ./MKey notinit
I’m not the first user in the group
Reveived :

Prime = 13921

Primitive root = 13914

(01d) Public group key = 6168
Calculated :

Private user key = 10487

Public user key = 10316

Private group key = 2407

Public group key = 3670

Waiting for users events

New user has arrived
Received:

New user public key = 12647
Calculated:

New group private key = 13811
New group public key = 12509

Waiting for users events

Removing user 3255 ...
Calculated:

New group private key = 3016
New group public key = 12239
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Tela de saida: membro4

[carlosgr@carcara MKey-c]$ ./MKey notinit
I’m not the first user in the group
Reveived :

Prime = 13921

Primitive root = 13914

(01d) Public group key = 3670
Calculated :

Private user key = 12835

Public user key = 12647

Private group key = 13811

Public group key = 12509

Removing user 3255 ...
Calculated:

New group private key = 3016
New group public key = 12239

O teste mostrou que o software comportou-se como esperado. As chaves foram

calculadas conforme o previsto e as sequéncias de mensagens do protocolo foram ge-

radas e intercambiadas corretamente. Foram realizados testes adicionais com outras

configuracoes e em todos eles o software executou suas funcoes corretamente. O estudo

do comportamento do protocolo considerando variagoes de parametros de rede, bem

como sua validacao através do uso de técnicas de descricao formais foi deixada para

trabalhos futuros.
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6 Conclusoes e Perspectivas
Futuras

Neste capitulo sao apresentadas as contribuicoes decorrentes deste trabalho, as
conclusoes obtidas apos o desenvolvimento do mesmo e as perspectivas de trabalhos

futuros.

6.1 Contribuicoes e Conclusoes

Este trabalho apresentou um conjunto de algoritmos e um protocolo que permite
o calculo e geréncia de chaves de grupos. O protocolo proposto possui como principal
contribuicao o fato de serem adequados a grupos dinamicos, dado que as operagoes
de entrada e saida do grupo sao computacionalmente leves. Uma comparacao com os

principais trabalhos correlatos encontrados nesta area é apresentada a seguir.

6.1.1 Comparacao com trabalhos Correlatos

Apesar de ser uma area relativamente nova, podemos encontrar na literatura di-
versos trabalhos que abordam o assunto de comunicagao segura de grupos. Uma com-
paracao entre estes trabalhos deve levar em consideragao pelo menos, os seguintes

parametros:

Iniciagao: Numero de operacoes a serem realizadas para a iniciagdo do algoritmo;

Numero de recalculos: Numero total de chaves a serem recalculadas quando da al-
teragao da estrutura do grupo, ou seja quando da entrada ou saida de algum

membro para o recalculo da chave do grupo;
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Mensagens: Numero e tamanho das mensagens a serem enviadas quando da alteracao

da estrutura do grupo;
Centralizagao: O esquema possui ou nao um controlador de grupo;

Tamanho do chaveiro : Numero maximo de chaves a serer armazenadas por cada

membro do grupo.

Os trés primeiros parametros irao influenciar diretamente na eficiéncia do sistema,

enquanto que os dois ultimos na sua tolerancia a falhas e confiabilidade.

Os protocolos GDH [19] sdo os tinicos que possuem uma, fase de inicia¢do. Isto se
deve ao fato de que eles pressupoem e foram concebidos considerando que conjunto
aproximado dos membros que irdo formar o grupo ¢ conhecido no momento de sua
formagao. Para o GDH.3, o de menor complexidade, no processo de iniciagao sao
necessarios bn — 6 recalculos e 2n — 1 trocas de mensagens, sendo n o nimero de
membros que irdao formar inicialmente o grupo. Apods a fase de iniciacao a entrada
de cada novo membro requer 2n + 1 recalculos (n para o novo membro e 1 para cada
membro antigo) e 2 trocas de mensagens, sendo uma de M, (o membro que entrou
por tultimo no grupo) para M, ; (0 novo membro) e uma mensagem broadcast para
M;,...,.M,,, onde M; é o iésimo membro a entrar no grupo. Para a saida de um membro
sao realizados 2n— 2 recélculos (n—1 por M, e 1 para cada membro que ird permanecer

no grupo) e uma mensagem broadcast é enviada de M,, para os membros restantes no
grupo.

Para a entrada e saida de um membro do grupo o GDH assume que M, salva o
conteido das mensagens trocadas na tltima execucao do protocolo, o que implica em
um chaveiro contendo n sub-chaves para o membro M,. Isto também implica que as
mensagens trocadas para a entrada ou saida de um membro possuem n sub-chaves. O
tamanho das mensagens cresce linearmente com o tamanho do grupo. O chaveiro do
membro M, apresenta-se como um ponto atrativo para ataques de forca bruta, dado
que a chave do grupo pode ser calculada a partir de qualquer uma das n sub-chaves
contidas em seu chaveiro. Um atacante que comprometa M, tera uma chance maior
de calcular a chave do grupo. Além disso, o tamanho das mensagens a serem trocadas

em um grupo com um numero grande de membros torna-se um fator limitante para o

uso do GDH.

No GDH nao fica claro a forma utilizada para o envio das mensagens ditas broadcast

para conjuntos de membros do grupo. Também merece nota o fato dos membros do
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grupo responsaveis pelo envio destas mensagens (M, 1 no caso de uma entrada e M,
no caso de uma saida do grupo) desempenharem um papel especial no protocolo de
recalculo das chaves, constituindo-se em pontos criticos de falha.

O TGDH [7] é o tinico dos protocolos que avaliamos em detalhes que possui expli-
citamente a figura de um controlador de grupo, o sponsor, que desempenha um papel
fundamental no recélculo da chave do grupo. A centraliza¢do cria um ponto critico de
falha no protocolo, pois uma falha no sponsor provocaré o impedimento da execucao
de alteragoes na estrutura do grupo. No TGDH sao necessérias, no total, 3 mensagens
e n(3h/2) recalculos a cada entrada de um novo membro no grupo, onde n representa
o nimero de membros no grupo, e h a altura da arvore (3h/2 recélculos para cada
membro [3]). Na saida de um membro sio realizados, no total, (n—1)(3h/2) recalculos

e 1 mensagem ¢ enviada.

No TGDH cada membro conhece as chaves no caminho da folha que o representa
até a raiz da arvore, bem como todas as blinded keys da arvore. No pior caso ha um
total de (2" — 1) + H; chaves armazenadas por M;. Nos protocolos de entrada e saida
do membro do grupo, o (sponsor) realiza um broadcast do novo conjunto de blinded
keys para os outros membros do grupo, o que leva a um crescimento desta mensagem
linearmente com o nimero de ndés da arvore. No pior caso, esta mensagem possuira

um tamanho equivalente as (2" — 1) blinded keys da &rvore.

O MKey possui uma estrutura descentralizada nao havendo a figura do controlador
do grupo. Dado que todas as operagoes de entrada sao tratadas de forma idéntica,
também nado ha uma fase de iniciacao. Para o recalculo da chave do grupo, na entrada
de um novo membro, o MKey realiza exatamente 2 trocas de mensagens (sendo uma do
grupo para o novo membro informando os valores de p, 7 e Y}, e uma do novo membro
para o grupo, informando o valor de Y;,;1). Em relacdo ao nimero de recalculos, todas
as chaves no caminho entre o primeiro ascendente comum de cada M, pertencente ao
grupo e M, 1, até a raiz da arvore precisam ser recalculadas. No melhor caso (arvore
completa), o nimero de recalculos a ser realizado sera igual a n. No pior caso (arvore
quase cheia) serdo necessarios 2" —2 recalculos, onde n representa o niimero de membros
no grupo, e h a altura da arvore. Para a saida de um membro do grupo sao realizados

2" — H —2 recélculos, onde H representa a altura da arvore, e uma mensagem ¢ enviada.

O tamanho das mensagens trocadas no MKey é fixo, tendo o seu valor afetado
somente pelo tamanho da chave escolhida. Cada membro do grupo necessita armazenar

apenas as chaves no caminho da folha que o representa e a raiz da arvore, o que leva
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a um total de h chaves armazenadas, no pior caso, por cada membro do grupo.

A tabela 4 apresenta uma comparacao dos protocolos GDH, TGDH e MKey no
que tange ao tamanho das mensagens trocadas e ao nimero de chaves armazenadas

por cada membro do grupo.

GDH TGDH MKey
Tamanho mdzimo das mensagens | linear com n | linear com (2" — 1) | fixo
Tamanho mdzimo do chaveiro n (2" —1) + H; h

Tabela 4: Tamanho de mensagens e chaveiros dos membros do grupo

Assumindo a escolha de uma chave de 128 bits os tamanhos méaximos das mensagens
trocadas e dos chaveiros para um grupo com 1000 de membros sao exemplificados a
seguir.

Para o GDH, na entrada do membro de niimero 1001 sera gerada uma mensagem
contendo 1000 sub-chaves, cada uma calculada através da expressao oVt »VisNit1,:::N1000
onde a e N; sao nimeros de 128bits, e NN; representa a chave privada do membro 3.
O comprimento total da mensagem sera dado pelo somatério dos comprimentos de
cada uma das 1000 sub-chaves. Dado que os valores de o e N; possuem 128 bits de
comprimento, para o grupo com 1000 menbros a mensagem gerada possuira mais que

128Kb. O chaveiro do membro Mgy ird possuir 1000 de chaves.

No TGDH o sponsor ira4 enviar uma mensagem contento todas as blinded keys da
arvore (2" — 1 chaves de 128 bits cada), resultando em uma mensagem de aproxima-

damente 256Kb. Cada membro possuird em seu chaveiro cerca de 2000 de chaves.

O MKey possui um tamanho de mensagem fixo, neste caso de 128 bits e cada

membro do grupo ir& possuir um chaveiro com apenas 11 chaves.

Na tabela 5 é apresentada uma comparagao entre as operacoes de entrada de um
membro no grupo dos protocolos GDH, TGDH e MKey.

A tabela 6 mostra o nimero de recélculos a serem realizados para a entrada do
milésimo membro em um grupo. Considera-se para efeito dos célculos que todos os
1.000 membros entraram no grupo de forma seqiiencial, mantendo as arvores do TGDH
e MKey balanceadas. Como nao ha o conhecimento prévio dos membros que formarao
o grupo, a fase de iniciacao do protocolo GDH é usada apenas para os dois primeiros

membros que iniciam a formacao do grupo.



GDH | TGDH | MKey
Mensagens na inicializacao | 2n — 1 0 0
Mensagens apds inicializacao 2 2 2
Recdlculos na inicializacao | bn — 6 0 0
Recdlculos apds inicializacio | 2n+1 | n(3h/2) | 2" —2

Tabela 5: Comparagao entre protocolos na entrada no grupo

GDH | TGDH | MKey
Mensagens na inicializacao 3 0 0
Mensagens apos inicializagao 2 2 2
Recdlculos na inicializacao 4 0 0
Recdlculos apds inicializacao | 2001 15000 2046

Tabela 6: Operacoes realizadas na entrada do milésimo membro

A tabela 7 apresenta a comparagao no que tange a saida de um membro do grupo.
O ntmero de operagoes realizadas para a remo¢ao de um membro em um grupo com
1.000 membros é mostrada na tabela 8. De forma semelhante & comparacao anterior

considera-se que as arvores do TGDH e MKey estao totalmente balanceadas.

GDH TGDH MKey
Mensagens 1 1 1
Recdlculos | 2n—2 | (n—1)(3h/2) | 2" — H — 2

Tabela 7: Comparagao entre protocolos na saida no grupo

GDH | TGDH | MKey
Mensagens 1 1 1
Recdlculos | 1996 14985 2036

Tabela 8: Operacoes na saida do grupo com 999 membros restantes

O MKey realiza um nimero recalculos menor que o o TGDH e equivalente ao do
GDH, tanto na operagao de entrada como na saida de membros do grupo, sendo este o
principal parametro a afetar a eficiéncia de um sistema de comunicacgao de grupo. As
operagoes de entrada e saida de membros do grupo no MKey sao menos complexas. Os

chaveiros do MKey também sao bem menores que os dos protocolos TGDH e GDH.
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6.2 Trabalhos Futuros

Como continuidade do trabalho desenvolvido visamos realizar as seguintes ativida-
des:

e Especificar os protocolos e algoritmos propostos usando uma técnica de espe-
cificacao formal que ird permitir a realizacao de provas de propriedades como

corretude e estabilidade;

e Realizar experimentos em ambientes WAN (geograficamente distribuidos) que
levem em conta a ocorréncia de eventos como: perda de mensagens UDP; retardo
e variagao de retardo na entrega das mensagens; falhas em links e membros de

grupos; mensagens com erros; entre outros.

e No ambito do Laboratorio NatalNet, estao sendo desenvolvido sistemas de video-
conferéncia e telemedicina, sendo nossa intenc¢ao utilizar o MKey como protocolo

de gerenciamento de chaves nestes sistemas.
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