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Resumo: A interner ¢ uma colecdo de
segmentos de rede que sdo interligados para
facilitar o compartilhamento das informagéoes. Os
dispositivos de internetworking que ligam ou
interconectam os segmentos de redes ou redes
inteiras sdo denominados roteadores. O objetivo
deste trabalho é analisar, do ponto de vista
estatistico, as varidveis (aleatdrias) laténcia e perda
de pacotes mensuradas na camada de transporte de
uma rede de computadores usando o pathping. Com
95% de confiangca pode-se afirmar que o pardmetro
populacional (média), em todos os casos pertence
ao intervalo de confianga computado. Como uma
ferramenta de andlise de dados o WEKA evidenciou
quais foram os saltos que apresentaram maior
laténcia e menor perda de pacotes.
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1. Introducao e Objetivos

A internet é uma colecao de segmentos de rede [7]
que sdo  interligados  para  facilitar o
compartilhamento das informagdes.

Os dispositivos de internetworking que ligam ou
interconectam os segmentos de redes ou redes
inteiras sdo denominados roteadores. A Figura 1
mostra uma rede com seis roteadores, onze possiveis
saltos (conexdo entre dois roteadores), dois clientes
e um servidor. Através da utilizacdo dos mesmos
podemos realizar o roteamento [1], que nada mais é
do que um conjunto de mecanismos que viabilizam
o alcance entre redes distintas. Esse procedimento é
possivel gracas a utilizacdo de protocolos de
roteamento, que t€ém como objetivo principal a
criacio de rotas de encaminhamento de pacotes
entre as redes que desejam comunicar-se entre si.

A determinacdo da rota é o processo que O
roteador utiliza para escolher o préximo salto no
caminho para que o datagrama trafegue em direcdo
ao seu destino. O modelo de roteamento utilizado é
o do salto — por - salto (hop - by - hop), onde cada
roteador que recebe um datagrama de dados abre-o,
verifica o endereco de destino, calcula o préximo
salto, que vai deixar o pacote um passo mais
proximo de seu destino, e entrega o pacote neste

proximo salto. Este processo se repete
consecutivamente até que o datagrama possa ser
entregue ao destinatario fina

Figura 1: Representaciao de uma rede na Internet

O objetivo deste trabalho € analisar, do ponto de
vista estatistico, as varidveis (aleatérias) laténcia e
perda de pacotes mensuradas na camada de
transporte de uma rede de computadores usando o
pathping .

Este artigo estd assim organizado. A secdo
seguinte introduz uma descri¢do dos protocolos
utilizados pelo comando pathping assim como seu
funcionamento. A Se¢do 3 apresenta os resultados.
Na Secdo 4 tem-se as conclusdes e por fim as
principais referéncias bibliograficas.

2. Pathping

O protocolo TCP (acrdnimo para o inglés
Transmission Control Protocol) é responsdvel por
especificar o formato dos dados e das confirmacdes,
possibilitando que os rotadores possam estabelecer a
transferéncia de pacotes de forma segura e
confidvel.

Na Internet, cada roteador possui um endereco IP
"Internet Protocol" (ou Protocolo de Internet), que é
responsavel por codificar o nimero de rede e o
numero de host de cada roteador.

O roteador usa o endereco de rede para identificar
a rede de destino de um pacote dentro da
Intenertworking.

1
http://technet2.microsoft.com/windowsserver/pt-br/library/15a7ad8c-
€153-4998-8504-34c084b97ccc1046.mspx?mfr=true



Sem o enderecamento da camada de rede, o
roteamento ndo pode ser realizado, pois o0s

roteadores ndo saberiam qual o endereco adequado

para envio dos pacotes.
Do inglés “Internet Control Message Protocol” o
ICMP ¢é um protocolo integrante do Protocolo IP,

definido pelo RFC 792, e utilizado para fornecer

relatérios e controle de erros a fonte original. A
troca de pacotes realizada pelos roteadores ¢é
monitorada rigorosamente. Quando ocorre algo
inesperado, o evento € reportado pelo ICMP, que

por sua vez relata quais os erros presentes durante a

transferéncia de pacotes entre os roteadores.

O pathping é uma ferramenta da Microoft que
tem por finalidade fornecer informagdes sobre
laténcia e perda de pacotes de uma rede, sobre os

saltos intermedidrios entre os computadores de

origem e destino. A ferramenta pathping utiliza o
protocolo TCP para transportar ou enviar vdrias

mensagens de solicitagdo de eco a cada roteador

entre a origem e o destino por um periodo de tempo

determinado; isso torna-se possivel gracas a
utilizacdo do protocolo IP que é capaz de identificar
cada roteador presente na internetworking. Em

seguida o pathping exibe os resultados de laténcia e
perda de pacotes baseados nos saltos realizados
entre os roteadores. O pathping utiliza-se do

protocolo ICMP para relatar o tempo gasto de cada
salto assim como o grau de perda de pacotes de cada

roteador ou vinculo fornecido. Através da utilizagdo
periddica de pings durante um determinado intervalo
de tempo, pode-se ndo s6 identificar os roteadores
presentes na rede como também determinar quais
roteadores ou sub-redes podem estar enfrentando
problemas na mesma.

C:sUserssuser?pathping —n www.google.com

Tracing route to www.l.google.com [209.85.193.1471
over a maximum of 38 hops:
B 192.168.1.65
192.168.1.254
208.217.72.72
2008.195.51.25
= 2688.223.131.61

nl

208.223.131.182
2008.223.131 .41
208.223.254.178
74.125 .51 .49
2@% .85 _.250.242

OG0 =T OO L P

18 289 .85.251.214
11 209 .85.193.147

Computing statistics for 275 seconds...
Source to Here This Mode~Link
Hug RTT Losts8ent = Pct LostrsSent = Pct gggress

168.1.65
A/ 188 = @z !
1 Bms as 188 = @8z B/ 1a8 = @z 1%92.168.1.254
As 188 = @x |
2 138ms B, 188 = B8z B, 188 = Bx 288.217.72.72
as 188 = @z i
3 134ms as 188 = @82 A, 188 = @2 288.195.51.25
A, 168 = @z i
4 135ms As 188 = B2 As 188 = Bx 208.223.131.61
A 188 = @z !
5 15Yms as 188 = @8z A, 198 = @x 200.223.131.182
As 188 = @x |
6 15%ms as 188 = B8z B, 188 = Bx 288.223.131.41
as 188 = @z i
7 16ims as 188 = @82 B, 188 = @x 208.223.254.170
A, 168 = @z i
8 162ms As 188 = B2 As 198 = @x 74.125.51.4%
as 188 = @x !
? 168ms as 188 = @8z B/ 188 = @x 289.85.250.242
As 188 = @x !
18 173ms as 188 = B8z B, 188 = @x 289.85.251.214
14/ 188 = 14x i
11 164ms 14, 188 = 14z B/ 188 = @x 209.85.193.147

Trace complete.

C:slUserssuser’>

Figura 2: Execucao do pathping

Na tela acima tem-se um exemplo da utiliza¢do do
pathping, onde o mesmo foi executado passando
como pardmetro o site www.google.com.
Observando-se a tela da Figura 2 identificam-se os
roteadores (209.85.193.104, entre outros) entre o
computador origem (192.168.1.68) o computador de
destino (209.85.193.99, etc.) os tempos de acesso
(129ms — 162ms) e o percentual de pacotes perdidos
em cada salto (22% no ultimo salto).

3. Resultados

Apés a realizacdo de 31 comandos pathping, o
que corresponde a usar amostras de tamanho 31,
tendo como pardmetro o site da Google,
www.google.com, tornou-se possivel coletar uma
quantidade suficiente de dados que nos possibilita-se
analisar estatisticamente a laténcia e perda de
pacotes em uma rede de computadores.

O método utilizado para organizar os dados
compreende-se no arranjo desses em subconjuntos
que apresentem caracteristicas similares.

Os dados foram agrupados e inseridos em tabelas,
0 que possibilita resumi-los e visualizd-los sem
precisar levar em conta os valores individuais. A
partir dos conjuntos de dados descritos nas Tabelas
1, 2, 3 e 4 foram obtidos, inicialmente, os
indicadores  estatisticos  usuais. A  seguir,
considerando os mesmos dados amostrais foram
computados intervalos de confianga.

3.1 Laténcia e Perda de Pacotes

Em cada acesso realizado com o pathping, dos 31
realizados, foram obtidos o tempo total gasto e o
valor total do nimero de pacotes perdidos pelo
protocolo TCP durante a transmissdo de pacotes do
roteador de origem ao roteador de destino final, o
que forneceu 31 tempos de acesso e 31 valores
correspondentes ao ndmero total de pacotes
perdidos, durante cada acesso realizado ao site da
Google.

Tabela 1: Laténcia do tempo total de acesso (ms)

Classes FreqGéncia
1100 |— 1500 11
1500 |— 1900 15
1900 |— 2300 2
2300 |— 2700 2
2700 |— 3100 1

TOTAL 31

Média = 1642.03 ms.
Mediana = 1555 ms.
Moda = 1494 ms e 1555 ms.
Desvio Padrdo = 417.49 ms.



Coeficiente de Variacdo = 0.25.
Intervalo de confianga [4] para o tempo total de
acesso médio com 95% de confianca:

(1495.06 ms, 1789.00 ms) 2.1

Tabela 2: Perda total de pacotes (%)

Classes Freqléncia
0]—5 2
5]—10 3

10 |— 15 12

15 |— 20 9

20 |— 25 5
TOTAL 31

Média = 14.22 %.
Mediana = 14 %.
Moda = 14.0 % e 19.0 %.
Desvio Padrido =5.76 %.
Coeficiente de Variacio = 0.40.
Intervalo de confianca para a perda total de pacotes
média com 95% de confianga:
(12.19 %, 16.25 %). (2.2)

3.2 Analise do Comportamento dos
Saltos

Ao decorrer dos 31 acessos realizados (31 telas
correspondentes a execugcdo do pathping), a andlise
da freqiiéncia relativa mostrou que o salto 10, foi o
salto que apresentou o maior tempo gasto, e o salto
11, foi o salto que apresentou a maior perda, durante
a transmissdo de pacotes do roteador de origem ao
roteador de destino. Entdo, foram considerados os
tempos de acesso relacionados ao salto de niimero
10 e os valores de pacotes perdidos relacionados ao
salto de nimero 11 para compor as tabelas de
freqtiéncias descritas logo abaixo, assim como para
o cdlculo de indicadores estatisticos e intervalos de
confiancga.

Tabela 3: Laténcia no salto 10 (ms)

Classes Freqléncia
100 |— 150 5
150 |— 200 19
200 |— 250 4
250 |— 300 2
300 |— 350 1
TOTAL 31

Média = 181.35 ms.
Mediana = 172 ms.

Moda =171 ms.

Desvio Padriao = 44.68 ms.

Coeficiente de Variacido = 0.24.
Intervalo de confianga para a laténcia média com
95% de confianga:

(165.62 ms, 197.08 ms). 2.3)

Tabela 4: Perda de pacotes no salto 11 (%).

Classes Freqléncia
0]—5 3
5]—10 3

10 |— 15 13

15 |— 20 9

20 |— 25 3
TOTAL 31

Média = 13.32 %.
Mediana = 14 %.
Moda = 14 %.
Desvio Padrdo = 5.61.
Coeficiente de Variacdo = 0.42%.
Intervalo de confianga para a perda de pacotes
média com 95% de confianca:
(11.34 %, 15.30%). 2.4)

3.3 WEKA
O WEKA € uma ferramenta de KDD [2,3,5,6] que
possui um conjunto de implementagdes de
algoritmos e técnicas de Mineragdo de Dados.
WEKA foi desenvolvido na Universidade de
Waikato na Nova Zelandia, sendo escrito em Java e
possuindo cédigo aberto disponivel na Web (a atual
versdo - 3.5.8 - demanda Java 1.4), portanto pode
rodar em qualquer tipo de plataforma. Através de
uma grande quantidade de dados o WEKA consegue
elaborar 4arvores de decisio que auxiliam
administradores na tomada de decisdes.
Seguem-se métodos de classificagdo implementado
no WEKA:.
e J48 — uma versdo mais nova do C4. 5.
e  Zero-R — um algoritmo simples que calcula
o atributo mais preditivo e classifica os
objetos usando apenas este atributo.
e OneR - produz regras  simples
fundamentando-se apenas em um atributo.
Nesse trabalho iremos utilizar duas ferramentas do
Weka - Explorer. O Explorer serd utilizado para
gerar arvores de decisdo dentro do conjunto de
dados que serdo passados para o WEKA através de
um arquivo. Com os dados colhidos com a
ferramenta pathping, é formado um arquivo no
formato .arff para fazer uma andlise dos pacotes
perdidos entre os saltos dos roteadores. Assim ¢é
possivel mostrar qual é o trafego mais comum
dentre as solicita¢des coletadas.
O WEKA possui seu proprio formato de arquivo,
“.arff’; esse arquivo € tipo texto e € composto por
trés relagdes importantes:  @relation onde



identificamos o nome da relacdo, @attribute nele

passam-se os tipos de atributos, @data é passado o

conjunto de dados que serd analisado no WEKA.
Como o ultimo salto é um servidor do Google e

possui mais relevancia na perca de pacotes foi
implementado um arquivo .arff para efetuar uma
andlise da perda de pacotes e da laténcia dos quatro
servidores da Google (209.85.193.103,
209.85.193.99, 209.85.193.104, 209.85.193.147).
Através do uso do algoritmo J4.8 é gerada uma
arvore de decisdo para mostrar os resultados de
forma mais facil e compreensivel. Veja a figura

abaixo:
<10 >170
<15 15 <1 1
N pd
120985193147 (6.02.0)200.85.193.103 3.0 ) @
ey 14 a9 28
20085 193,104 (6 0120 2098519399504 )| {20085 193.103 2.0
< >0

1209 85193104 (30710 {20085 193 99 3.1

Figura 3: Arvore de decisio com J4.8
Na parte inferior do lado esquerdo encontra-se o
ultimo salto de destino (209.85.193.104) que possui
a menor laténcia e com menor percentual de perca
de pacote.

4. Conclusao

Este trabalho analisou as varidveis (aleatdrias)
laténcia ¢ perda de pacotes mensuradas na camada
de transporte de uma rede de computadores usando
o pathping. Com 95% de confianca pode-se afirmar
que o parametro populacional (média), em todos os
casos ((2.1), (2.2), (2.3) e (2.4)) pertence ao
intervalo de confianca computado.

Como uma ferramenta de andlise de dados o
WEKA evidenciou quais foram os saltos que
apresentaram maior laténcia e menor perda de
pacotes.
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