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Resumo. Redes sociais online se tornaram extremamente populares e vém cau-
sando o surgimento e a crescente popularizacdo de uma nova onda de aplica-
coes na Web. Com uma enorme quantidade de conteiido criado a cada dia e por
permitir o registro de diversos tipos de interagdes entre os usudrios, redes soci-
ais online se tornaram alvo de diversas dreas de pesquisa, ndo so relacionadas
a computagdo, mas também dreas como a fisica, a sociologia, a economia, a
psicologia e a comunicagcdo. Apesar do grande interesse, pouco se sabe sobre
o comportamento dos usudrios e suas formas de interacdo em redes sociais on-
line. Essa tese investiga as diferentes formas de interagoes em redes sociais,
cobrindo aspectos do comportamento e da navegagdo dos usudrios, bem como
aspectos relacionados a postagem de conteiido ndo solicitado. Para isso, cole-
tamos dados de vdrias redes sociais atuais em larga escala. Nossas medigcoes
revelam padrées de comportamento e interacdo tipicos, que variam de acordo
com as midias utilizadas para compartilhamento de conteiido e intera¢do. A
partir dessas andlises de comportamento, um método para a detec¢do de usud-
rios maliciosos em redes sociais online é proposto.

1. Introducao

Desde seu inicio a Internet tem sido o palco de uma série de novas aplicagdes,
incluindo a WWW, aplicacdes par-a-par (P2P) e email. Hoje em dia a Web tem recebido
uma nova onda de aplicagdes associadas ao crescimento e proliferacao de redes sociais e
midia digital. Varias redes sociais surgiram, incluindo redes de profissionais (ex. Linke-
dIn), redes amizade (ex. MySpace, Facebook e Orkut), e redes voltadas para o comparti-
lhamento de algum tipo especifico de conteido como blogs (ex. LiveJournal), microblogs
(ex. Twitter), fotos (ex. Flickr) e videos (ex. YouTube).

Redes sociais tém atraido milhdes de usudrios. De acordo com uma pesquisa re-
cente da Nielsen Online [Nielsen Online 2009], midia social passou na frente de email
como a atividade online mais popular. Mais de dois tercos da populacdo online global
visita ou participa de redes sociais ou blogs. Como comparacao, se o Facebook fosse um
pais, seus 600 milhdes de usudrios registrados o colocariam como o terceiro pais mais
populoso do mundo [Facebook 2010]. Além da grande popularidade, redes sociais tam-
bém possuem estatisticas impressionantes em termos de conteido gerado por usudrios.
Usuarios do YouTube criam cerca de 10 horas de videos a cada minuto [ YouTube 2010].

Apesar de tanta popularidade e da enorme quantidade de dados disponivel nesses
ambientes, o estudo de redes sociais ainda este em sua infancia, ja que novos problemas,



desafios e oportunidades de pesquisa vém surgindo continuamente em diferentes dreas.
Na computacdo, redes sociais vém se tornando um tema chave em pesquisas em varias
areas, incluindo sistemas multimidia, recuperagdo de informacio, mineracdo de dados
e aprendizagem de maquina. Além disso, por oferecem registros de interacdes e lacos
de amizades existentes entre usudrios, redes sociais permitem que questdes de diferentes
4reas possam ser quantificadas e abordadas em larga escala. E neste contexto que esta
tese estd inserida.

Essa tese investiga as diferentes formas de interacdes existentes em redes sociais
online, cobrindo aspectos do comportamento e da navegacao dos usudrios, bem como
aspectos relacionados a postagem de conteido nao solicitado. Nossa metodologia con-
siste em coletar dados de redes sociais online em larga escala e caracterizar interagdes e
aspectos do comportamento dos usudrios, de forma a obter modelos que descrevem tais
comportamentos. Finalmente, um mecanismo de deteccdo de usudrios maliciosos que
utiliza os padrdes caracterizados € proposto.

As proximas secoes deste resumo descrevem algumas contribui¢des realizadas
nessa tese e sumariza as principais publicacdes cientificas realizadas. Finalmente, a se-
¢do 6 discute o impacto dessas publicacgoes.

2. Técnicas de coleta de redes sociais em larga escala

No passado o estudo de redes sociais era um dominio de socidlogos e antropé-
logos, quando ferramentas tipicas para obten¢do de dados eram pesquisas e entrevis-
tas [Wasserman et al. 1994]. Como consequéncia, muitos desses esfor¢os foram realiza-
dos bases de dados pequenas e pouco representativas. Com o surgimento de redes sociais
como Orkut e Facebook, surgiu a oportunidade de estudos sobre redes sociais com o uso
de grandes bases de dados. Entretanto, a coleta e o processamento de grandes quantidades
de dados de redes sociais muitas vezes requerem o uso de técnicas de introduzam o mi-
nimo viés nos dados coletados. Muitas vezes, para seguirmos uma metodologia cientifica
adequada precisamos coletar o grafo inteiro, o que envolve a coleta de grafos compostos
por milhdes de nodos e bilhdes de arestas.

Existem diferentes estratégias para se coletar dados de redes sociais, que variam
desde a construcdo de coletores distribuidos até mesmo a reconstrucao de requisi¢des que
passam por um agregador de trafego (ex. Proxy). Vdrias técnicas de coleta de redes
sociais online foram empregadas ao longo dessa tese. O arcabouco construido foi utili-
zado em diversos artigos e vem sendo divulgado e compartilhado através de mini-cursos
em importantes conferéncias brasileiras da drea de computacdo como Webmedia’10,
SBBD’10, IHC’10 e SBSC’10 [Benevenuto 2010], SBRC [Benevenuto et al. 2011b] e
JAI [Benevenuto et al. 2011a].

3. Modelagem do Comportamento dos Usuarios

Com o objetivo de estudar como usudrios se comportam quando eles se conectam
em redes social nés coletamos dados que capturam cada clique realizado por usudrios
através de um agregador de trafego. Nossas andlises cobrem quatro sistemas: Orkut,
MySpace, Hi5 e LinkedIn e provéem uma visdo geral do tipo, duracdo, freqiiéncia e
seqiiéncia das atividades realizadas pelos usudrios quando eles se conectam a esses si-
tios Web. Dentre as principais contribui¢cdes nesse topico, podemos citar a modelagem



estatistica do processo de chegada de requisicdes e sessdes de usudrios nessas redes so-
ciais online. Além disso, nés propomos um modelo baseado em um grafo probabilistico
para caracterizar a navega¢do do usudrio de uma atividade para outra (ex. ver foto, pos-
tar mensagem, etc.) dentro de diferentes tipos de sessdes. Nosso estudo revela vdrias
caracteristicas do comportamento dos usudrios (ex. algumas atividades possuem grandes
chances de serem repetidas) que possuem implicacdes para aspectos relacionados a inter-
face e ao desempenho do sistema. O principal artigo [Benevenuto et al. 2009f] que cobre
esses resultados obteve 58 citagdes de acordo com o Google scholar em um ano e meio
(novembro de 2009 a maio de 2011).

4. Caracterizacao das Interacoes entre Usuarios

Nosso trabalho detalha os diferentes tipos de interacdes existentes em redes sociais
online e caracteriza o uso dessas interacdes pelos seus usudrios. Vérios trabalhos foram
publicados neste topico. Em particular, em [Benevenuto et al. 2009f] nés mostramos que
92% das interagdes dos usudrios do Orkut sdo silenciosas, ou seja, em 92% dos casos 0s
usudrios acessaram algum conteudo de outros usudrios sem deixar nenhuma mensagem
ou comentario. Curiosamente, cerca de 20% do conteudo acessado nido é conteudo de
amigos imediatos, sendo que a ferramenta de atualizacdes € a principal responsdvel por
promover interacdes em usudrios que ndo sdo imediatamente amigos. Nossos resulta-
dos ainda mostram que a maior parte das interagdes ocorrem em localizacdes geogréficas
proximas, o que possui diversas implicagdes abordagens de distribui¢do de conteido efi-
cientes.

Outras formas de interacdo exploradas estdo relacionadas as interagdes através
de recursos multimidia, em especial videos. Varios servicos na Web 2.0 oferecem
fungdes baseadas em videos como alternativas para fungdes que utilizam apenas texto,
como revisdes e opinides sobre produtos e propagandas [Shannon 2007]. Sendo as-
sim, nds caracterizamos diversas diferencas entre interagdes através textuais e intera-
coes que ocorrem unicamente através de videos. Nosso trabalho caracteriza intera-
coes assincronas através de videos resposta no YouTube, revelando diversas diferen-
cas nas interacdes dos usudrios através desses recursos quando comparadas com inte-
racoOes textuais [Benevenuto et al. 2008a, Benevenuto et al. 2009e]. Caracteristicas geo-
graficas de interacdes através de videos foram exploradas em [Duarte et al. 2007]. Fi-
nalmente, em [Benevenuto et al. 2009a, Benevenuto et al. 2010b], foram propostos me-
canismos para diferenciar tipos de usudrios a partir de seus padrdes de navegacao em um
servidor de videos.

5. Identificaciao de Comportamento Malicioso e Oportunista

A partir dos trabalhos de caracterizacdo foram identificadas diversas formas de
comportamentos e interacdes maliciosas. Sendo assim, nds investigamos mecanismos de
deteccao de usudrios maliciosos a partir de padrdes de seus comportamentos.

Inicialmente, abordamos o problema de usudrios que postam videos spam no You-
Tube (ex. propaganda, pornografia). Apds coletar videos e usudrios do YouTube de forma
apropriada, nds criamos uma grande colecio de usudrios rotulados como maliciosos ou
nao maliciosos e identificamos caracteristicas desses usudrios capazes de distinguir es-
sas duas classes [Benevenuto et al. 2008b, Benevenuto et al. 2008c]. Foram identificados



e caracterizadas 60 métricas com potencial discriminatério, extraidas de caracteristicas
do perfil do usudrio no YouTube, de caracteristicas de seus videos e da repercussao que
eles tiveram e, finalmente, de caracteristicas do usudrio dentro do grafo social, como
amizades reciprocas e amigos conectados entre si. A partir dessas andlises criamos um
algoritmo baseado em classificac@o hierdrquica para a diferenciacdo automatica de usud-
rios maliciosos e ndo maliciosos [Benevenuto et al. 2009b, Benevenuto et al. 2009¢c]. A
partir dos métodos propostos foi realizado um pedido de patente nos EUA, que estd sob
avaliacdo. Porém, uma patente provisinal ja foi concedida [Benevenuto et al. 2009d]. No
artigo [Benevenuto et al. 2010c] nds sumarizamos os vérios tipos de atividades maliciosas
em redes sociais online, em especial redes voltadas para o compartilhamento de videos.
Finalmente, seguindo uma estratégia semelhante a utilizada para a deteccao de spam em
video, fomos capazes de identificar spam no Twitter [Benevenuto et al. 2010a].

6. Consideracoes Finais

Essa tese teve como base varios artigos completos publicados em conferéncias e
revistas importantes, incluindo ACM TOMCCAP, ACM Multimedia, ACM SIGIR, ACM
IMC, etc. Apesar de recentes, os trabalhos publicados ao longo dessa tese de doutorado
somam mais de 300 citacGes de acordo com o Google scholar. Dois journals que esten-
dem esses trabalhos estdo submetidos e ainda em processo de avaliacdo (Ja4 em estado
avancado). Além disso, a partir dos métodos propostos nessa tese para detec¢ao de usud-
rios maliciosos, foi realizado um pedido de patente nos EUA [Benevenuto et al. 2009d]
que também estd sob avalia¢do, porém ja foi aceito como provisional. Alguns trabalhos
publicados tiveram ampla repercussdo na midia, incluindo MTYV, revista Info e o jornal
“The New York Times” (http://nyti.ms/9NU4{Q).

Cabe ressaltar que essa tese de doutorado tem inspirado projetos de pes-
quisa [Almeida et al. 2011], além de artigos inseridos no contexto de inicia-
coes cientificas [Rodrigues et al. 2009, Rodrigues et al. 2010], dissertacdes de mes-
trado [Barbosa et al. 2011, Gomide et al. 2011, Gomide et al. 2011, Cunha et al. 2011]
ou mesmo potenciais teses de doutorado [Figueiredo et al. 2011].
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