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Abstract. The volume of unsolicited messages (spam) sent over thradnte-
presents more than 85% of all e-mails. Even with the evoluiae filtering
techniques such as the analysis of the message contentebtbtiking of IPs,
network resources are wasted given that such a filtering is llysparformed
at the e-mail destination server. This paper proposes a akfor detecting
spammers in the origin network using a supervised classidica¢chnique with
metrics which do not require inspection of message cont&gsults show that
the adopted method is efficient, being able to correctlytiiemost spammers
still in the origin network, saving network resources.

Resumo. A quantidade de mensagens nao-solicitadas (spams) emsviedm-
ternet representa mais de 85% de todos 0s e-mails. Mesmo emwlwicéo de
técnicas de filtragem como a analise do contetdo de mensageh®queio de
IPs, recursos da rede séo desperdicados, uma vez que esgefift é realizada
normalmente no servidor de destino dos e-mails. Este thabpitopde um mé-
todo para deteccdo de spammers na rede de origem utilizan@otécnica de
classificacéo supervisionada composta por meétricas quaegeerem a inspe-
cdo do contetudo das mensagens enviadas. Os resultadosamagte o método
utilizado é eficaz, sendo capaz de identificar a maioria desspers ainda em
sua rede de origem, preservando assim, 0s recursos da rede.

1. Introducéo

Relatorios recentes [Messagelabs 2010] indicam que cer8&%edas mensa-
gens eletrdnicas (e-mails) que circulam pela Internet sélasagens indesejadas, muitas
vezes caracterizadas como spam. Para reduzir o impactasdesnsagens indesejadas
sobre o servigo de correio eletrénico, provedores utiliiiros de e-mails que as classi-
ficam, descartam ou colocam em quarentena, evitando qugeodlgecarreguem as caixas
postais dos destinatarios. Entretanto, esses filtros nt@orew desperdicio de recursos da
rede, pois as mensagens recebidas geram trafego nos lioks@wem CPU para serem
encaminhadas e processadas.

Uma possivel forma de evitar esse desperdicio de recurssada pelospams
seria complementar a filtragem no servidor receptor com adag@cnicas de filtragem
prévia, capazes de evitar o enviogfmme, com isso, o desperdicio de recursos associado.
Tais técnicas podem ser aplicadas, por exemplo, em praeder acesso a Internet de
banda larga que, através da andlise do trafego SNEIRple Mail Transfer Protocdl
poderiam detectar a acao de possigp@mmersblogueando o trafego na sua origem.



Este artigo descreve a proposta de um novo método para detdecspammers
na rede de origem chamado SpaDeSpammer detection at the Sourcgue € base-
ado em um algoritmo de classifica¢do supervisionada e expfmnas métricas que nao
requerem a inspecao do contetdo das mensagens. Para oollésesnto da proposta
deste método, utilizou-se um estudo prévio do trafego dadedrigem de um provedor
de Internet de banda larga [Castilho et al. 2010]. Este estpdesenta a caracterizacao
do trafego SMTP presente na rede de origem, e define métagazes de serem ultili-
zadas para distinguir spammers de usuarios legitimos. 1@ ala Iniciagdo Cientifica
(IC) Pedro Las Casas participou ativamente deste traballedogdesenvolvido no con-
texto do projeto ReBu: Sistemas de Redes Robustos - Modelosaniegrtas. A partir
deste trabalho, o aluno de IC desenvolveu a proposta do mémdeteccado de spam-
mers na rede de origem. Maiores detalhes do método aquieapaes se encontram em
[Las-Casas et al. 2011], artigo cientifico publicado no XXli¥gosio Brasileiro de Re-
des de Computadores e Sistemas Distribuidos (SBRC 2011), sealdno de IC o seu
autor principal.

O método proposto foi aplicado e validado utilizando doisjgotos de dados
reais contendo informacdes agregadas e anonimizadasdag¢fes SMTP de usuérios de
um provedor brasileiro de Internet de banda larga residencletadas em 2009 e 2010.
Os resultados apresentados mostram que a utilizacdo deSpabapaz de diferenciar
spammersle usuarios legitimos ainda na rede de origem, sem insgeaarontetdo de
suas mensagens. Com o uso da técnica de classificacédo siopadés validada através
da comparacao com uma base de dados real de denlinaparde da inspecdo de uma
amostra dos usuarios classificados, estima-se que cer@/ddd®s usuarios legitimos e
94% dosspammerg$oram classificados corretamente. Ou seja, as taxas de fadsdivos
e de falsos negativos foram, respectivamente, de 2% e 6%tu@oemostra também que
classes de usuérios legitimos representaram cerca de &396utarios e realizaram cerca
de 1,6% do total de transacbes SMTP observadas nos dadog@eBEjuanto isso, os
usuarios classificados corspammers(cerca de 17%) originaram mais de 98% de todas
as transacoes SMTP no periodo observado.

O restante deste artigo esta organizado da seguinte for®ecdo 2 apresenta o
método de deteccdo dpammerproposto e a Secédo 3 discute os resultados mais relevan-
tes do trabalho. Finalmente, a Secao 4 apresenta conckistgere trabalhos futuros.

2. SpaDeS: Detector de Spammers na Rede de Origem

O método proposto para deteccdospammersia rede de origem, denominado
SpaDeS $pammer Detection at the Souyceem como principal componente um algo-
ritmo de classificacao supervisionada, que “aprende” unmetoatk classificacdo de usua-
rios a partir de um conjunto de exemplos (usuarios) previgeneassificados (conjunto
de treino). O classificador recebe como entrada o nimercadsad distinta§' e exem-
plos de usuarios de cada uma. Apoés a fase de aprendizado gtodedivado pode entédo
ser aplicado para classificar novos usuarios (conjuntosie)teas classes pré-definidas.
A Secdo 2.1 apresenta as classes de usuarios considersidas@sao o modelo de repre-
sentacdo dos mesmos. O algoritmo de classificacdo utilzagoesentado na Secéo 2.2,
enquanto a Sec¢ao 2.3 discute como obter o conjunto de treino.



2.1. Modelo de Representacéo de Usuarios e suas Classes

Cada usuario é representado por um vetoNdaributos que conjuntamente des-
crevem seu comportamento quanto ao uso do protocolo SMT#®.degectaspammers
na rede de origem com eficiéncia, foram utilizadés6 atributos, que sdo métricas que
nao envolvem processamento do corpo da mensagem. As reé#icanumero de tran-
sacdoes SMTP realizadas, numero de remetentes distinto®rale servidores SMTP
distintos acessados, tamanho médio das transac¢fes SMiERik geodésica média en-
tre origem e destino e tempo médio entre transacdes coiveec{aqui refereciado como
IATSs, inter-arrival timeg.

A escolha das métricas foi inspirada nos resultados do Ib@aba
[Castilho et al. 2010], em que o aluno de IC participou impletaedo e execu-
tando algoritmos, como também analisando resultados. iz&itdo o algoritmo de
agrupamentaX-means demonstrou-se que essas caracteristicas podem sead#diz
para distinguir 4 classes de comportamento, sendo que efiletem padrdes de usuarios
legitimos enquanto as outras refletem padrdes abusivospgalmente despammers
Por exemplo, o numero de transac¢des por usudrio é util patagliir usuérios que
fazem pouco uso de SMTP daqueles que o utilizam com granetesidade. Mais ainda,
enquanto o uso de poucos servidores de SMTP é o esperadospar#s legitimos, o
acesso a um numero muito grande pode indicar a operacapeatheproxieu deopen
mail relayssendo explorados para o envio de spam por usuarios makcmsoots O
uso da distancia geodésica como métrica se baseia na leipltegie conexées SMTP
de spammergendem a ocorrer entre enderecos IPs mais distantes quaesdes de
usuarios legitimos, ja quepammergendem a ocultar suas presenca usando maquinas
em outros paises [Guerra et al. 2008].

2.2. Algoritmo de Classificacdo Supervisionada

O algoritmo de classificacdo utilizado neste trabalhoL&zy Associative Clas-
sifier (LAC) [Veloso et al. 2006], que tem 6tima escalabilidade, aoymplexidade de
tempo polinomial. Diferentemente de outros classificaglayd. AC fornece uma estima-
tiva da confianca na predicao feita em cada caso. Essa canfaregpode ser interpretada
como uma probabilidade de acerto da classificacao, serdragplna geracdo do conjunto
de treino (Secéo 2.3). O LAC explora o fato de que, frequeatée) ha fortes associacdes
entre os valores dos atributos e as classes. Tais assxegtde geralmente implicitas
no conjunto de treino e, quando descobertas, revelam aspgoe podem ser utilizados
para prever as classes dos usuarios.

2.3. Colecao de Treino

O funcionamento de qualquer método de classificacdo sgparada depende
primariamente de um conjunto de treino contendo usuarislassificados. A obtencao
desse conjunto para a classificacdo de usuaricgpammer legitimos € um grande de-
safio, uma vez que tais dados tipicamente néo estao dispopiugdicamente. Um fator
complicador € que almeja-se detecdipammersinda na rede de origem. Logo, faz-se
necessario um conjunto de treino coletado naquele pontstorg. Caso contrario, 0s
padrbes levantados poderiam ndo generalizar para o corgarieste, resultando em um
desempenho pobre do classificador. S&o propostas duadé@sisgara geracao da cole-
¢ao de treino, uma baseada em informacao externa ao algat@@prendizado, enquanto
a segunda utiliza a informacao de confianca provida pelo LAC.



A primeira estratégia parte das 4 classes de usuérios fidadds em
[Castilho et al. 2010] e acrescidas de informacdes sobreiaswEpontados comspam-
merspor mecanismos de relato de abusos do sistema de correfocdtta uma das duas
classes representando usuarios legitimos identificantasnfselecionados a4 usuarios
mais proximos do centrdide de cada classe, de forma a obterrbpresentantes de cada
uma. As duas classes de usuarios abusivos (posspaaismersidentificadas naquele tra-
balho apresentam uma variabilidade maior de comportameRto esse motivo, optou-se
por ndo usar 0 mesmo mecanismo de selecdo, mas basearmotha est uma infor-
macao confidvel externa. Para isso, utilizou-se a iderg#izae usuarios cujas maquinas
foram apontadas como origem geampor relatos oriundos de outros provedores. Tais
relatos, enviados para o enderegmuse do provedor que forneceu os dados utilizados
nesse trabalho, sdo gerados por provedores tanto a pamrticldenacdes de seus usuarios
(como o recurso Report sparhdo Gmail) ou por mecanismos automaticos, como lis-
tas de bloqueio. Como serda visto, um numero razoavel de nsudgnunciados estavam
presentes naquelas duas classes, sendo portanto borsenepnes das mesmas.

A segunda estratégia parte do pressuposto que o SpaDeSedeydicado conti-
nuamente, em diferentes conjuntos de teste (p.ex: dadaoemnéds a diferentes semanas,
meses ou anos). Logo, propds-se retreinar o LAC a partir sldteelo da sua execuc¢ao
anterior, explorando as confiancas reportadas naquekifidasédo. Ou seja, conside-
rando sucessivos conjuntos de testé; - - - ¢,,, seleciona-se como treino do LAC para a
classificac@o do teste, os usuarios do conjuntg_;, que foram classificados com uma
confianca superior a um certo limiar. Para a classificacéq,dan conjunto de treino
inicial é necesséario, podendo ser obtido pela primeiraggiia. O algoritmo 1 apresenta
a estratégia utilizada. Ele garante que pelo mer®ésdos usuarios de cada classe sejam
selecionados, mantendo uma confiangca minima uniforme tewltas as classes.

Algoritmo 1: Dados os usuarios classificados pelo LAC nad#&o anterior, faca:

1. Ordene os usuarios de cada classe em ordem decrescentdidega;

2. Selecionex% dos usuarios de cada classe, ordenados anteriormente;

3. Sejac™™ a menor confianga dos usudrios selecionados da cléssel. .4);

4. Sejac = min (¢, ¢, vt cminy;

5. Selecione para o conjuto de treino todos 0s usuérios gggipm confiancz c,
mantendo, para cada um, a classe definida pelo LAC na itesat@nor.

Neste trabalho utilizou-se a primeira estratégia, baseaddgoritmo de agrupa-
mento, apenas na iteragdo inicial e continuou-se o treinareepartir do resultado da
classificagéo anterior para as iteragdes seguintes. Efspierse baseia no fato de que,
considerando que um numero suficiente de bons exemplosidestisejam fornecidos,
técnicas de classificacdo supervisionadas (p.ex., LACgtaradser superiores as técnicas
nao supervisionadas (p.ex., algoritmos de agrupamenet)g¥ et al. 2006]. Note que a
colecao de treino pode ser estendida e/ou refinada paré imatumplos pré-classificados
por outros meios, potencialmente mais confiaveis, se tarmpbos estiverem disponiveis.
Por exemplo, assim como feito na iteracdo inicial, havermhhecimento sobre usuarios
locais denunciados congpammersos mesmos poderiam ser incluidos no treino das ite-
racOes seguintes. Como ficara claro na Se¢do 3, optou-se@irchdr tais usuarios no
conjunto de treino nas iteragdes seguintes para que os rmgardessem ser utilizados



para validacdo do método proposto.

A estratégia proposta é completamente automatizada e rgoestorco manual
de classificacdo. Note que a natureza iterativa do procqasajtiliza resultados da ite-
racao anterior como treino da préxima iteracdo, pode afetdassificacdo ao longo do
tempo. Entretanto, nos experimentos realizados, obsawalue os padrdes de cada
classe de usuarios se mantém estaveis em duas bases dendadodo trafego em 2009
e 2010. Mais ainda, a classificacdo dos usuérios da base fe fijuindo a aborda-
gem iterativa descrita, apresentou excelente efetivif@dedo 3). De qualquer maneira,
considera-se que, para melhor refletir os padrées de comnpemnto dos usuarios, que po-
dem evoluir com o tempo, e também para interromper uma pEgsiypagacao de erros,
seja necessario, periodicamente, a aplicacdo de um comjartteino obtido por métodos
externos (como a primeira estratégia proposta), reirdciamm novo ciclo de iteracdes.

3. Avaliagéo e Resultados

Esta secao apresenta uma avaliacdo do SpaDeS, descregemakea de dados
utilizadas e o procedimento de avaliacdo, e discutindoiasipgis resultados obtidos.

3.1. Bases de Dados

Este trabalho utiliza 4 bases de dados diferentes, senddugisedelas refletem o
trafego SMTP de um provedor de Internet de banda larga e dné&na listas de usuarios
daquele provedor que foram denunciados cap@mnmerstravés do endere@buse
daquele provedor durante o periodo considerado.

Cada base de dados de trafego contém um log de trafego e um legndgo
DHCP do provedor, ambos cobrindo um mesmo periodo. Os logeifigod séo for-
mados pottransacdegjue representam uma conexao TCP ou um fluxo de dados UDP,
contendo informagdes como enderecos IP de origem e de @estirvico/protocolo uti-
lizado, data/hora inicial, duragéo e volume de bytes ewgarecebidos. Os logs do
servico DHCP permitem associar transagfes e usudrios slavdapeamento dos en-
derecos fisicos de suas maquinsl\C address@spara os enderecos IP fornecidos pelo
provedor, com base nas informacdes de data e hora presestdsia logs. Vale ressaltar
gue os dados dos usuarios foram anonimizados, por queg®@egdranca e privacidade.

As bases de dados de trafego cobrem os periodos de 01 a 28@eda&009 e
12 de junho a 09 de julho de 2010. A base de 2009 contém 40,8easiltle transacdes
associadas a 44,2 mil usuérios. Ja a de 2010 contém 45,Gsdedransacdes associadas
a 48 mil usuarios. Foram filtradas as transacdes SMTP, des@8 milhdes de transacbes
SMTP associadas a 5.479 usuarios na base de 2009, e 5 mibhdensacdes SMTP
associadas a 5.389 usuarios na base de 2010.

As duas outras bases de dados contém dendncias recebunlasgetecabuse
do provedor durante os periodos das bases de trafegofickmdio certos usuarios como
spammerd0s e-mails de dendncia informam o endereco IP de origerspdone a
data/hora do seu recebimento e estdo no formato ARlage Reporting Formgtuti-
lizado para mensagens desse tipo. Foi desenvolvida unanrfenta de extracao para
processar essas mensagens e realizar a juncao das mesnaasstamacoes SMTP, pos-
sibilitando a identificac@o de usuarios denunciados. Diessa, foram identificados 67
e 93spammersas bases de 2009 e 2010, respectivamente. Para todos &858, 0S



enderecos IPs e as datas/horas listados nas denunciasliceamaom dados de transa-
¢cOes realizadas, listadas nas bases de trafego utilizadas.

3.2. Procedimento de Avaliacéo

A avaliagcdo consistiu de dois experimentos de classificag@iocom as bases
de 2009 e outro com as bases de 2010. Para a classificacdoeddeba®09, foram
selecionados\/=30 usuarios mais proximos do centréide de cada uma dasesldss
usuarios legitimos (Secao 2.1). Além disso, dos 67 usudeiosnciados comspammers
identificados na base de 2009, 40 sdo da classe 3 e 27 da classsivh, essas duas
classes sao formadas principalmente gmammer® sao o principal alvo do método de
deteccdo. O conjunto de treino foi entdo composto por eskésiduarios, e para teste
foram utilizados todos os usuarios da base de 20@Nao estavam no conjunto treino

Para o segundo experimento de classificacdo, realizade adiase de 2010, fo-
ram utilizados como treino usuarios selecionados pelaiatgo 1 considerando o resul-
tado da classificacdo da base de 2009 (Sec¢éao 2.3). Foiddiliza 20%, 0 que resultou
em uma confianga minima para todos os usuarios selecionadi®46l No total, foram
selecionados 787, 605, 621 e 52 usuarios das classes 1, 2r&spdctivamente.

As sec¢Oes seguintes apresentam os principais resultadasogexperimentos.
Para o primeiro experimento, nao foi possivel quantificaieivedade da classificacao,
uma vez que os dados dbuse, que poderiam servir como base de comparacao, foram
usados no treino. Optou-se nesse caso por analisar os patr@mportamento dos
usuarios classificados em cada classe. A principal vala@dggéantitativa é feita sobre os
resultados do segundo experimento: além da avaliacdo dodgsadentificados, utilizou-
se a lista de usuarios denunciados capammerem 2010 e foi feita uma inspecéo
manual de uma amostra dos demais usuarios para estimavalatét da classificacéo.

3.3. Classificacdo da Base de Dados de 2009

O conjunto de treino é composto por usuarios selecionadgss,representam
as quatro classes identificadas anteriormente [CastilHo20H0]. Para cada métrica
analisou-se a média e o coeficiente de variacdo CV (razdodsgve padrao e a média),
computados para os usuarios de cada classe. As classes fesehtggm comportamentos
razoavelmente bem uniformes, principalmente com relagdmémeros de transagoes,
namero de remetentes distintos, numero de servidoresatadts e IAT das transacoes.
A classe 1 compreende usuarios que fazem muito baixo usordaiceletrénico, com
apenas uma transacéo no periodo coberto pela base. JaeaXtammpreende usuarios
com um nivel de atividade um pouco mais alto, realizandedipente uma transacao
SMTP a cada 3 dias (IAT médio igual a 70,43 horas). Para antbelasses, 0s nUmeros
de remetentes identificados (1 e 1,70, em média) e de sexsi®@MTP distintos aces-
sados (1 e 1,53, em média) sédo baixos, demonstrando um damenito esperado de
usuarios legitimos.

J& as classes 3 e 4, representativaspgienmers definidas pelos usuarios de-
nunciados, revelam padrées bem distintos. Embora ambeasempem nameros de tran-
sacoes, remetentes e servidores SMTP superiores aos dsssclae 2, a classe 4 re-
vela um padrdo muito mais abusivo, com cada usuério envidnd#1,48 transacdes
SMTP (uma a cada 36 segundos), utilizando 21.660,22 retestdistintos e acessando



Tabela 1. Classificacdo dos Usuarios da Base de 2009.

Classe 1 Classe 2 Classe 3 Classe 4
[ Numero de usuarios 1.422 2.938 927 65

Média (CV) Média (CV) Média (CV) Média (CV)
Numero de transagdes SMTP 1(0) 25,71 (9,61)| 2.697,54 (1,53)| 39.108,21 (1,05)
NUmero de remetentes distintos 1(0) 4,14 (1,93)| 1.202,50 (1,39)| 16.032,23 (0,98)
NUmero de servidores SMTP distintgs 1(0) 5,33(2,32) | 1.261,37(1,17)| 11.766,04 (0,60)
Tamanho das transagées SMTP (KB) 646,81 (4,34)| 611,40 (7,51) 9,64 (12,83) 1,67 (0,64)
Distancia geodésica entre os IPs (km) 2.657 (1,32) 3.133(1,1) 8.081 (0,22) 8.352 (0,16)
IAT das transagdes SMTP (h) 672 (0) | 55,34 (1,02) 0,57 (2,45) 0,01 (0,55)

14.704,89 servidores SMTP distintos, em média. De fatasedasses revelam dois tipos
de spammerglistintos: um envia 0 maior nimero de mensagens possiesseEld) e o
outro (classe 3) envia mensagens utilizando, possivenem controle de fluxo com

o objetivo de disfarcar sua presenca [John et al. 2009]. dfeéssante notar também os
valores médios de IAT muito baixos e as distancias geod#sitato mais altas, para
ambas as classes, padrées esperadossparamers Por fim, vale também ressaltar os
tamanhos de transacfes muito menores que 0s das classesfine@nsisténcia com
estudos anteriores que demonstraram speEmstendem a ser menores que mensagens
legitimas [Gomes et al. 2007].

Os resultados da classificacdo sao apresentados na Tatpeéaslimariza as prin-
cipais caracteristicas dos usuarios em cada classe. A& dasformada por 1.422 usua-
rios, que representam 26,56% do total de usuarios na bas®8erfias sdo responsaveis
por menos de 1% do total de transa¢cées SMTP enviadas. Ens@tsa com o con-
junto de treino, esta classe se mostrou a mais uniformestoslasuarios fizeram apenas
uma transacdo SMTP, utilizando portanto apenas um rerseteatessando apenas um
servidor SMTP no periodo de 28 dias.

A classe 2, composta por 2.938 usuarios (54,9% do totalgsepta uma varia-
¢do muito grande em seus usuarios, principalmente con@iebagnimero de transacdes
SMTP, que varia de 2 a 11.804. Apesar deste limite superidoralio, notamos que ape-
nas 2% dos usuarios desta classe realizaram mais que 168dbas no periodo. Além
disto, cerca de 90% dos usuarios acessaram apenas 10 ses\&ldTP distintos (5,33,
em media) e utilizaram menos de 10 remetentes distintod,(drh média). Todas essas
caracteristicas indicam que grande parte dos usuariosampdem esta classe séo le-
gitimos. Alguns poucos usuarios com um namero de transagegero de remetentes
e/ou nimero de servidores SMTP muito altos podem represpammergrroneamente
classificados como legitimos (falsos negativos), ou uss@am redes locais com diver-
SOS USUArios.

A classe 3, formada por 927 usuarios (17,32% do total), tamd@esenta grande
variabilidade entre os usuarios. O numero de transacfedSpTF exemplo, varia en-
tre 2 e 41.227, embora a média seja bastante alta (2.69&@&gdes). De fato, mais
de 50% dos usuarios realizaram mais de 1.000 transac¢des, SilizBram mais de 500
remetentes distintos e acessaram mais de 700 servidoreB. 218m disso, o IAT médio
apresentado por 90% dos usuarios € menor que 10 minutos, indic& que a cada 10
minutos o usuario realiza uma transacdo SMTP. Com base mkestes, podemos supor
gue esses usuarios estejam infectadosyawares agindo comdyotsque utilizam con-
trole de fluxo [John et al. 2009], ou seja, envigpamsom uma frequéncia relativamente



Tabela 2. Classificacdo dos Usuarios da Base de 2010.

Classe 1 Classe 2 Classe 3 Classe 4
[ Numero de usuarios 1.821 2.656 836 76

Média (CV) Média (CV) Média (CV) Média (CV)
Numero de transagdes SMTP 2,78(9,82)| 27,99 (8,79)| 2.892.91 (1,53)| 34.018,17 (0,70)
NUmero de remetentes distintos 1(0) 3,32 (1,37)| 1.341,38(1,73)| 22.064,07 (0,73)
NUmero de servidores SMTP distintgs 1(0) 3,04 (1,81) | 1.192,24 (1,52)| 14.234,76 (0,50)
Tamanho das transagées SMTP (KB) 891,55 (4,53)| 826,45 (4,29) 22,64 (5,49) 2,23 (0,78)
Distancia geodésica entre os IPs (km) 3.968 (0,91)| 4.136 (0,82) 7.653 (0,29) 8.572 (0,05)
IAT das transagdes SMTP (h) 535,51 (0,49)| 58,04 (0,96) 1,00 (2,05) 0,02 (0,50)

baixa (do ponto de vista de ferramentas automatizadas)ddaraltar sua detecgcao por
sistemasnti-spam E importante ressaltar que essa maior variabilidade do#rias nas
classes 2 e 3 era esperada, uma vez que elas representanrtaomeptos de fronteira,
gue podem ser dificeis de serem distinguidos pelo classificaAssim como discutido
para a classe 2, conjectura-se que alguns usuarios clagegicomo da classe 3 podem
de fato serem falsos positivos.

Assim como a classe 1, a classe 4 apresenta pouca varidbilidam CVs va-
riando entre 0,15 e 1,05. Consistente com o conjunto de tréanam identificados 65
NOvVos usuarios com um padrao muito abusivo de uso do SMTrEBpubate relacionados
a atividade de envio degpam Embora representem apenas 1,21% dos usuarios, eles sao
responsaveis por quase 40% de todas as transacfes SMTRdasli

3.4. Classificacdo da Base de Dados de 2010

A Tabela 2 mostra os resultados da classificagéo da base de da@010, utili-
zando como conjunto de treino usuarios selecionados agarésultado da classificacao
da base de 2009, conforme discutido na Secédo 3.2. Note queymims gerais, 0S usua-
rios de cada classe mantém padrdes de comportamento basarglhantes aos usuarios
da mesma classe na base de 2009. Por exemplo, as classesg edhtgbilizam 83% de
todos usuéarios mas apenas 1,6% das transacdes SMTP raslizactlam padrbes bas-
tantes consistentes com usuarios legitimos: nimeros pesjae transacdes, remetentes
e de servidores distintos e longos periodos de inatividade.

Ja as classes 3 e 4, que representam 17% dos usuarios e 98 4¢andacoes,
mais uma vez demonstram padrées muito abusivos. Usuaridaske 4 fazem um uso
muito mais intenso de trdfego SMTP que os da classe 3. Airglaaa classe 3 possui
caracteristicas muito pouco provaveis para usuariosrteggt Por exemplo, dificiimente
um usuario legitimo realizaria 2.800 transacdes em umgede 28 dias (uma média de
100 transacdes por dia), utilizando 1.300 remetentesithste acessando 1.100 servido-
res SMTP distintos (pouco mais de 2,5 transacdes para caddosg

No geral, podemos concluir que, consistentemente nas cases lanalisadas
(2009 e 2010), as classes de usuéarios legitimos: (i) realpaucas transacbes SMTP;
(ii) utilizam poucos remetentes distintos; (iii) acessaougps servidores distintos;
(iv) possuem alto intervalo de inatividade entre as trabssig(v) possuem alta variabili-
dadade do tamanho médio das transacdes SMTP, uma vez quesitegitimos podem
enviar tanto mensagens apenas de texto, quanto mensagerseros extensos, con-
tendo videos e imagens; e (vi) realizam suas transacdespaiimente para servidores
brasileiros ou servidores localizados nos Estados Unidos.



Em contraste, as classes sligammers (i) realizam um namero alto de transa-
¢Oes SMTP; (ii) utilizam um namero elevado de remetentdmiths; (iii) acessam varios
servidores SMTP distintos; (iv) efetuam as transac¢des aonperiodo de inatividade
muito baixo, sendo muitas vezes de apenas segundos; (Wegmotamanho médio das
transacdes SMTP baixos, uma vez que, hormalmepi@nspossuem apenas texto; e
(vi) tendem a apresentar distancia geodésica média maeangparios legitimos.

Como discutido na Secéo 3.2, além da avaliagdo dos padréoesmmdamento
detectados, também foi feita uma validacédo da classificdgdmase de 2010, utilizando
a lista de usuarios denunciados em 2010 (n&o utilizada came go treino) e inspeci-
onando manualmente uma amostra aleatoria de 5% dos usdérazgla classe (exceto
classe 4). Essa taxa de amostragem garante, com confian@&ulei® erro inferior a
12% nas estimativas. Como trabalho futuro, pretendemagaealinspe¢do manual com
uma fragdo maior dos usuarios.

Tabela 3. Eficicia da Classificacdo: Estimativas de Taxa de Ac  erto, Falsos Posi-
tivos e Falsos Negativos (Base de Dados 2010).

Classe Predita
Classe Real 1 ] 2 ] 3 ] 4
1 (legitimo) 100%
2 (legitimo) 0,7% | 955% | 3,8%
3 (spammer 15,9% | 84,1%
4 (spammeyx 100%

Dos 93 usuarios denunciados, 31 se encontram na classe 4aecisse 3. Ou
seja, 40,78% e 7,41% dos usudrios classificados nas clags8sréspectivamente, fo-
ram de fato denunciados conspammers Foram inspecionados todos os 45 usuarios
restantes da classe 4, concluindo que todos apresentammpoitamento consistente
com spammerdastante abusivos. Logo, todos os usuarios classificadossee 4 fo-
ram corretamente identificados corseammers Além disto, verificou-se que 35 de 44
usuarios selecionados da classe 3 para inspec¢do manunaldoreetamente classificados,
enquanto os 7 restantes apresentavam um comportamerttovacpara usuarios legiti-
mos da classe 2, sugerindo assim falsos positivos.

Quanto a classificacdo de usuarios em usuarios legitimesaapfl de todos os
usuarios selecionados da classe 1 foi classificado err@rgamapresentando um com-
portamento mais condizente com a classe 2. Note que, aisia,assse usuario foi
classificado como legitimo. Ja para a classe 2, 127 dos 132iosselecionados foram
corretamente classificados, enquanto 5 tinham um padr&opr@imo despammersia
classe 3, sendo assim considerados falsos negativos.

Esses resultados, computados sobre os usuarios amostesddasses 1,2 e 3 e
sobre todos os usuarios da classe 4, sdo sumarizados na Jal@dda linha representa
uma classe atribuida aos usuarios por inspecéo ougielse (classe redl, enquanto
as colunas representam as classes assinaladas pelo Sp&Be&s(preditas). Os valores
indicam as porcentagens das amostras de uma classe reargoedtribuidas a classe
predita indicada. Dessa forma, a diagonal indica a taxa eecpara cada classe e as
demais posi¢cdes indicam predi¢des incorretas. Considerardassificacdo de todos
usuarios nas super-classes “legitimos” (classes 1 e 8panimers(classes 3 e 4), 0
método SpaDeS apresentou uma excelente taxa de acertdigdado corretamente 98%



e 94% dos usuarios legitimospammersrespectivamente, apresentando assim taxas de
falsos positivos e de falsos negativos de somente 2% e 6peatdsamente.

Em suma, o SpaDeS apresentou uma excelente efetividadeetgate despam-
mersna rede de origem. N&o se conhece nenhum outro método quepsmbpa a fazer
esta deteccdo tao proximo a fonte dpams reduzindo assim o trafego na rede. Uma
comparacao do SpaDeS com outros métodos de deteccspadenerslisponiveis na
literatura e que abordam o problema em outros pontos dorsisibastante dificil consi-
derando as bases de dados disponiveis para validacdo ddonpétposto, uma vez que
tais métodos utilizam informacdes diferentes das expémaelo SpaDeS.

4. Conclusdes

Neste trabalho foi apresentado, aplicado e validado corasdehis um método
para identificagdo e deteccao sigammersia rede origem. Este méetodo, denominado
SpaDeS $pammer Detection at the Souyctem como principal componente um algo-
ritmo de classificacao supervisionadaazy Associative ClassificatighAC) — e utiliza
métricas que ndo requerem a inspecao do conteldo da mensagewta, para classifi-
car os usuarios como sendo legitimosspammersO SpaDeS apresentou uma excelente
efetividade, com taxa de acerto de 98% para usudrios legitn94% na classificacdo de
spammersComo trabalho futuro, propde-se o aprimoramento do mét@oamstrucao
e validacédo de um sistema que viabilize o uso do SpaDeS enotexab
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