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Resumo. Apesar do interesse e do niimero crescente de ferramentas de andlise
estdtica, ainda ndo existe um consenso sobre o efetivo papel de tais ferramentas
na garantia de qualidade de sistemas de software. Assim, neste Trabalho de
Iniciagcdo Cientifica foram realizados dois amplos estudos envolvendo sistemas
importantes de codigo aberto e com os seguintes objetivos centrais: (a) avaliar
a relevancia dos warnings reportados por ferramentas de andlise estdtica; (b)
investigar eventuais correlagées entre warnings emitidos por tais ferramentas e
defeitos reportados por usudrios finais de um sistema.

Abstract. Despite the interest and the increasing number of static analysis to-
ols, there is still no consensus on the actual gains that such tools can introduce
in software development projects. In this work, we report the results of two ex-
tensive case studies involving major open source systems and with the following
central goals: (a) to evaluate the relevance of the warnings reported by sta-
tic analysis tools; (b) to investigate possible correlations between the warnings
reported by such tools and field defects.

1 Introducao

Recentemente, tem crescido o interesse tanto académico como industrial pelo emprego
de técnicas e ferramentas de andlise estdtica para ajudar desenvolvedores de software a
detectar defeitos em seus sistemas [12, 8, 1, 3]. Em vez de procurarem verificar se um
sistema atende a sua especificacdo, ferramentas de andlise estatica — também chamadas
de bug findings tools — funcionam procurando por violagdes de padroes de programagao.
Como exemplo de defeitos detectados por essas ferramentas, podemos citar acesso a re-
feréncias null, uso inapropriado de métodos (como equals, clone etc), uso incorreto de
primitivas de sincronizac¢do, overflow em vetores, divisao por zero etc. Em resumo, tais
ferramentas ampliam e sofisticam as mensagens de warning emitidas por compiladores.
Adicionalmente, podem contribuir para verificar estilos e boas praticas de programacao,
como convengdes de nomes e de indentacdo. Dentre as diversas ferramentas de andlise
estatica existentes, podemos citar os sistemas PREfix/PREfast [11] (para programas em
C/C++) e FindBugs [10] e PMD [4] (para programas em Java).

Apesar do interesse € do nimero crescente de ferramentas de andlise estatica,
ainda ndo existe um consenso sobre o efetivo papel de tais ferramentas na garantia de
qualidade de sistemas de software. Em outras palavras, ainda ndo existem trabalhos que
oferecam respostas consistentes para duas perguntas centrais:



1. Qual a relevancia dos warnings reportados por ferramentas de andlise estdtica?
A fim de contribuir com uma resposta objetiva para essa pergunta, sup0s-se como
hipdtese no trabalho que um defeito introduzido em uma versao ¢ de um sistema é
relevante quando ele é removido em uma versdo j liberada no méximo ¢ unidades
de tempo apds a versao . Em outras palavras, o pressuposto é que se o tempo
de vida de um defeito € maior que ¢, entdo ele ndo € relevante. Provavelmente,
defeitos ndo-relevantes ndo sdao removidos rapidamente porque eles nao originam
falhas, ndo impactam requisitos ndo-funcionais, ndo comprometem atributos de
qualidade interna etc. Por outro lado, se um defeito é removido rapidamente, isso
sugere que ele € relevante.

2. Warnings emitidos por ferramentas de andlise estdtica sdo indicios da existéncia
de defeitos que serdo posteriormente reportados por usudrios finais? Em outras
palavras, quanto maior o nimero de warnings reportados em um determinado re-
lease de um sistema, maior serd o numero de defeitos de campo posteriormente
observados nesse sistema? Caso as respostas para essas perguntas sejam afirmati-
vas, considera-se que existe uma correlacdo estatistica entre defeitos e warnings.
A eventual existéncia de uma correlagdo — do ponto de vista pratico — sugere que
um gerente de qualidade pode usar o nimero de warnings como um indicativo
da qualidade de um sistema e, por exemplo, somente disponibilizar releases cuja
densidade de warnings seja inferior a um determinado limiar.

Para responder a primeira pergunta, neste Trabalho de Iniciacdo Cientifica foi rea-
lizada uma avaliacdo detalhada da relevancia dos warnings reportados por ferramentas de
andlise estdtica [6, 7]. Mais especificamente, a experiéncia teve como objetivo determi-
nar o tempo de vida dos defeitos apontados pelas ferramentas FindBugs [10] e PMD [4]
quando aplicadas retrospectivamente sobre o cddigo fonte de cinco versoes da plataforma
de desenvolvimento Eclipse. Além de largamente utilizado como ambiente de desenvol-
vimento, o Eclipse € um projeto complexo e de grande porte. Por exemplo, todas as
cinco versoes analisadas no estudo possuem pelo menos um milhdo de linhas de cédigo.
Adicionalmente, para reforcar as conclusdes obtidas, o mesmo estudo foi expandido para
outros onze sistemas de cddigo aberto.

Para responder a segunda pergunta, foram avaliados vinte cinco sistemas manti-
dos pela Fundagdao Apache, perfazendo um total de mais de um milhdo e oitocentas mil
linhas de cdédigo [5]. Basicamente, no estudo foi calculada a correlagdo estatistica en-
tre o ndmero de warnings gerados pelo FindBugs e o nimero de bugs reportados pelos
usudrios finais desses sistemas. Os bugs considerados nesta segunda parte do Trabalho
de Iniciacao Cientifica foram extraidos do sistema de geréncia de bugs utilizado pelos
sistemas da Fundacdo Apache. Para avaliar a correlacdo entre as duas varidveis (defeitos
de campo e warnings), usou-se o teste de correlagdo de ranks de Spearman [13].

O restante deste trabalho esta estruturado conforme descrito a seguir. Na Se¢ao 2,
apresenta-se o estudo sobre a relevancia dos warnings reportados pelo FindBugs e PMD.
A Secdo 3 resume o estudo realizado para correlacionar estatisticamente warnings e de-
feitos de campo. Por ultimo, a Secdo 4 discute os trabalhos relacionados e a Secdo 5
apresenta as conclusoes do estudo.



2 Relevancia dos Warnings

A proposta deste estudo € avaliar a relevancia dos warnings reportados pelas ferramentas
FindBugs e PMD. Para isto, o estudo analisou cinco versoes do sistema Eclipse, langcadas
entre os anos de 2004 (versdao 3.0) e 2008 (versao 3.4), totalizando, aproximadamente,
sete milhdes de linhas de c6digo (MLOC).

Neste estudo, um warning foi considerado relevante quando o seu tempo de per-
maneéncia no sistema — também chamado de tempo de vida — € menor que um determinado
tempo t. Isto é, pode-se dizer que o intervalo de vida de um warning é definido pelo par
(vp, v,), onde v, designa a versdo onde o warning foi detectado pela primeira vez e v, de-
signa a versao onde o warning foi corrigido. Se o warning nao foi corrigido, considera-se
v, = 00. Caso contrdrio, supondo v, # oo, o tempo de vida de um warning é determi-
nado pela seguinte diferenga: date(v,) — date(v,), onde date(v) é a data de liberacdo da
versdo. Isto &, se date(v,) — date(v,) < t, significa que o warning é relevante.

2.1 Coleta de Dados

Para obter dados que permitam avaliar a relevancia dos warnings reportados pelas ferra-
mentas FindBugs e PMD, as seguintes atividades foram realizadas:

Configuracao das Ferramentas: As ferramentas foram configuradas para executar em
maxima prioridade. Esta configuracdo filtra os warnings reportados de modo que so-
mente 0s mais graves sejam avaliados, ou seja, elimina previamente provaveis falsos po-
sitivos. No caso do PMD, também foram descartadas algumas categorias relacionadas a
convengoes da linguagem Java, como Naming Rules (regras relacionadas a convengdes de
nomes) e Brace Rules (regras relacionadas a utilizagao de chaves).

Calculo dos Warnings Relevantes: Para execucdo das ferramentas e calculo dos war-
nings relevantes reportados por elas, foi implementado um script em Perl. Basicamente,
esse script recebe como entrada um arquivo com a localiza¢@o das versdes a serem anali-
sadas. O script entdo executa as ferramentas sobre cada uma dessas versoes e, em seguida,
o arquivo XML resultante da execugdo é submetido a um parser. Esse parser processa o
arquivo XML e gera uma lista com a assinatura de cada warning obtido. Essa assina-
tura contém as informacdes de identificacdo e localizacdo do warning no cédigo (pacote,
classe e método). A fim de se obter quais warnings sao relevantes, os arquivos resultan-
tes sdo submetidos a comparagdes textuais. Tais comparagdes permitem identificar quais
warnings foram removidos entre as versoes e assim identificar e calcular sua relevancia.

2.2 Resultados

A Tabela 1 mostra a taxa de remocdo dos warnings reportados pelo FindBugs. Mesmo
quando executada para detectar somente warnings de alta prioridade, a ferramenta se
mostrou pouco eficaz, uma vez que, no seu melhor caso (versdo 3.0, 36 meses), menos de
30% dos warnings foram removidos durante o limiar de tempo definido.

Para tentar entender as razdes pelas quais os desenvolvedores — mesmo apds trés
anos — ndo removeram a maioria dos warnings, realizou-se um estudo mais detalhado
dos warnings detectados. Ao se analisar os warnings presentes na versao 3.0 do sistema
Eclipse, descobriu-se que os warnings mais comuns detectados pela ferramenta nao re-
presentavam de fato um defeito no sistema. Isto €, os warnings mais comuns reportados



Versio Limiar de tempo ¢
12 meses | 24 meses | 36 meses
3.0 21.7 25.3 29.4
3.1 9.4 13.8 12.8
3.2 7.8 15.6 -
33 6.2 - -

Tabela 1. Taxa de remogéao dos warnings de alta prioridade (FindBugs)

pelo FindBugs denotaram, na verdade, estilos de programacao nao recomendados ou, no
maximo, defeitos relevantes apenas em sistemas que envolvem acesso a dados sigilosos.
Ou seja, constatou-se que o critério de classificagdo dos warnings adotado pelo FindBugs
d4d margem a diversos falsos positivos.

A fim de comprovar essa afirmacgdo, avaliou-se novamente os warnings reportados
pelo FindBugs, porém considerando somente os warnings da categoria correctness. Essa
categoria inclui avisos com grande probabilidade de se tornarem defeitos reais no sistema.
A Tabela 2 mostra a nova taxa de remog¢do dos warnings da categoria correctness consi-
derados relevantes. Ao comparar os resultados das Tabelas 1 e 2, pode-se observar que o
percentual de warnings removidos aumentou consideravelmente. Por exemplo, no melhor
cendrio da Tabela 1 (versdo 3.0, 36 meses), apenas 29.4% dos warnings foram classifica-
dos como relevantes. Ao restringirmos a andlise aos warnings da categoria correctness,
essa taxa aumentou para 63.9%. O mesmo ocorreu no pior caso (versdao 3.3, 12 meses),
onde a taxa de remocao subiu de 6.2% para 15.2%.

Versio Tempo de vida
12 meses | 24 meses | 36 meses
3.0 42.6 54.1 63.9
3.1 28.6 34.3 34.3
3.2 29.2 37.5 -
33 15.2 - -

Tabela 2. Taxa de remocao dos warnings da categoria correctness (FindBugs)

Diferentemente do FindBugs, os resultados obtidos apds a andlise dos warnings
detectados pelo PMD ndo se mostraram efetivos. Além de reportar uma quantidade muito
maior de warnings, se comparado com o FindBugs, sua taxa de remog¢do se mostrou
muito baixa (menos de 10% em todos os casos). Mais detalhes sobre o estudo com o
PMD podem ser obtidos em [7].

2.3 Estudo de Caso Ampliado

Na tentativa de refor¢ar os resultados obtidos a partir da andlise do FindBugs no sistema
Eclipse, conduziu-se um experimento mais amplo, envolvendo onze sistemas de cédigo
aberto. Diferentemente do Eclipse, onde foram selecionadas cinco versdes para andlise, a
coleta de dados foi limitada a duas versdes por sistema, com intervalo de um ano entre as
duas, aproximadamente. Além disso, o FindBugs foi configurado para reportar somente
warnings de alta prioridade da categoria correctness, uma vez que essa abordagem se
mostrou mais efetiva para o sistema Eclipse.

A Tabela 3 apresenta o resultado da execug@o do FindBugs sobre esses onze novos
sistemas. Como pode ser observado, quatro sistemas — JEdit, PdfSam, Jython e Tomcat



Sistemas # HP-CT warnings | Relevancia (%) Relevancia (%)
Inicial Final (Tempo de vida) | (Desenvolvedores)
1 | JEdit 15 3 80.0 -
2 | Pdfsam 3 1 66.7 -
3 | Jython 10 4 60.0 -
4 | Tomcat 24 14 41.7 -
5 | JabRef 7 7 0.0 85.7
6 | Jetty 4 4 0.0 75.0
7 | ArgoUML 11 11 0.0 54.5
8 | FreeMind 6 6 0.0 16.6
9 | Jung 3 3 0.0 0.0
10 | JGraph 2 2 0.0 0.0
11 | Xerces 13 13 0.0 0.0

Tabela 3. Relevancia dos warnings de alta prioridade (HP) da categoria correct-
ness (CT)

— obtiveram resultados similares ao Eclipse, alcangando uma taxa de remog¢do superior a
40%. No entanto, nos outros sete sistemas, a taxa de relevancia se mostrou diferente, pois
nenhum warning detectado pelo FindBugs foi removido entre as versoes.

Visto que mais da metade dos sistemas nao apresentaram taxas de remocao rele-
vantes, decidiu-se contactar diretamente os desenvolvedores desses sistemas. O contato
foi realizado por meio do bug tracker de cada sistema, onde foi reportado uma breve
descrigao dos warnings detectados. Ainda, foi pedido aos desenvolvedores para avaliarem
relevancia dos warnings reportados. Como pode ser observado na ultima coluna da Tabela
3, apds a andlise dos préoprios desenvolvedores, quatro sistemas possuiam warnings que
mesmo nao corrigidos foram considerados relevantes. Com isto, quatro sistemas tiveram
alguns de seus warnings corrigidos, sendo que trés deles — JabRef, Jetty e ArgoUML —
obtiveram uma taxa de remog¢ao proxima ou superior aquela obtida no Eclipse.

Por outro lado, os desenvolvedores dos sistemas avaliados também classificaram
alguns warnings como falsos positivos. No caso de trés sistemas — Jung, JGraph e Xerces
— todos os warnings foram considerados irrelevantes pelos seus desenvolvedores. Fre-
quentemente, isto se deve ao fato de o processo de andlise estitica nao considerar o con-
texto no qual o cdédigo estd inserido. Por exemplo, os desenvolvedores do Xerces nao
consideraram os warnings relevantes pois eles foram detectados em cédigo considerado
morto (isto €, cddigo que, apesar de estar presente, nao € mais utilizado pelo sistema).

Conclusoes: Com base nos resultados obtidos, considera-se que ferramentas para detec¢ao
de defeitos baseadas em andlise estdtica podem ajudar a prevenir bugs quando incorpo-
radas ao ciclo de desenvolvimento de software. No entanto, ao adotar tais ferramentas,
¢ fundamental que os desenvolvedores customizem e adaptem as mesmas de acordo com
suas necessidades. Dessa forma, a taxa de warnings relevantes aumenta substancialmente.

3 Correlacao entre Defeitos de Campo e Warnings

Este segundo estudo teve como objetivo verificar a existéncia de uma correlagdo entre
os warnings reportados por ferramentas de analise estatica e defeitos de campo. Para
tanto, avaliaram-se 25 sistemas da Fundagcdao Apache, totalizando mais de um milhdo e



oitocentas mil linhas de cddigo. A Tabela 4 apresenta o nome dos sistemas envolvidos
neste estudo. Esses sistemas foram selecionados de acordo com os seguintes critérios:
(a) representam sistemas de média e grande complexidade (tamanho varia de 21 KLOC
a 233 KLOC); (b) o bytecode esta disponivel publicamente; (c) possuem um histérico
bem documentado de defeitos de campo. Além disso, foi dada preferéncia a sistemas que
possuissem versoes entre os anos de 2007 e 2008, de modo a obter um tempo de andlise
de pelo menos um ano dos defeitos de campo reportados pelos usudrios.

Para quantificar a relagdo entre as duas varidveis consideradas (warnings e defei-
tos de campo), utilizou-se o teste de correlagcdo de Spearman, o qual é uma medida de
correlacdo estatistica entre duas varidveis [13]. Basicamente, o teste de Spearman pro-
duz um coeficiente entre -1 € +1 que informa o grau de correlacdo entre dois ranks. Se
existe uma correlacdo positiva perfeita entre os ranks analisados, o valor do coeficiente
de Spearman € +1. No caso do trabalho, essa situacdo ocorrera se o sistema com i-€simo
maior nimero de warnings for também o sistema com i-ésimo maior nimero de defeitos
de campo (para 1 < 7 < 25). Por outro lado, se existir uma correlagdo negativa perfeita
entre os ranks analisados, o valor do coeficiente de Spearman € -1. Em resumo, o teste
de Spearman ndo considera a correlagdo entre os valores de duas varidveis, mas sim a
correlacdao da ordem desses valores em um rank.

3.1 Coleta de Dados

Para obter os dados necessdrios para correlacionar warnings gerados pelo FindBugs com
defeitos de campo reportados para os 25 sistemas, as seguintes tarefas foram realizadas:

1. A ferramenta FindBugs foi executada duas vezes sobre o codigo executavel de
cada um dos sistemas considerados no estudo. Na primeira execug¢do, a ferramenta
foi executada em sua configuracdo default. Na segunda execucao, a ferramenta foi
configurada para reportar apenas warnings de alta prioridade. O nimero total de
warnings em cada execucao foi coletado.

2. Para coletar os defeitos de campo, acessou-se o bug tracker de cada sistema. Para
cada um dos sistemas foi coletado o numero total de defeitos que atendem as
seguintes condi¢des: (a) foram reportados para a mesma versao dos sistemas con-
siderados no estudo e (b) denotam efetivamente defeitos de campo (ou seja, foram
desconsiderados registros que denotam solicitacdes de novas funcionalidades).

A Tabela 4 apresenta os seguintes dados coletados nas tarefas descritas anterior-
mente: nimero de warnings reportados pelo FindBugs em sua configuracio default (co-
luna FB); numero de warnings de alta prioridade reportados pelo FindBugs (coluna FBH);
ndmero total de defeitos de campo registrados na plataforma Jira na data de realiza¢ao do
estudo (coluna JT); nimero de defeitos de campo reportados na plataforma Jira até seis
meses apos a disponibilizacdo das versOes analisadas (coluna J6) e numero de defeitos
de campo reportados na plataforma Jira até 12 meses apds a disponibilizacdo das versdes
analisadas (coluna J12). As ultimas cinco colunas da Tabela 4 mostram os valores das
colunas FB, FBH, JT, J6 e J12 divididos pelo nimero de milhares de linhas de cédigo
(KLOC) dos respectivos sistemas. Em vez de valores absolutos de warnings e defeitos, o
objetivo € fornecer dados que mostrem esses valores em fun¢do do tamanho dos sistemas
analisados.



Sistemas FB | FBH | JT Jo | J12 FB/ FBH/ JT/ Jo/ J12/

KLOC | KLOC | KLOC | KLOC | KLOC
1 Struts2 99 24 91 82 85 2.6 0.6 2.4 22 2.3
2 | CXF 616 61 | 145 | 137 | 143 33 0.3 0.8 0.7 0.8
3 | ApacheDS 269 20 78 77 78 35 0.3 1.0 1.0 1.0
4 | Jackrabbit 543 77 | 135 | 109 | 128 2.9 0.4 0.7 0.6 0.7
5 Myfaces Core 116 14 | 133 | 119 | 131 54 0.7 6.2 5.6 6.1
6 | Myfaces TH 99 38 | 106 77 | 101 2.4 0.9 2.5 1.8 2.4
7 | OpenJPA 583 57 | 117 97 | 109 52 0.5 1.0 0.9 1.0
8 | Tuscany SCA 299 53 70 68 70 32 0.6 0.7 0.7 0.7
9 | UIMA 269 26 64 62 64 2.4 0.2 0.6 0.5 0.6
10 | Wicket 799 83 | 126 | 123 | 125 12.6 1.3 2.0 1.9 2.0
11 | Hadoop Common | 625 177 | 148 | 145 | 148 6.3 1.8 1.5 1.5 1.5
12 | Hadoop Hbase 532 198 | 125 | 125 | 125 17.5 6.5 4.1 4.1 4.1
13 | Ivy 107 8 63 49 60 4.4 0.3 2.6 2.0 2.5
14 | James Server 113 12 71 28 39 4.1 0.4 2.6 1.0 1.4
15 | Lucene 391 28 88 72 80 5.0 0.4 1.1 0.9 1.0
16 | Roller 344 30 99 67 88 7.0 0.6 2.0 1.4 1.8
17 | Shidig 36 5 18 18 18 0.8 0.1 0.4 0.4 0.4
18 | Solr 236 100 | 139 80 | 121 5.8 2.5 3.4 2.0 3.0
19 | Tapestry 113 10 65 54 60 1.8 0.2 1.0 0.9 1.0
20 | Axis2 219 30 | 236 | 221 | 230 6.1 0.8 6.6 6.2 6.4
21 | Geronimo 309 47 | 164 | 147 | 158 5.4 0.8 29 2.6 2.8
22 | Xalan 282 51 | 240 | 140 | 208 9.7 1.8 8.3 4.8 7.2
23 | Xerces 266 29 | 123 | 100 | 113 6.0 0.7 2.8 23 2.6
24 | Beechive 426 26 | 101 68 82 35 0.2 0.8 0.6 0.7
25 | Derby 937 72 | 238 | 138 | 172 42 0.3 1.1 0.6 0.8

Tabela 4. Dados absolutos e relativos sobre warnings e defeitos de campo

3.2 Resultados

A Tabela 5 apresenta os coeficientes de Spearman que expressam a correlacdo entre as
duas grandezas consideradas neste trabalho: defeitos de campo (representados pelas se-
guintes varidveis: JT/KLOC, J6/KLOC e J12/KLOC) e warnings reportados pela ferra-
menta de analise estdtica FindBugs (representados pelas seguintes varidveis: FB/KLOC e
FBH/KLOC). Todos os coeficientes reportados nesta tabela possuem nivel de significincia
de pelo menos 99% (p-value < 0.01).

| | FB/KLOC | FBH/KLOC |

JT /KLOC 0.673 0.727
J6 /KLOC 0.665 0.753
J12/KLOC 0.690 0.779

Tabela 5. Resultados do Teste de Spearman

Conforme pode ser observado na Tabela 5, os resultados do Teste de Spearman
mostram que existe uma significativa correlagdo estatistica entre as duas grandezas con-
sideradas no estudo (defeitos de campo e warnings emitidos pelo FindBugs). Os coefici-
entes reportados nesta tabela sdo sempre superiores a 0.66.

Ainda na Tabela 5, € possivel observar que ndao ha uma diferenca significativa en-
tre os coeficientes medidos quanto ao tempo utilizado para coletar os defeitos de campo.
Em outras palavras, os valores dos coeficientes obtidos para todos os defeitos de campo
(JT/KLOC), para os defeitos de campo reportados ap6s seis meses (J6 / KLOC), e para os
defeitos de campo ap6s 12 meses (J12 / KLOC) sdo bem proximos. Além disso, também
observa-se que a correlacdo entre defeitos de campo e warnings de alta prioridade é maior



que a correlacdo entre defeitos e campo e warnings de todas as categorias.

Conclusoes: Diante dos resultados obtidos, conclui-se que existe uma significativa cor-
relacdo entre as grandezas avaliadas (defeitos de campo e warnings). Particularmente,
os resultados obtidos por meio do teste de correlacdo de ranks de Spearman permitem
afirmar o seguinte: sistemas com maior nimero de warnings reportados pelo FindBugs
tém maior probabilidade de — apds serem liberados para uso — apresentar um ndmero
maior de defeitos. Assim, conclui-se que ferramentas como FindBugs sdo importantes
instrumentos para avaliar a qualidade das versdes disponibilizadas de um sistema.

4 Trabalhos Relacionados

Ayewah et al. avaliaram os resultados reportados pelo FindBugs em trés grandes siste-
mas de software, incluindo a Sun JDK, Glassfish J2EE Server e parte da base de codigo
do Google [2]. Para cada projeto, os autores classificaram manualmente os warnings de
média e alta prioridade da categoria correctness reportados pelo FindBugs nas seguin-
tes categorias: triviais, com algum impacto funcional e com impacto substancial. Por
exemplo, dos 379 warnings reportados no Sun JDK, apenas 38 foram classificados como
warnings de impacto substancial. No entanto, conforme discutido no proprio trabalho,
a categorizagdo proposta € aberta a interpretacao. Isto €, os gerentes de projeto do JDK
poderiam ter opinido diferente sobre a proposta de classificagao, com base em seu conhe-
cimento do sistema, incluindo a importancia relativa de seus médulos e as competéncias
dos colaboradores envolvidos na implementacao de cada médulo.

Zheng et al. adotaram o paradigma GQM para determinar ‘“‘se andlise estatica pode
ajudar a otimizar economicamente a qualidade dos softwares de uma organiza¢ao” [15].
Para alcancar este objetivo, os autores avaliaram trés grandes sistemas em C++ da Nortel
Networks, utilizando trés ferramentas de andlise estdtica comerciais: FlexeLint da Gim-
pel, Illuma da Reasoning e Informe e GateKeeper da Klocwork'. Contudo, no est4 claro
se os resultados obtidos podem ser extrapolados para linguagens com tipagem, tais como
Java. Além disso, como a Nortel possuia um servigo terceirizado de filtragem manual de
defeitos, a experiéncia conduzida pelos autores considerou somente warnings que passa-
ram por este servico. Isto €, também ndo estd claro se as conclusdes podem ser aplicadas
a projetos que nao incluem este tipo de filtro externo.

Wagner et al. também aplicaram as mesmas ferramentas consideradas no presente
trabalho de Iniciacdo Cientifica — FindBugs e PMD — em dois estudos de caso [14]. O
objetivo principal era determinar se tais ferramentas sao eficazes para detectar defeitos de
campo, isto é, defeitos que mais tarde serdo reportados por usudrios finais de software.
Particulamente, os autores ndo conseguiram encontrar um unico warning reportado pelas
ferramentas que poderia estar relacionado a um defeito de campo. A razdo se deu pelo
fato de grande parte dos defeitos de campo estarem relacionados a falhas 16gicas. Apesar
desse fato, acredita-se que € importante avaliar se os warnings reportados por ferramentas
de andlise estatica denotam violagdes de praticas ndo recomendadas de programacao.
Tais violagcdes podem ndo contribuir para um funcionamento incorreto do sistema, mas
podem levar por exemplo a um cddigo de dificil entendimento e manuten¢cdo. Em virtude

"http://www.klocwork.com.



disto, decidiu-se utilizar outro critério para avaliar a efetividade das ferramentas de anélise
estatica: o tempo de vida dos warnings gerados por essas ferramentas.

5 Conclusoes

Neste Trabalho de Iniciacdo Cientifica, procurou-se esclarecer o papel que ferramentas
para deteccdo de defeitos baseadas em andlise estitica podem desempenhar na garantia
de qualidade de sistemas de software.

O estudo de relevancia realizado com as ferramentas FindBugs e PMD apresentou
duas contribui¢cdes. Primeiro, esse estudo mostrou que, quanto ao FindBugs, é funda-
mental que essa ferramenta esteja devidamente configurada de acordo com o sistema que
serd submetido a andlise. Deste modo, o nimero de falsos positivos reportados € reduzido
significativamente. Nos estudos de caso realizados, apds a configuracdo do FindBugs
para o modo correctness, alcangou-se taxas de relevancia proximas ou superiores a 50%.
Em segundo lugar, quanto ao PMD, o estudo comprovou que essa ferramenta detecta um
nimero muito maior de warnings que o FindBugs e, como consequéncia, sua taxa de re-
levancia ndo € significativa (menos de 10% em todos os cendrios avaliados). Os resultados
desse primeiro estudo foram publicados na forma de um relato de experi€éncia no SBQS
2010 [6]. Ainda, os resultados completos do estudo serdo publicados em um periédico
internacional [7].

O estudo de correlacdo apresenta uma contribui¢do em especial, pois foi possivel
mostrar que existe uma significativa correlacao estatistica entre warnings e defeitos de
campo. Mais especificamente, no estudo realizado com vinte e cinco sistemas da Fundagao
Apache foi constatado que os sistemas com maior nimero de defeitos de campo eram ba-
sicamente aqueles que apresentavam um maior nimero de warnings ap0Os a execugdo da
ferramenta FindBugs. Os resultados desse segundo estudo foram publicados na forma de
um artigo técnico no SBQS 2010, o qual foi premiado como melhor artigo do simpésio [5].
Uma versao estendida desse artigo encontra-se atualmente submetida a um periddico in-
ternacional.

Como trabalho futuro, pretende-se ampliar o estudo realizado, possivelmente acres-
centando novos sistemas e/ou ferramentas de andlise estdtica. Pretende-se também inves-
tigar outras técnicas estatisticas de correlacdo, como o Teste de Causalidade de Granger

[9].
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