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Abstract. The handwritten signature is present in all important documents. In
law, if the signature on a document is false, this document is also considered a
fraud. To automate the task of verification of signatures, many classifiers have
been tested, often with few practical results promising. This work proposed
uses a combination of Reservoir Computings for handwritten signature
verification, for their recurrent characteristics and training facility. The
experiments with this promising technique are performed in a public database
used in the competition for ICDAR 2009 and their results compared to the
competitors.

Resumo. A assinatura manuscrita é marca presente em todos os documentos
importantes. Perante a lei, se a assinatura em um documento é falsa, esse
documento também é considerado uma fraude. Para automatizar a tarefa de
verificagdo de assinaturas, muitos classificadores ja foram testados, muitas
vezes com resultados prdticos pouco promissores. Neste trabalho é proposta a
utilizacdo da combinag¢do de Reservoir Computings para verifica¢do de
assinaturas manuscritas, devido as suas caracteristicas recorrentes e
facilidade de treinamento. Os experimentos com esta promissora técnica sao
realizados em uma base de dados publica utilizada na competigdo do ICDAR
2009 e seus resultados comparados aos dos competidores.

1. Introducao

Ao longo da historia os documentos e as assinaturas apostas neles sempre necessitaram
da garantia de sua autenticidade. Na Idade Média, a documentacdo régia sempre vinha
com o selo real garantindo sua autenticidade. No Sistema Juridico Visigético, o mais
intelectualizado ramo do direito germanico, existia a confirma¢do do documento pelas
testemunhas que o tocavam, assinavam e sobrescreviam. Os documentos privados eram,
em ocasides, confirmados por documentos reais [Freitas et a/ 2007].

A assinatura ¢ marca presente em todos os documentos importantes, desde
pagamentos em cheques ou cartdes de crédito, processos judiciais, até contratos e
compromissos de negdcios dos mais variados. Em um documento, ela prova que o
assinante estd de acordo com o que esta escrito anteriormente, portanto, a identificagcdo
e autenticacdo dos documentos digitais ¢ um dos principais aspectos a serem
considerados para garantir a seguranga e autenticidade das suas informagdes, visto que o
atual aumento das informag¢des no mundo digital vem exigindo meios mais seguros para
a protecao uma vez que, a falsidade documental e o estelionato, em todos seus aspectos,
constituem crime e se a assinatura em um documento € falsa, este documento também ¢é
considerado invalido [Huang e Yan 1997].



Uma das maneiras de validar uma assinatura ¢ utilizando Sistemas de
Verificacdo que visa examinar a autenticidade da assinatura manuscrita através de
métodos que possam discrimina-la de uma falsificacdo [Heinen e Osorio 2004]. Estes
sistemas podem examinar a assinatura de maneira on-line ou off-line. Na abordagem on-
line € necessario um hardware especifico, que pode ser uma mesa digitalizadora ou uma
caneta sensivel e um tablet, para o individuo assinar, sendo assim, caracteristicas
dinamicas também sdo observadas como: velocidade, forca, pressdo. Na abordagem off-
line, a assinatura ¢ realizada em papel e posteriormente digitalizada para serem
extraidas as caracteristicas estaticas, e, em seguida, fazer a verificagdo semelhante a
verificagdo de imagens [Sisodia ¢ Anand 2009].

As falsificagdes sdo classificadas em trés subconjuntos: aleatorias, simples e
simuladas. A falsificagdo aleatoria ¢ normalmente uma amostra genuina de outro autor.
A falsificagdao simples ocorre quando o falsificador conhece o nome do autor, mas nao
possui um exemplo da assinatura a qual ele planeja falsificar. Por fim, a falsificagdo
simulada ocorre quando o falsificador possui um exemplo da assinatura ¢ faz uma
imitacdo da assinatura genuina [Gongalves 2008].

A verifica¢do de assinatura consiste em, a partir de um exemplar da assinatura,
verificar se ela pertence ou ndao ao autor. Em outras palavras, se ela foi ou ndo grafada
pelo suposto autor. Este tipo de verificagao encontra duas dificuldades: as variagdes
interpessoal e intrapessoal. A primeira ocorréncia parte de que duas pessoas ndo
possuem a mesma escrita, j& o segundo considera que ninguém escreve duas vezes
exatamente igual como pode-se observar na Figura 1 com duas assinaturas genuinas
sobrepostas [Freitas et al 2007].
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Figura 1: Variagao intrapessoal de assinaturas genuinas (extraido de [Freitas et
al 2007])

O objetivo desse trabalho ¢ desenvolver uma técnica de classificagdo baseada na
combinacdo de redes Reservoir Computing para verificacdo de assinaturas manuscritas
off-line que oferega bons resultados praticos utilizando uma base de dados reais e
publica. O restante do material se organiza da seguinte maneira: na se¢ao 2 ¢ realizado
um levantamento bibliografico dos sistemas de verificagdo de assinatura e
classificadores relacionados com este trabalho. Na sec¢ao 3 ¢ descrito como o modelo de
classificagcdo, baseado em Reservoir, foi construido e sdo apresentadas as caracteristicas
dos experimentos realizados. Na secdo 4 sdao apresentados os resultados dos
experimentos € uma discussdo sobre os mesmos. Por fim, as conclusdes e as indica¢des
de trabalhos futuros sao apresentadas na se¢ao 5.

2. Trabalhos Relacionados

Um ntimero consideravel de trabalhos relacionados com a verificacao de assinaturas off-
line vem sendo realizados recentemente [Batista et a/ 2007] [Impedovo e Pirlo 2008]
[Dimauro ET AL 2004] [Prakash e Guru 2009] [Shankar e Rajagopalan 2007] [Justino
et al 2005]. Conforme esses estudos, o primeiro trabalho na area de verificacdo de
assinaturas off-line fazendo uso de sistemas conexionistas foi proposto por Mighell et



al. (1989), utilizando 80 assinaturas genuinas e 66 falsificagdes simuladas produzidas
por um mesmo individuo.

Atualmente os trabalhos que envolvem Sistema de Verificagdo de Assinaturas
utilizam como caracteristicas para discriminacdo das assinaturas a area da imagem,
altura e largura, razdo do tamanho, caracteristicas de dire¢ao, orientacao e inclinagao,
contornos, texturas [Dimauro et a/ 2004]. Também podem ser usados dados simbdlicos
como propor¢ao continua, intervalo discreto ou multivalorado, multivalorado com
tamanho, quantitativos, categoricos, etc [Prakash e Guru 2009].

Os classificadores mais utilizados na verificacdo sao Redes Neurais Artificiais
[Bajal e Chaudhary 1997], Dynamic Time Warping (DTW) [Shankar e Rajagopalan
2007], Cadeias Escondidas de Markov (HMM) e Maquinas de Vetor de Suporte (SVM)
[Justino et al 2005]. Algumas abordagens utilizam uma combinag¢do dessas técnicas
formando um novo método hibrido. Pode ser utilizado um Algoritmo Genético para
escolha das caracteristicas a serem utilizadas numa rede neural [Xuhua et al 1997],
combinagdo de SVMs utilizando Algoritmo Genético [Bertolini et a/ 2010], entre outras
formas e obtém resultados satisfatorios.

As redes neurais feed-forward sdo muito utilizadas em problemas ndo temporais,
porém para problemas temporais, como previsdo do tempo e financeiro, sistemas de
identificacdo, sistemas de visdo ¢ fala, ¢ necessario acrescentar conexdes recorrentes
para obter resultados melhores. Desta forma, uma assinatura manuscrita também pode
ser considerada um padrao temporal, principalmente em sistemas de verificagdo on-line.
Em sistemas de verificagdo off-line, varias destas caracteristicas temporais estdo
presentes, como variacdes de tragos, posicdo de escrita e linha, e principalmente a
variacao da assinatura de um mesmo assinante com o passar do tempo.

Em contrapartida as vantagens dos classificadores que trabalham estas
caracteristicas, ao acrescentar essas conexoes recorrentes, o treinamento da rede se torna
mais dificil, pois o classificador € transformado num sistema dindmico bastante
complexo [Holzmann 2009]. Para minimizar essa complexidade, trés estudos
independentes propuseram uma solu¢do que tinha muito em comum: Liquid State
Machine [Maass et al 2002], Echo State Machine [Jaeger e Haas 2004] e
Backpropagation Decorrelation (BPDC) [Steil 2004]. Cada uma  dessas  técnicas
propostas busca evitar o problema da formagao de uma rede neural recorrente enquanto
continuam a ser capazes de usar sua poderosa capacidade de processamento temporal. O
Reservoir Computing utiliza a rede como um reservatorio, cujos pesos ndo sao alterados
no treinamento e sdo escolhidos de forma espaga e aleatoria. A resposta do reservatorio
¢ observada a partir da camada de saida por uma classificacdo simples utilizando uma
fungdo de avaliagdo linear [Schrauwen et at 2007].

Esta abordagem combina convenientemente a memoria de curto prazo do
reservatorio com a facilidade do treinamento e da rapida convergéncia de uma fungao
simples e linear. O reservatorio funciona como um complexo kernel que filtra e calcula
as combinagdes aleatorias das entradas atuais e passadas, com uma memoria finita. A
camada de saida, entdo, ¢ capaz de combinar linearmente a informacgdo do Reservoir
com a saida [Embrechts 2009]. O modelo do Reservoir pode ser vista na Figura 2. A
circunferéncia no centro representa o Reservoir, na qual os pesos entre suas conexoes
sdo inseridos aleatoriamente. O retangulo representa a camada de saida. A saida do
Reservoir ¢ fungdo da entrada, do bias, do proprio Reservoir e da camada de saida como



pode ser visto na Equagdo (1). A resposta da camada de saida ¢ dada pelo somatorio da
atualiza¢do do Reservoir, da camada de entrada, da propria camada de saida e do bias,
como pode ser observado na Equagdo (2). Dessa forma, por ter poucos parametros para
serem otimizados, ndo usar gradiente descendente, a atualizagdo dos pesos ndo
acontecer em toda a rede, o Reservoir Computing apresenta uma redug¢dao no tempo e
garantia de convergéncia da rede, além de um controle maior em outras propriedades
como: raio espectral, dispersao, conexoes, diferentemente das redes neurais recorrentes.

(1) x(t+1) = fFWEEx(®) + WigSu(®) + Wagy () + Woess)
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Figura 2. Topologia do Reservoir Computing (adaptado de [Schrauwen et al
2007])

3. Método Proposto

O modelo proposto neste trabalho € uma combinagdo de Reservoirs Computing. A idéia
¢ combinar as saidas de varios classificadores com base Reservoir e diminuir as chances
de um classificador isolado fazer uma escolha errada, em nosso caso, uma validacao de
uma assinatura falsa. Porém, combinar as saidas de classificadores so6 € util quando estes
classificadores produzem saidas distintas [Kuncheva 2004]. Apesar do método proposto
utilizar diferentes instancias do mesmo classificador, pelo fato do Reservoir Computing
apresentar um carater randomico nas suas ligacdes, € esperado que eles apresentem
saidas diferentes ou que representem diferentes pontos da superficie de resposta do
problema [Verstracten et al 2006]. A combinagdo das saidas dos classificadores
utilizada neste trabalho ¢ bem simples, realizada através do voto majoritario, sendo
escolhida como saida final, a resposta que mais apareceu individualmente nos
classificadores Reservoir isolados.

A base de dados utilizada nos experimentos foi a mesma utilizada na competicao
de verificacdo de assinaturas off-line do International Conference on Document
Analysis and Recognition (ICDAR) 2009. O ICDAR ¢ uma conferéncia internacional
para pesquisadores e profissionais da area de reconhecimento de documentos que



acontece bienalmente. Esta conferéncia objetiva a identificacdo, o incentivo e a troca de
ideias sobre o estado da arte na andlise de documentos, compreensdo, recuperacao e
avaliacdo de desempenho, incluindo varias formas de documentos multimidia [[CDAR
2011]. Paralela as atividades da conferéncia, existem varias competicdes, dentre as
quais a competicao de verificacdo de assinaturas on-line e off-line. No ano de 2009,
participaram desta competicdo 8 equipes de pesquisadores da Espanha, Franga,
Alemanha e Estados Unidos.

A base de dados disponibilizada na competi¢cdo de 2009 ¢ composta por 1.920
imagens sendo 60 assinaturas genuinas de 12 escritores ¢ 1.860 falsificagdes do tipo
simuladas, sendo 31 escritores falsos e 5 falsificagdes para cada assinatura genuina. As
imagens foram segmentadas, visualmente inspecionadas e, em seguida, pré-processadas
em tons de cinza e binarizadas (limiarizadas) com 300 e 600 dpi [Blankers 2010].

Para a extragdo das caracteristicas das imagens foi construido um grid 4x10 na
imagem, subdividindo a imagem da assinatura em 40 sub-imagens (Figura 3a). Destas
sub-imagens foram extraidas as densidade dos pixels que ¢ a relacdo entre a quantidade
total de pixels sobre os pixels de assinatura. De acordo com os estudos de Justino (2001)
esta caracteristica incorpora um descritor estatico, o qual propicia uma insensibilidade
as variagdes intrapessoais.

Também foi extraida a inclinagdo axial de cada sub-imagem, pois esta
caracteristica descreve aspectos dindmicos do tragado da assinatura. Esta tarefa realiza
uma andlise local sobre os segmentos mais significativos, extraindo a direcdo através do
segmento que produziu a maxima proje¢ao. Cada segmento € representado segundo o
chain-code com 8-vizinhos. Pode-se observar exemplos de inclinagdes axiais na Figura
3b. Desta forma, o algoritmo de extracdo de caracteristicas se utiliza de caracteristicas
estaticas e caracteristicas que descrevem o aspecto dindmico da assinatura.
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Figura 3: (a) grid 4x10 subdividindo a imagem (b) Exemplo de inclinacdes

axiais
O método de classificacdo proposto utiliza 6 classificadores do tipo Reservoir
Computing. A primeira camada possui 40 nodos correspondentes as caracteristicas
extraidas das assinaturas, onde cada nd de entrada recebe um par que representam as
duas informacgdes. A segunda camada ¢ o bias, que ¢ utilizado para aumentar o grau de
liberdade, permitindo uma melhor adaptagdo do aprendizado. A terceira camada, o
reservatorio propriamente dito, tem tamanho fixo e € composto por 300 nos inseridos e
conectados aleatoriamente. Foram feito alguns testes iniciais para determinar o numero
de nos e este numero foi escolhido por apresentar um melhor resultado no menor espago
de tempo entre 150, 200, 250, 350, 400, 450 e 500. Esta camada ¢ treinada de forma off-
line e utiliza como fungdo de ativagao a tangente hiperbodlica por ser considerada a

melhor func¢ado dentre as utilizadas na literatura.



No treinamento dos Reservoir Computing e analise dos resultados foi utilizada a
validagdo cruzada. Na validagdo cruzada, os dados empregados na etapa do treinamento
nao sdo utilizados na etapa de teste. Neste procedimento foi realizada a paginacao em 5
folds, onde os dados sdao divididos em 5 subconjuntos, nos quais ¢ realizado o
treinamento com cada subconjunto e o teste feito com os dados restantes. Ao final das
execucdes, a taxa de erro global ¢ calculada pela média dos 5 desempenhos obtidos com

cada subconjunto.

4. Resultados e Discussao

A andlise do desempenho do método proposto foi realizada de forma andloga a
realizada na competicio ICDAR 2009, que é baseada apenas na taxa de erro global
computado a partir da base de dados testada.

Apobs executar o algoritmo 60 vezes, devido as caracteristicas estocasticas do
modelo, observou-se que a média da taxa de erro foi de 13,47% e desvio padrao de 1,63.
A taxa de erro de cada execucdo pode ser observada na Figura 4, na qual o eixo
horizontal indica o niimero da execucdo do algoritmo e o eixo vertical a taxa de erro
naquele instante. Comparado estes resultados com os resultados dos algoritmos que
competiram no ICDAR 2009, a combina¢do de Reservoir proposta perdeu em
desempenho apenas para o algoritmo do Centre de Morphologie Mathématique que
obteve uma taxa de erro médio de 9,15%. O desempenho dos competidores ¢ do método
proposto no trabalho pode ser observado na Tabela 1 que estd ordenada pela taxa de
erro médio. E importante observar que apenas a comparagio entre as taxas de erro nio é
uma boa estatistica paramétrica para comparar o desempenho de classificadores. E
importante destacar também que apesar deste trabalho seguir todos os procedimentos
destacados na competicdo ICDAR 2009, os resultados ndo podem ser comparados
diretamente (ou pelo menos as andlises precisam considerar), pois foram desenvolvidos
em ambientes diferentes. Para tentar minimizar esta dificuldade foi realizado um teste
de hipoteses com variancia desconhecida utilizando a distribui¢do #-Student.
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Figura 4. Taxa de erro médio no teste



Tabela 1. Taxa de Erro Médio dos competidores

Instituto de Pesquisa Pais Taxa de Erro (%)
Centre de Morphologie Math ematique Franca 9,15
Comité de Reservoir (CIN-UFPE) Brasil 13,47
German Research Center for Artificial Intelligence Alemanha 15,92
Biometric Recognition Group - ATVS Espanha 18,27
Center of Excellence for Document Analysis and EUA 23,00
Recognition (CEDAR)

Computer Vision Center Espanha 41,12

Para realizar o teste de hipotese de cada resultado dos competidores e o
algoritmo desenvolvido, iremos adotar a hipotese nula Hy como sendo pp = p e a
hipdtese alternativa H; como sendo py < p onde p é a média do competidor, e o a
média do algoritmo proposto. Foi observada a distribuicdo com nivel de significancia de
99%. O resultado pode ser conferido na Tabela 2, que confirma apenas o algoritmo
francés como sendo melhor do que o algoritmo proposto.

Porém, por ndo se ter encontrado referéncia aos métodos dos competidores, fica
dificil fazer mais comparagdes entre as técnicas confrontadas. Nao se pode dizer qual
técnica ¢ melhor para ser utilizada com verificagdo de assinaturas, pois ndo foram
encontradas informacdes de como os métodos foram construidos para esta competi¢ao
ou que tenham utilizados esta mesma base de dados, isso dificulta a agregagdo de
melhorias nas técnicas atuais porque nao se sabe onde um algoritmo foi melhor do que o
outro e poder juntar essas duas técnicas em apenas uma que tenha um desempenho
superior as demais.

Esta dificuldade em encontrar referéncias formais as técnicas se deve ao fato da
maioria delas serem solugdes estratégicas, com aplicacdes comerciais. Desta forma a
maioria das instituigdes mantém em segredo como sao constituidos seus classificadores
para verificagdo de assinaturas.

Tabela 2. Resultado dos Testes de hipoteses

Instituto Pais Erro Médio teal Resultado
C. de Morphologie Franca 9,15 9,81 Nao Rejeita
Mathématique Hy
German Research Center for A.I.  Alemanha 15,92 -5,21 Rejeita Hy
ATVS Espanha 18,27 -10,21  Rejeita Hy
CEDAR EUA 23,00 -35,46  Rejeita Hy

Computer Vision Center Espanha 41,12 -74,02  Rejeita Hy



5. Conclusoes e Trabalhos Futuros

Neste trabalho foi desenvolvida uma técnica conexionista, baseada em Reservoir
Computing, para verificagdo de assinaturas manuscritas off-line, que se mostrou
promissora quando comparada com diferentes técnicas de classificacdo de assinaturas
utilizadas na atualidade. O Reservoir Computing usa do recurso de conexdes
recorrentes, sem se tornar um sistema complexo, podendo ser utilizado em problemas de
dificil resolu¢ao com abordagens classicas.

Na avaliacdo do modelo, foi usada uma base de imagens de assinatura publica
adotada na competicdo de verificagdo de assinaturas da ICDAR 2009. As imagens
foram subdivididas com um grid 4x10 e a partir de cada um desses, foram extraidas as
caracteristicas densidade de pixels e inclinagdo de axiomas, que denotam peculiaridades
estaticas e dindmicas da assinatura. Em seguida foi submetido aos classificadores,
utilizando validacdo cruzada com 5-fold. As saidas dos classificadores eram combinadas
em uma unica a partir do voto majoritario.

A medida de desempenho utilizada foi a taxa média de erro, que também foi
usada na competicido ICDAR 2009. Comparado com os demais competidores, o
algoritmo proposto obteve um 6timo desempenho, perdeu apenas para um método, e o
teste de hipotese realizado com os resultados dos experimentos ratifica essa conclusao.

A partir dos resultados dos experimentos realizados pode ser verificada a
capacidade desta nova rede neural artificial e sua aplicabilidade no sistema de
verificagdo de assinaturas manuscritas off-/ine, que também pode ser estendido para
outros problemas, como de previsdo por exemplo, devido a existéncia das mesmas
caracteristicas temporais, existente no problema abordado.

Entretanto, melhorias podem ser realizadas para que o método proposto tenha
um desempenho ainda melhor, tais como: (i) mesclar com outras técnicas de
classificagdo ou adicionar um procedimento para explorar a topologia da rede, (ii)
incluir mais classificadores no comité desenvolvido; (iii) utilizar uma regra de
combinagdo diferente, com o tamanho do reservatorio varidvel; (iv) pode também ser
adicionado um grid que gere um maior nimero de sub-imagens e at¢ mesmo outras
caracteristicas da assinatura ou acrescentar novas baseadas nos exames grafotécnicos..
Inserir, mesclar ou modificar a combinacdo dos classificadores pode melhorar o
desempenho visto que outros pontos do espago de solugdes podem ser explorados.
Modificar o grid e/ou aumentar o nimero de caracteristicas exploradas facilitard na
discriminagdo observada entre assinaturas genuinas e falsificacdes.

Outro trabalho futuro a ser investigado ¢ utilizar uma base de dados com a
presenca de dados simbolicos, além dos dados que ja sdo utilizados tradicionalmente
para obter mais informacgdes sobre as assinaturas.
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